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PERSPEKTYWA INFORMATYZAC)I DZIALALNOSCI
PODMIOTOW PRZETWARZAJACYCH DANE OSOBOWE

PACJENTOW

1. Wstep

dynamicznie rozwijajacym sie spoteczenistwie jednym

z gléwnych , surowcow” wykorzystywanych do nape-

dzania proceséw rozwoju gospodarczego i spotecz-
nego stata sie informacja. Synteza wcze$niej zdefiniowanych teorii
dot. spoteczeristwa i zachodzacych w nim ,burzliwych” zmian
oraz informacji jako zasobu doprowadzita do zdefiniowania te-
orii spoteczeristwa informacyjnego, ktérego jedna z charaktery-
stycznych cech jest narastajacy gtéd informacji'.

Wraz ze wzrostem agresywnej eksploatacji tego zasobu obja-
wito sie wyraznie zarysowane zjawisko polaryzacji norm koegzy-
stencji na linii: jednostka — panstwo, pracownik — pracodawca,
uczen — nauczyciel, czy tez sprzedawca — klient.

W obowiazujacym porzadku konstytucyjnym? status informa-
cyjny jednostki zostat zdefiniowany wachlarzem praw pozytyw-
nych gwarantujacych jednostce: prywatnos¢ i ochrone zycia
rodzinnego, tajemnice i swobode komunikowania sie, decydo-
wanie o swoim Zzyciu osobistym, ochrone zdrowia oraz prawem
o charakterze negatywnym zabraniajacym wtadzom publicznym
pozyskiwania, gromadzenia i udostepniania innych informacji
niz niezbedne w demokratycznym panstwie prawnym?® (prawa
sytuowane art. 47, 49, 51, 68 ust. 1T Konstytucji RP).

Zdefiniowane za pomoca tych praw granice autonomii jednostki
daja jej m.in. mozliwos¢ zarzadzania ta sfera, ktéra zwiazana jest
z ,udostepnianiem na zewnatrz” informacji, ktérych nieautoryzo-
wane ujawnienie mogtoby spowodowac daleko idaca ingerencje
w prywatno$¢. Postulat ten odnosi sie do informacji zwiazanych
m.in.: ze stanem zdrowia, relacjami rodzinnymi, czy tez sytuacja
ekonomiczng, te za$ bezsprzecznie ksztattuja sfere prywatnosci
jednostki-pacjenta”.

Okreslona ustawa o prawach pacjenta i Rzeczniku Praw Pa-
cjenta* definicja czyni ‘pacjentem’ osobe, ktéra zwraca sie o udzie-
lenie Swiadczen zdrowotnych lub korzystajaca ze $wiadczen
zdrowotnych udzielanych przez podmiot udzielajacy Swiadczen
zdrowotnych lub osobe wykonujaca zawéd medyczny.

Wynikajaca z tej definicji interakcja oparta jest na realiza-
cji praw pacjenta oraz obowiazkach zwigzanych z udzielaniem
Swiadczen zdrowotnych przez Swiadczeniodawce, ktérych realizacja
powinna uwzgledni¢ ochrone informacji niezbednych w proce-

' T. Biatobtocki , J. Moroz, M. Nowina-Konopka, L. W. Zacher, Spofeczerstwo informacyjne.
Istota, problemy, wyzwania, Warszawa 2006.
2 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz.
483. ze zm.).
M. Jabtoriski (red.), Wolnosci i Prawa Jednostki w Konstytucji RP. Tom I Idee i Zasady Prze-
wodnie Konstytucyjnej Regulacji Wolnosci i Praw Jednostki w RP, Warszawa 2010.
*Dz.U. 2009.52.417 ze zm.,

sie realizacji Swiadczen zdrowotnych, jak i informacji uzyskanych
,przy okazji”, a dotyczacych innych sfer zycia prywatnego pa-
cjenta®®, pozyskanych podczas ubiegania sie o realizacje $wiad-
czenia, jak i w trakcie jego realizacji.

Informacjami niezbednymi w procesie realizacji swiadczen
zdrowotnych moga by¢ te ogdlnie definiujace stan zdrowia, jak
i te o: kontaktach i preferencjach seksualnych, kodzie genetycz-
nym, natogach, podlegajace réwniez ochronie na mocy art. 27
ustawy o ochronie danych osobowych’®.

Nalezy zauwazy¢, iz obowiazek ochrony danych osobowych
pacjenta rozciaga sie réwniez na dziatania zwiazane z ich wtér-
nym przetwarzaniem przez organy i instytucje oraz upowaznione
ustawa inne podmioty (np. samorzad lekarski, NFZ, ZUS itd),
ktére nie biorg bezposredniego udziatu w procesie realizacji Swiad-
czenia zdrowotnego, a realizuja przetwarzanie informacji, do
ochrony ktérych podmioty te sa zobowiazane na mocy lex spe-
cialis oraz ustawy o ochronie danych osobowych.

Procedury przetwarzania informacji pozyskanych podczas
zwracania sie o udzielenie $wiadczen zdrowotnych, korzystania
ze $wiadczen zdrowotnych lub wtérnego przetwarzania tych in-
formacji sktadaja sie na model ochrony danych osobowych
pacjenta funkcjonujacy w niezwykle szerokim obszarze normo-
wania’, dlatego podjeta w niniejszym opracowaniu tematyka
ulegta ograniczeniu.

5 Patrz art. 14 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, art. 40 ustawy
o zawodach lekarza i lekarza dentysty, art. 21 ustawy o zawodach pielegniarki i potoznej.

% D. Karkowska, Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta. Komentarz, War-
szawa 2010.

7 Dz.U. 2002.101.926 ze zm.

8 Perspektywa ochrony informagji uzyskanych ,przy okazji” jest ksztattowana (w zaleznosci
od ich kategorii) na podstawie art. 27 lub 23 ustawy o ochronie danych osobowych.

® W tym przypadku oprdcz tzw. ,biatych ustaw i rozporzadzet” maja réwniez zastosowanie
wymagania prawne zwiazane m.in. z informatyzacja dziatalnosci podmiotéw realizujacych za-
dania publiczne, prawem pracy, dziatalnoscia ubezpieczeniowa, dziatalnoscia organéw ochrony
panstwa itd.) Np.: Ustawa o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi (Dz.
U. 2007.70.473 ze zm.); Ustawa o Paiistwowej Inspekgji Sanitarnej (Dz.U. 2006.122.851
ze zm.); Ustawa o Rzeczniku Praw Obywatelskich (Dz.U. 2001.14.147 ze zm.); Ustawa o Rzecz-
niku Praw Dziecka (Dz.U. 2000.6.69 ze zm.); Ustawa o policji (Dz.U. 2007.43.277 ze zm.);
Ustawa o ochronie danych osobowych (Dz.U. 2002.101.926 ze zm.); Ustawa i prawach pa-
gjenta i Rzeczniku Praw Pacjenta (Dz.U. 2009.52.417 ze zm.); Ustawa przepisy wprowadza-
jace ustawe o prawach pacjenta i Rzeczniku Praw Pacjenta, ustawe o akredytacji w ochronie
zdrowia oraz ustawe o konsultantach w ochronie zdrowia (Dz.U. 2009.76.641 ze zm.);
Ustawa o zaktadach opieki zdrowotnej (Dz.U. 2007.14.89 ze zm.); Ustawa o ochronie zdro-
wia psychicznego (Dz.U. 1994.111.535 ze zm.); Ustawa o planowaniu rodziny, ochronie
ptodu ludzkiego i warunkach dopuszczalnosci przerywania ciazy (Dz.U nr 17 poz. 78 ze zm.);
Ustawa o zawodach lekarza i lekarza dentysty (Dz.U. 2008.136.857 ze zm.); Ustawa o le-
karzu sadowym (Dz.U. 2007.123.849 ze zm.); Ustawa o zawodach pielegniarki i potoznej
(Dz.U. 2009.151.1217 ze zm.); Ustawa o zawodzie psychologa i samorzadzie zawodowym
psychologéw (Dz.U. 2001.763 ze zm.); Ustawa o zawodzie felczera (Dz.U. 2004.53.531 ze
zm.); Ustawa z dnia 22 sierpnia 1997r. o publicznej stuzbie krwi (Dz.U. 1997.106.681 ze
zm.); Ustawa o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnospraw-
nych (Dz.U. 2008.14.92 ze zm.); Ustawa Prawo Farmaceutyczne (Dz.U. 2001.126.1381 ze
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Artykut stanowi probe przedstawienia podstawowych zatozen
obowiazujacego modelu ochrony danych osobowych pacjenta
przyjmujac perspektywe przetwarzana danych w systemach telein-
formatycznych, koncentrujac sie na aspektach praktyki stosowania
obowiazujacych przepiséw prawa i dostrzeganych zagrozeniach
wynikajacych z planowanych w tym zakresie normowar.

Podjeta préba bazuje na praktyce stanowienia i wdrazania
wewnetrznych standardéw ochrony danych osobowych™.

Opracowanie stanowi réwniez prébe zabrania gtosu w tocza-
cej sie dyskusji nt. realizacji proceséw informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, prébujac rzucic
dyskretne Swiatto na ptaszczyzne rozwiazar zarzadczych warun-
kujacych skutecznosc i racjonalno$¢ funkcjonowania techniczno
— prawnych $rodkéw ochrony informagiji. Istnienie tej ptaszczy-
zny jest w literaturze prawnej w sposéb widoczny pomijane.

Zdefiniowanie perspektywy informatyzacji przetwarzania danych
osobowych pacjenta byto podyktowane réwniez przyjeciem przez
autora opracowania postulatu, na mocy ktérego nalezy uznac, iz
rozwoj spoteczenstwa informacyjnego jest realizowany w oparciu
o wykorzystywanie réznorodnych technik informacyjnych opartych
w duzej mierze na infrastrukturze teleinformatycznej, a eksploata-
Cja tego zasobu stanowi zrédto najwiekszych zagrozen dla realizagji
podstawowych praw i wolnosci jednostki.

2, Systemowe podejscie do ochrony danych osobowych
pacjentow

W celu zobrazowania tych probleméw poddajmy analizie pewien
zas6b wymagar prawnych zwiazanych z ochrong danych osobo-
wych pacjentéw przetwarzanych w systemach teleinformatycz-
nych, prébujac dokonac translacji jezyka norm prawnych na jezyk
procedur operacyjnych:
1. Art. 36 ust. 1, 3, art. 39a. ustawy o ochronie danych oso-
bowych;
2. §73, 86 ust. 2 Rozporzadzenia MZ w sprawie rodzajéw
i zakresu dokumentacji medycznej oraz sposobu jej prze-
twarzania'';

zm.); Ustawa o diagnostyce laboratoryjnej (Dz.U. 2004.144.1529 ze zm.); Ustawa
o izbach aptekarskich (Dz.U. 2008.136.856 ze zm.); Ustawa o izbach lekarskich (Dz.U.
2009.219.1708); Ustawa o samorzadzie pielegniarek i potoznych (Dz.U. nr 41.178 ze zm.);
Ustawa o konsultantach w ochronie zdrowia (Dz.U. 2009.52.419 ze zm.); Ustawa o Pan-
stwowym Ratownictwie Medycznym (Dz.U. 2006.191.1410 ze zm.); Ustawa o nadzorze
ubezpieczeniowym i emerytalnym oraz Rzeczniku Ubezpieczonych (Dz.U. 2003.124.1153
ze zm.); Ustawa o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych
(Dz.U. 2008.164.1027 ze zm.); Ustawa o pobieraniu, przechowywaniu i przeszczepianiu
komérek, tkanek i narzadéw (Dz.U. 2005.169.1411 ze zm.); Ustawa o przeciwdziataniu nar-
komanii (Dz.U. 2005.179.1485 ze zm.); Ustawa o zapobieganiu oraz zwalczaniu zakazen
i choréb zakaznych u ludzi (Dz.U. 2008.234.1570 ze zm.); Ustawa o emeryturach i rentach
z Funduszu Ubezpieczen Spotecznych (Dz.U. 2009.153.1227 ze zm.); Ustawa o akredytacji
w ochronie zdrowia; Ustawa Kodeks Pracy (Dz.U. 1998.21.94 ze zm.);

1. Ustawa Kodeks cywilny (Dz.U. 1964.16.93 ze zm.); Ustawa Kodeks postepowania ad-
ministracyjnego (Dz.U. 2000.98.1071 ze zm.); Ustawa Kodeks postepowania cywilnego
(Dz.U. 1964.43.296 ze zm.); Ustawa Kodeks rodzinny i opiekuriczy (Dz.U. 1964.9.59 ze
zm.); Ustawa Kodeks karny wykonawczy (Dz.U. nr 90 poz. 557 ze zm.);

2. Ustawa Prawo o ruchu drogowym (Dz.U. 2005.108.908 ze zm.); Ustawa o dziatach ad-
ministracji rzadowej (Dz.U. 2007.65.437 ze zm.); Ustawa o samorzadzie gminnym (Dz.U.
2001.142.1591 ze zm.); Ustawa o samorzadzie powiatowym (Dz.U. 2001.142.1592 ze zm.);
Ustawa o samorzadzie wojewédzkim (Dz.U. 2001.142.1590 ze zm.); Ustawa o wojewodzie
i administracji rzadowej w wojewddztwie (Dz.U. 2009.31.206 ze zm.) oraz wynikajace z nich
przepisy aktow wykonawczych.

10 Ksztattowanej na podstawie wieloletniej praktyki zawodowej autora opracowania prowa-
dzacego dziatalnos¢ ekspercka w dziedzinie ochrony informacji pod nazwa 5de management
systems.

"' Zwanego dalej Rozporzadzeniem ws dokumentacji medycznej (Dz.U. 2010.252.1697).

3. § 14 ust. 1 projektu Rozporzadzenia Rady Ministréw w spra-
wie Krajowych Ram Interoperacyjnosci, minimalnych wy-
magan dla rejestrow publicznych i wymiany informacji
w formie elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (podmiotéw realizujacych
zadania publiczne).

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r."” stano-
wigce rozwiazanie delegacji art. 39a u.0.d.o stanowi prébe usta-
lenia pozioméw minimalnych zabezpiecze™. Z punktu widzenia
poniesionych na ich wdrozenie kosztéw i osiagnietej minimalnej
zgodnosci mozna ulec ztudzeniu, ze problem zabezpieczen po
wdrozeniu wymagan wynikajacych z Rozporzadzenia technicz-
nego zostat rozwiazany. Tymczasem ustawodawca ,znacznie
komplikuje” sposéb realizacji wymagar Rozporzadzenia technicz-
nego na ptaszczyznie techniczno - organizacyjnej na podstawie
przepisu ktéry stanowi, ze administrator danych osobowych po-
winien ,zastosowac srodki techniczne i organizacyjne zapewnia-
jace ochrone przetwarzanych danych osobowych odpowiednia
do zagrozer” (art. 36 ust. 1 u.o0.d.o)

Analiza incydentéw zwiazanych z ochrona danych osobowych™
buduje przekonanie, iz implementacja wymagan techniczno - or-
ganizacyjnych zawartych w Rozporzadzeniu technicznym nie daje
rekojmi skutecznej ochrony danych i potwierdza zamyst ustawo-
dawcy, aby wymagania te stanowity punk wyjscia — obligatoryjny
poziom podstawowy, dajac jednocze$nie podmiotom zobowia-
zanym w art. 36 ust. 1 u.o.d.o podstawe do budowania komple-
mentarnych do kultury organizacyjnej zabezpieczen techniczno
— organizacyjnych, nakazujac jednoczesnie ich stosowanie pod
rygorem art. 51 u.o.d.o.

Per analogiam mozna odczytac intencje prawodawcy, zwiazane
z zabezpieczaniem danych osobowych pacjentéw w systemach IT
zaimplementowane w § 86 ust. 2 pkt. 1, 3 Rozporzadzenia MZ
w sprawie rodzaju i zakresu dokumentacji medycznej...", a § 86
ust. 1 pkt. 3 kreuje imperatyw nadazania za zmianami technolo-
gicznymi, co buduje oczywisty kontekst dla analizy zagroze'® i po-
datnosci'” (w tym wypadku nie ulega watpliwosci, iz procedury
analizy powinny by¢ prowadzone wg okreslonych procedur ope-
racyjnych w celu zapewnienia odpowiedniej jakosci i wiarygodno-
Sci uzyskanych tg droga danych).

Podstawa powotania Administratora Bezpieczenistwa Informacji
zdefiniowana art. 36 ust. 3 u.o.d.o. stwarza pozornie niewielkie
mozliwosci translacyjne na jezyk procedur operacyjnych, ponie-
waz na jego podstawie administrator danych moze, ale nie musi,
powota¢ Administratora Bezpieczeristwa Informagji (ABI) i to tyle,
jesli chodzi o sama wyktadnie.

12 W sprawie dokumentadji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych - zwanego w tekscie Rozporzadzeniem technicznym (Dz.
U. 2004.100.1024).

13 Co zreszta zostato wyartykutowane w § 1 pkt. 2 Rozporzadzenia MSWIA z 29 kwietnia
2004 r., ktéry méwi o podstawowych warunkach techniczno — organizacyjnych.

'# Na podstawie doswiadczeri autora artykutu.

15§ 86 ust. 2 ,Zabezpieczenie dokumentacji prowadzonej w postaci elektronicznej wymaga
w szczegdlnosei:

1) systematycznego dokonywania analizy zagrozer; (...)

2) stosowania Srodkéw bezpieczenstwa adekwatnych do zagrozen”.

'® Definiowanych jako potencjalne przyczyny niepozadanego zdarzenia, ktére moga wy-
wotac szkode w procesie lub zasobach systemu.

"7 Definiowanych jako stabosci procesu lub zabezpieczer systemu, ktére moga zosta¢ wy-
korzystanie przez zagrozenia.
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Jesli spojrzymy na problem z perspektywy zarzadczej, to mozna
dostrzec koniecznos¢ stworzenia funkcjonalnej struktury organi-
zacyjnej zwiazanej z zarzadzaniem ochrona danych osobowych,
opartej na podziale na funkcje zarzadcze (np. gestorzy zasobu
informacyjnego, administratorzy systeméw przetwarzania) oraz
kontrolne (np. ABI, ktéry powinien posiada¢ okreslone kompe-
tencje'®, ABS — administrator bezpieczenistwa systemu IT), takie
podejscie wymaga jednak rozwiazania adekwatnego do posiada-
nych zasobdéw.

Analiza przedstawionego wczesniej zasobu wymagar prawnych
zwiazanych z ochrong danych osobowych pacjentéw daje moz-
liwos¢ odniesienia sie réwniez do problemu archiwizacji danych.
Realizacja minimalnego poziom zabezpieczeih wymaga stosowa-
nia procedur operacyjnych zwiazanych z archiwizacja zapewnia-
jacych jej realizacje w odpowiednich warunkach i pod nadzorem
zapewniajacym danym poufnos¢, integralno$¢ oraz dostepnos¢™
(ktéra powinna by¢ skorelowana z ustawowym czasem przecho-
wywania dokumentacji zawierajacej dane osobowe pacjentow?
oraz 24 godzinnym dostepem do dokumentacji przekazanej do
archiwum zakfadowego lub zakfadowej sktadnicy akt). W tym ob-
szarze ustawodawca pozostawia po raz kolejny ,duzo swobody”
w doborze i stosowaniu metod i srodkéw ochrony dokumenta-
qji, co w praktyce nastrecza placéwkom opieki zdrowotnej wiele
probleméw:

1. zwiazanych ze stworzeniem adekwatnych warunkéw w po-
mieszczeniach zaktadowych archiwéw/skfadnic akt*' gwa-
rantujacych:

a. wiadciwa temperature i wilgotno$¢ powietrza,

b. odpowiednie sztuczne oswietlenie,

c. brak agresywnego chemicznie oddziatywania powtok
znajdujacych sie na écianach i wyposazeniu pomiesz-
czenia,

d. minimalizacje wptywu wody pochodzacej z instalacji
wod-kan,

e. eliminacje szkodliwej flory i fauny,

f.  monitoring ppoz.

2. zwiazanych z analiza stanu no$nikéw papierowych, z two-
rzyw sztucznych (wywotane btony RTG, wydruki na kliszy
RTG) i magnetooptycznych (biorac pod uwage ich trwatosc)
w kontekscie obowigzku czasowego ich przechowywania;

3. zwiazanych z bezpiecznym niszczeniem dokumentacji po
ustawowym okresie jej przechowywania;

4. zwiazanych z procedurami wydawania dokumentacji (row-
niez na zewnatrz*) i przyjmowania dokumentacji po jej wy-
korzystaniu.

'8 Autor opracowania stoi na stanowisku, ze pojecie kompetencji odnosi sie do wyksztatce-
nia, doswiadczenia i uprawnien zarzadczych w tym przypadku pozwalajacych na realizacje
zadan przypisanych dla administratora danych osobowych.

"9 Patrz § 73 oraz § 80 pkt. 1, 2, 3 Rozporzadzenia MZ w sprawie rodzajéw i zakresu doku-
mentacji medycznej w zaktadach opieki zdrowotnej oraz sposobu jej przetwarzania.

2 Art. 29 Ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2009.52.417).

! Utworzenie zaktadowego archiwum (w paristwowych jednostkach organizacyjnych, jed-
nostkach samorzadu terytorialnego, w ktdrych powstaja materiaty archiwalne w mysl art. 1
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach zwanej dalej
u.z.n.a. (Dz.U. 2011.123.698 ze zm.)) jest sankcjonowane decyzja Naczelnego Dyrektora
Archiwéw Panstwowych lub wiasciwego dyrektora archiwum panstwowego (patrz art. 33
u.z.n.a). W innych przypadkach w paristwowych i samorzadowych jednostkach organizacyj-
nych kierownik tej jednostki tworzy zaktadowa sktadnice akt (patrz art. 36 u.z.n.a).

22 Np. na podstawie art. 26 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

Jako prébe (o charakterze poszerzajacym) implementacji zasad
zwiazanych z archiwizacja danych osobowych pacjentéw, zawar-
tych w dokumentacji medycznej mozna potraktowac stosowanie
wymagan akredytacyjnych opracowywanych przez Centrum Mo-
nitorowania Jakosci w Ochronie Zdrowia na podstawie ustawy
zdnia 6 listopada 2008 w sprawie akredytacji w ochronie zdrowia.
Zasieg ich stosowania jest jednak ograniczony biorac pod uwage
dobrowolnos¢ poddawania sie procedurze akredytacyjnej przez
podmiot udzielajacy $wiadczen zdrowotnych, a sytuagji nie po-
prawia dodatkowe punktowanie na rzecz $wiadczeniobiorcy za
uzyskanie certyfikatu akredytacyjnego podczas procedury kon-
traktowania $wiadczen przez NFZ.

Ocena zatwierdzonych przez Rade Akredytacyjna standardéw
akredytacyjnych w obszarze Zarzadzania Informacja (ZI) i wyni-
kajacych z nich wymagar zwiazanych z archiwizacja danych nie
jest jednak jednoznaczna i zawiera krytyczne uwagi.

Standard wprowadza konieczno$¢ monitorowania wilgotno-
éci i temperatury powietrza w pomieszczeniu archiwum, w kt6-
rym przechowywana jest dokumentacja medyczna na noéniku
papierowym?*, nie znajdziemy w nim jednak konsekwentnego
odniesienia do zasad monitorowania w/w parametréw w odnie-
sieniu do nosnikéw elektronicznych, dla ktérych szczegélnie wil-
gotnosc (dla nosnikéw magnetycznych) wprowadza ograniczenia
ich przydatnosci do dtugotrwatego przechowywania danych.

Zasady realizacji monitoringu zawarte w standardzie akredyta-
cyjnym powinny zosta¢ doprecyzowane wartosciami granicznymi
pozwalajacymi na dokonanie oceny jakosciowej srodowiska prze-
chowywania nosnikéw papierowych i magnetooptycznych (np.
wartoci graniczne natezenia $wiatta, wilgotnosci i temperatury).

W praktyce podmioty lecznicze przystepujace do nadzoru akre-
dytacyjnego, lub wdrazajace przy innej okazji wewnetrzne stan-
dardy przechowywania definiuja procedury operacyjne w oparciu
0 wartosci graniczne okreslone w Rozporzadzeniu w sprawie warun-
kéw przechowywania dokumentacji osobowej i ptacowej pracodaw-
céw** lub w oparciu o znacznie ostrzejsze kryteria ustalone przez
prawodawce w Rozporzadzeniu w sprawie instrukgji kancelaryj-
nej, jednolitych rzeczowych wykazéw akt oraz instrukcji w spra-
wie organizacji i zakresu dziatania archiwéw zakfadowych?.

W tym przypadku rodzi si¢ kwestia podstaw finansowania sto-
sowanych rozwiazan wynikajacych z w/w przepiséw wykonaw-
czych. Wydaje sie zasadnym, iz poniesione przez publiczne
podmioty lecznicze (niebedace podmiotem w/w Rozporzadze-
nia ws instrukgji kancelaryjnej) naktady finansowe na przecho-
wywanie dokumentacji w formie elektronicznej moga miec
uzasadnienie w sformutowanej przez prawodawce dyrektywie
stosowania metod i srodkéw ochrony, ktérych skutecznos¢ w cza-
sie ich zastosowania jest powszechnie uznawana®. Przyjecie
takiego podejscia posiada réwniez racjonalne uzasadnienie ze

% Punkt ZI 3.2 Zestawu standardéw akredytacyjnych z lutego 2010.

* Rozporzadzenie Ministra Kultury z dnia 15 lutego 2005, ktérego podmiotem jest organi-
zacja prowadzaca dziatalnos¢ w dziedzinie przechowywania dokumentacji, a zdefiniowane w
Rozporzadzeniu kryteria oceny wilgotnosci i temperatury srodowiska przechowywania odno-
sza sie tylko do parametréw ochrony nosnikéw papierowych (Dz.U.2005.32.283 i 284).

» Rozporzadzenie Prezesa Rady ministréw z dnia 11 stycznia 2011 r. (zwane dalej Roz-
porzadzeniem ws instrukgji kancelaryjnej), ktérego podmiotem sa organy gminy i zwiazkéw
miedzygminnych, organy powiatu, organy samorzadu wojewédztwa i organy zespolonej ad-
ministracji rzadowej w wojewddztwie, urzedy obstugujacych te organy (Dz.U. 2011.14.67),
zdefiniowane w Rozporzadzeniu wartosci graniczne zwiazane z monitoringiem temperatury,
wilgotnosci odnosza sie réwniez do informatycznych nosnikéw danych, klisz filmowych, tasm
filmowych i magnetycznych.

2 Patrz §86 ust.1 pkt.3 Rozporzadzenia ws instrukcji kancelaryjnej.
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wzgledu na nakreslona w ustawie z dnia 18 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia perspektywie digita-
lizacji dokumentacji medycznej?.

Rozpatrywana przestrzefi wymagar prawnych zawiera wiecej
pytan niz odpowiedzi w ptaszczyznie techniczno — organizacyjne;j.
Koniecznos¢ ich stosowania wymusza jednak dziatania placowek
ochrony zdrowia, ktdre ze wzgledu na specyfike ich funkcjonowa-
nia nie powinny by¢ w zadnym wypadku chybione, szczegélnie
ze wzgledu na koszty oraz ryzyka prawne, ktérych materializacje
nalezy rozpatrywac réwniez na ptaszczyZnie gospodarowania srod-
kami publicznymi.

OdpowiedzZ na pytanie jak zdefiniowa¢ ,wtasciwy”, ,odpo-
wiedni”, ,powszechnie uznawany za skuteczny” poziom zabez-
pieczen byta zawarta w § 3 ust. 2 uchylonego w grudniu 2010 r.
Rozporzadzenia Rady Ministréw z dnia 11 pazdziernika 2005 r.
w sprawie minimalnych wymagar dla systeméw teleinformatycz-
nych (podmiotéw realizujacych zadania publiczne)*® a obecnie
w §14 ust. 1 projektu Rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w formie elektronicznej oraz minimal-
nych wymagan dla systeméw teleinformatycznych.

W tym wypadku prawodawca stawiajac to wymaganie nakreslit
wiasciwy kierunek na ptaszczyznie organizacyjnej, ktéry pozwoli
na racjonalne i skuteczne zarzadzanie bezpieczeristwem danych
osobowych pacjentéw, w oparciu o standard PN-ISO/IEC 27001:
2007%3 j standardy z nim zwiazane: PN-ISO/IEC 27005:2010%",
PN-ISO/IEC 24762:2010* oraz PN-ISO/IEC 17799:2007%. Stan-
dardy te stwarzaja kontekst zarzadzania ochrong informacji w opar-
ciu o podejscie procesowe** i zarzadzenie ryzykiem?*.

W praktyce, mozliwo$¢ stosowania komplementarnych rozwiazan
ochrony danych stworzona na podstawie przepiséw wykonaw-
czych dot. m.in. zakresu i zasad przetwarzania dokumentacji

%7 Patrz art. 56 ust. 1 ustawy.

% Przy opracowywaniu polityki bezpieczenstwa, o ktérej mowa w ust. 1, podmiot pub-
liczny (réwniez realizujacy zadania publiczne — przyp. autora) powinien uwzglednia¢ posta-
nowienia Polskich Norm z zakresu bezpieczeristwa informagji”.

2 PN-ISO/IEC 27001:2007 , Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informagji - Wymagania”.

%0 Przepis § 3 ust. 2 uchylonego rozporzadzenia - Rozporzadzenia Rady Ministréw z dnia 11
pazdziernika 2005 r. w sprawie minimalnych wymagan dla systeméw teleinformatycznych stwa-
rzat mozliwo$¢ stosowania dedykowanego dla stuzby zdrowia standardu PN-EN ISO 27799:2008
,Informatyka w ochronie zdrowia. Zarzadzanie bezpieczenstwem informacji w ochronie zdro-
wia przy uzyciu ISO 27002 oraz PN-ISO/IEC 27001:200727" opracowany przez PKN w KT 302
ds. Zastosowania Informatyki w Ochronie Zdrowia, pozostaje wiec kwestia nierozstrzygnieta czy
norme PN-EN 1SO 27799:2010 mozna traktowac jako norme uzupetniajaca standard PN-ISO/
IEC 27001:2007 i posiadajaca tym samym status obowiazujacej do wdrozenia w odniesieniu do
systeméw teleinformatycznych.

31 PN-ISO/IEC 27005:2010 , Technika informatyczna - Techniki bezpieczenstwa - Zarza-
dzenie ryzykiem w bezpieczeristwie informacji”.

32 PN-ISO/IEC 24762:2010 , Technika informatyczna - Techniki bezpieczeristwa - Wytyczne
dla ustug odtwarzania techniki teleinformatycznej po katastrofie”.

33 PN-ISO/IEC 17799:2007 , Technika informatyczna - Techniki bezpieczeristwa - Praktyczne
zasady zarzadzania bezpieczenstwem informacji” - standard stanowiacy podrecznik stosowania
zabezpieczeri opisanych w zataczniku normatywnym A standardu PN-ISO/IEC 27001:2007;
z duzym przyblizeniem mozna uzy¢ stwierdzenia, iz jest to poprzednik, a zarazem polski od-
powiednik standardu ISO/IEC 27002:2007.

* W oparciu o PN-EN 1SO 9001:2009 nalezy zatozy¢, iz w celu skutecznego dziatania
organizacja powinna zidentyfikowac pozostajace w Scistym zwiazku dziatania i nimi zarza-
dzaé, tak aby niezbedne do ich realizacji zasoby (tzw. wejicia) przeksztalci¢ w zamierzony
wynik (wyjcia). Przeksztatcanie ,wejscia” w ,wyjscia” mozna rozpatrywac jako proces, kté-
rego wynik moze stanowi¢ ,wejscia” do innego procesu. Stosowanie identyfikacji proceséw
oraz sterowanie ich wzajemnym oddziatywaniem w celu osiagniecia zamierzonego wyniku
mozna definiowac jako , podejscie procesowe”.

3 Na podstawie art. 2 pkt. 17 ustawy o ochronie informagji niejawnych (Dz.U.2010.182.1228)
zarzadzanie ryzykiem to skoordynowane dziafania w zakresie zarzadzania bezpieczeristwem
informacji z uwzglednieniem ryzyka.

medycznej, Krajowych Ram Interoperacyjnosci i wymagan dla
systeméw teleinformatycznych podmiotéw realizujacych zada-
nia publiczne®, instrukcji kancelaryjnej i zasad funkcjonowa-
nia archiwéw zaktadowych, generuje jednak szereg zagrozen.
Charakter tych zagrozen zwigzany jest z wymogiem stosowania
w cafosci wspominanych wczesniej miedzynarodowych stan-
dardéw?”, co moze spowodowac gteboka ingerencje w realiza-
cje proceséw biznesowych i statutowych. Zakres standardéw
przewiduje oprécz implementacji podejscia procesowego, m.in.
konieczno$¢ opracowania, wdrozenia, utrzymywania i dosko-
nalenia procedur zwiazanych z nadzorowaniem tzw. dziatan
korygujacych i zapobiegawczych, audytu wewnetrznego, nad-
zoru nad incydentami, nadzorowania dokumentéw i zapiséw,
procedur nadzorowania ciagtosci dziatania (BCM), zarzadzania
ustugami dostarczanymi przez strony trzecie.

Nadzorowania w ramach wytycznych standardéw wymaga réw-
niez Srodowisko systeméw teleinformatycznych miedzy innymi w
zakresie:

a. bezpieczenstwa fizycznego sprzetu IT (rozdziat A 9.2%%);
b. procedur eksploatacyjnych sprzetu IT i zakreséw odpowie-
dzialnosci za te procedury (A 10.1);
. planowania i odbioréw systeméw IT (A 10.3);
. ochrony przed kodem ztosliwym i mobilnym (A 10.4);
. realizacji kopii zapasowych (A 10.5);
zabezpieczania sieci (A 10.6), kontroli dostepu do sieci
(A.11.4);
. obstugi nosnikéw (A 10.7);
. monitorowania systemu (A 10.10);
wymagar biznesowych wobec kontroli dostepu (A 11.1);
zarzadzania dostepem uzytkownikéw (A.11.2)
. odpowiedzialnoéci uzytkownikéw (A.11.3)
kontroli dostepu do systeméw operacyjnych (A.11.5)
.kontroli dostepu do aplikacji (A.11.6)
. przetwarzania mobilnego i pracy na odlegos¢ (A.11.7)
. poprawnego przetwarzania w aplikacjach (A.12.2)
. zabezpieczenia kryptograficznego (A.12.3)
. bezpieczenstwa plikow systemowych (A.12.4)
bezpieczefistwa w procesach rozwojowych i obstugi in-
formatycznej (A.12.5)

el o eNNe!
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Dotychczasowe doswiadczenia pozwalajg sadzi¢, iz na umiar-
kowanie uprzywilejowanej pozycji znajduja sie placéwki ochrony
zdrowia posiadajace wdrozone wewnetrzne standardy np. zarza-
dzania jakoscia, Srodowiskiem oraz bezpieczenstwem i higiena
pracy zgodne z ISO 9001, ISO 14001 oraz ISO 18001, jak i

% Mowa o projekcie rozporzadzenia Rady Ministréw ws. Krajowych Ram Interoperacyjno-
Sci, minimalnych wymagari dla rejestréw publicznych i wymiany informacji w formie elektro-
nicznej oraz minimalnych wymagan dla systeméw teleinformatycznych przygotowywanego
na podstawie delegagji art. 18 ustawy o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne, wczedniejsze rozporzadzenie w sprawie minimalnych wymagan dla
systemow teleinformatycznych z dnia 11 pazdziernika 2005 zostato uchylone z dniem 16
grudnia 2010 r.

37 Prawodawca nie wskazat mozliwosci jakichkolwiek wytaczeri, poza tymi ktérych wytacze-
nie jest uzasadnione wynikami procesu szacowania ryzyka (dot. PN-ISO/IEC 27001:2007,
nie mniej jednak moga one odnosic sie tylko do celéw i srodkéw zabezpieczania przedsta-
wionych w zataczniku normatywnym ,A” tego standardu).

3¢ Oznaczenie dotyczy rozdziatéw ,Zatacznika normatywnego A” i stanowi zarazem ode-
stanie do odpowiedniego rozdziatu normy PN ISO/IEC 17799:2007 podlegajacego tej samej
numeracji, jednak bez litery ,A”.

% Mowa o standardach: PN-EN ISO 9001:2009 Systemy zarzadzania jakoscia - Wymaga-
nia, PN-EN ISO 14001:2005 Systemy zarzadzania Srodowiskowego - Wymagania i wytyczne
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realizujace procedury kontroli zarzadczej zdefiniowanej ustawa
o finansach publicznych.

W tym przypadku wydaje sie, iz najlepszym rozwiazaniem by-
taby budowa zintegrowanych systeméw zarzadzania spetniajacych
wymagania wczesniej wspomnianych standardéw zarzadzania ja-
koscia, Srodowiskiem, bezpieczeristwem i higiena pracy oraz bez-
pieczenstwem informacji, co wymaga jednak wiedzy eksperckiej
z zakresu samych standardéw, specyfiki funkcjonowania podmio-
tow realizujacych zadania dot. ochrony zdrowia (w tym majacych
zastosowanie wymagar prawnych), jak i zasobéw gwarantujacych
uzyskanie odpowiedniego poziomu technologicznego.

W pozostatych przypadkach, gdy implementacja (do porzadku
organizacyjnego zobowiazanych podmiotéw), przyjetego w pol-
skim porzadku prawnym modelu bezpiecznego przetwarzania in-
formacji o pacjencie nie bedzie realizowana w oparciu o posiadane
doswiadczenia dotyczace zarzadzania ryzykiem oraz tzw. zarzadza-
nia procesowego, zmiany zachodzi¢ beda znacznie wolniej i mniej
skutecznie.

W przypadku podmiotéw dysponujacych ograniczonym wa-
chlarzem zasob6w (np. indywidualne praktyki lekarskie, pieleg-
niarskie) spetnienie wymagan prawnych stanowi¢ bedzie znaczne
wyzwanie organizacyjne, ktérego gtéwnym celem powinno by¢
osiagniecie stanu homeostazy parametréw dot. kosztéw i skutecz-
nosci zabezpieczania przy jednoczesnym spetnieniu minimalnych
warunkéw wynikajacych z przepiséw prawa.

Nalezy sie spodziewad, iz przy obecnym stanie swiadomosci,
wiedzy, doswiadczenia, oraz kultury technologicznej, rezultaty
W postaci wzrostu bezpieczefstwa i racjonalnosci procedur prze-
twarzania danych o pacjencie (w wyniku wprowadzonych i plano-
wanych do porzadku prawnego zmian), moga by¢ obserwowalne
w perspektywie kilku lub nawet kilkunastoletniej. Punkt odniesienia
dla tego postulatu tworzy m.in. ustawa z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia, ktéra zaktada od 31
lipca 2014 r. przetwarzanie dokumentacji medycznej tylko w for-
mie elektronicznej*.

3. Paradygmat*' prawno-techniczny zabezpieczania danych
osobowych pacjentow

Odwotujac sie do doswiadczerh mozna uznaé, iz reengineering*?
proceséw zwiazanych z ochrong danych osobowych pacjentéw
jest w wiekszosci przypadkéw wiasciwie jedyna droga budowa-
nia standardéw ochrony informacji ze wzgledu na gteboko zako-
rzeniony paradygmat ksztattujacy ochrone danych jako problem
wylacznie natury prawnej i technicznej.

W tej sytuacji wydaje sie, iz warunkiem niezbednym dla powo-
dzenia reengineeringu jest metanoia®, ktérej powinno doswiad-
czac najwyzsze kierownictwo, w celu zainicjowania i wspierania
wszystkich dziatait zwiazanych z wdrozeniem elastycznego, sku-
tecznego i racjonalnego podejicia do ochrony danych osobowych.

Na paradygmat techniczno — prawny skfada sie utozsamianie (na
zasadach postawienia znaku réwnosci) zabezpieczania* informa-
cji z ochrong systeméw teleinformatycznych, marginalizujac tym
samym role personelu, ktéry w tym przypadku jest fundamentem
systemu informacyjnego, w sktad ktérego, oprécz infrastruktury te-
leinformatycznej, wchodza inne kanaty informacyjne oparte np.
na mowie, dzwigku, gescie, znaku odrecznie pisanym.

W praktyce mamy do czynienia zatem z heterogenicznym i roz-
proszonym systemem przetwarzania, ktérego skutecznosc i ela-
stycznos¢ jest Scisle uzalezniona od $wiadomego uczestnictwa
w funkcjonowaniu zabezpieczen wszystkich cztonkéw organizagiji.
Wzmocnienie tego kryterium mozna uzyskac poprzez wymaganie
w stosowaniu zabezpieczeri** udziatu dostawcéw, pacjentéw oraz
wykorzystywanie specjalistycznego doradztwa os6b spoza organi-
zaqji i pozytywnych praktyk benchmarkingowych®.

Kolejna sktadowa paradygmatu, stanowiaca przeszkode w bu-
dowaniu skutecznych i racjonalnych rozwiazar jest postrzeganie
bezpieczeristwa jako stanu pomiedzy incydentami. Doskonalenie
przyjetych rozwiazaii ma wéwczas charakter reaktywny i opiera
sie gtéwnie na poczynionych post factum wnioskach, czesto wy-
nikajacych z wiasnych negatywnych doswiadczen. Dodatkowo,
stosowane zabezpieczenia posiadaja, nader czesto, charakter ,sta-
tyczny”. Jako przyktad mozna przedstawi¢ przepisy regulaminéw
organizacyjnych, regulaminéw pracy, polityk bezpieczeristwa,
ktére sa rzadko aktualizowane i powstaja w oparciu o wyma-
gania umieszczane w dokumentacji innych organizacji, tworzac
tym samym powszechnie powielany standard (np. na podstawie
metodyki TISM*¥), nie odzwierciadlajacy kultury organizacyjnej
podmiotu odpowiedzialnego za ochrone danych. Mechanizm
oddziatywania takich zabezpieczen czesto bazuje na strachu
pracownikéw przed odpowiedzialnoscia karna i stuzbowa.

Przeciwwaga do tego typu praktyk powinny by¢ dziatania wdra-
zajace zabezpieczenia zdefiniowane na podstawie procesu szaco-
wania ryzyk zwiazanych z ochrona informacji, do ktérego danymi
wejsciowymi powinny by¢:

1. majace zastosowanie wymagania prawne;

2. informacje o zagrozeniach i podatnosciach (m.in. determi-
nowanych zmianami: w strukturze organizacyjnej (alokacja
kompetencji), w technologii, celéw biznesowych badz sta-
tutowych;

3. dane zwigzane z monitoringiem skutecznosci juz wdrozo-
nych zabezpieczer: techniczno - organizacyjnych.

stosowania, PN-N-18001:2004 Systemy zarzadzania bezpieczeristwem i higiena pracy - Wy-
magania.

4 Ustawa sankcjonuje wzajemne udostepnianie dokumentacji medycznej, prowadzonej
przez $wiadczeniodawcéw z wykorzystaniem Systemu Informacji Medycznej (SIM) ktéry jest
systemem teleinformatycznym stuzacym przetwarzaniu danych dotyczacych udzielonych,
udzielanych i planowanych $wiadczen opieki zdrowotnej udostepnianych przez systemy te-
leinformatyczne ustugodawcéw, danych osobowych i jednostkowych danych medycznych
ustugobiorcéw oraz danych umozliwiajacych wymiane dokumentéw elektronicznych mie-
dzy ustugodawcami i ustugodawcami a ptatnikami.

# Paradygmat: tu uwazany za przyjety sposéb widzenia rzeczywistosci w danej dziedzinie,
doktrynie.

#2 Pod tym pojeciem kryje sie koncepcja biznesowa polegajaca na wprowadzaniu radykal-
nych zmian w procesach biznesowych, ktrych celem jest osiagniecie maksymalnej efektyw-
nosci organizacji oraz redukcja kosztéw.

+ Matanoia (grec.): zmiana sposobu myslenia, dla Grekéw oznaczato transcendencje (meta
- ,poza”, ,ponad”) umystu (noia, pochodzace od nous — ,umyst”).

# Autor podziela poglad, iz uzywanie pojecia ,bezpieczenstwa informacji” nadaje proce-
som ochrony informacji zbyt statyczny charakter (bazujac na znaczeniu stowa ,bezpieczeri-
stwo”), zatem majac na uwadze burzliwos¢ proceséw biznesowych w otoczeniu i wnetrzu
organizacji zasadnym jest stosowanie pojecia ,zabezpieczania” informacji.

# Tu jako ,zabezpieczania” nalezy rozumie¢ srodki o charakterze techniczno - organiza-
cyjnym, ktorych stosowanie ma na celu obnizenie ryzyka zwiazanego z utrata poufnosci,
integralnosci i dostepnoéci danych osobowych.

“ CGtéwnym celem tych dziafari jest wymiana doswiadczeri dot. analizowanego obszaru
aktywnosci biznesowej pomiedzy podmiotami na co dziefi z soba niekonkurujacymi, a zma-
gajacymi sie z analogicznymi problemami.

47 Metodyka zarzadzania bezpieczeristwem informacji opracowana i stosowana przez ENSI
Sp.zo.o0.
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Takie podejscie gwarantuje identyfikacje odpowiedniego po-
ziomu zabezpieczei w odniesieniu do konkretnych zasobow
informacyjnych, co spowoduije, iz organizacja poniesie tylko uza-
sadnione koszty wdrozenia zabezpieczen.

W kregach najwyzszego kierownictwa pokutuje czesto prze-
$wiadczenie, iz przeptyw informacji dot. incydentéw zwiazanych
z ochrong informacji powinien by¢ skutecznie kontrolowany,
w sposéb gwarantujacy zacie$nienie kregu poinformowanych o in-
cydencie do najwyzszego kierownictwa.

Na podstawie dotychczasowych doéwiadczer wdrozeniowych
standardéw ochrony informagji nalezy sadzi¢, iz dziatania zwiazane
z obstuga incydentu wymagaja zdefiniowania szerszego celu nad-
zorowania przeptywu informacji o incydentach, poniewaz nade
wszystko podstawa realizacji wszystkich zatozer: tworzacych bez-
pieczefistwo informacji powinna by¢ odpowiednia komunikacja:

a) w organizacji — pomiedzy jej pracownikami,

b) w otoczeniu — pomiedzy organizacja a podmiotami ryn-
kowymi (klientami, dostawcami, instytucjami samorzado-
wymi i innych).

Stad tez informowanie o incydentach i zdarzeniach zwigzanych
z ochrong informacji powinno sie rozpatrywac na powyzszych
dwdch poziomach ogélnosci. Pierwszy z nich powinien budowac
kontekst wspierajacy efektywne propagowanie bezpieczenstwa
wérdd pracownikéw i kierownictwa, tworzy¢ podwaliny mechani-
zmoéw informowania o incydentach i zdarzeniach zwiazanych
z bezpieczenstwem informacji, zapewniajac réwnoczesnie od-
powiednie mechanizmy sterowania szczegétowoscia przekazu*®
dla uzytku stuzbowego. Generujac réwnocze$nie dane wyko-
rzystywane do funkcjonowania wszechstronnego i adekwatnego
systemu pomiarowego uzywanego do oceny jakosci zarzadzania
ochrong informagji.

Efektywna komunikacja zewnetrzna powinna gwarantowac
transparentnos¢ dziatan zwiazanych z bezpieczenstwem budu-
jac tym samym zaufanie partneréw biznesowych (zainteresowa-
nych stron), wykorzystujac do tego celu np. funkcje rzecznika
prasowego, ktéry umiejetnie przekaze informacje o ewentual-
nym incydencie, eksponujac podjete dziatania sterujace®.

Kolejne zatozenie budujace przestrzeri paradygmatu prawo
— technicznego zwiazane jest z postrzeganiem zachowania bezpie-
czeristwa informagji przez pryzmat ich , poufnosci”, co w przypadku
zabezpieczania danych osobowych pacjentéw jest zatozeniem
btednym. Konieczno$¢ stosowania zabezpieczen realizujacych
dodatkowo ,dostepno$¢” i ,integralnos¢” wynika m.in. z prawa
pacjenta do informacji, dokumentacji medycznej i prawa do udzie-
lania zgody na realizacje procedurach medycznych zwiazanych
z realizacja Swiadczenia zdrowotnego™.

Praktyka wskazuje, iz poufnos¢ danych osobowych znajduja-
cych sie w dokumentacji medycznej papierowej, jak i elektronicz-
nej jest zapewniana dzieki swiadomosci personelu dotyczacej
wymagar ustawowych®'— co stanowi w ocenie najwyzszego kie-
rownictwa wystarczajacy warunek zabezpieczajacy.

6 Majac na uwadze wymagania prawne i regulowany na ich podstawie dostep do okreslo-
nych grup informacji posiadajacych rézny stopnieri sensytywnosci.

4 Dziatania korygujace lub zapobiegawcze zwigzane odpowiednio z eliminacjg przyczyn
incydentu lub potencjalnej przyczyny incydentu.

50 Patrz rozdziat 3,5,7 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.2009.52.417
ze zm.).

5! Np. art. 40 ustawy o zawodzie lekarza i lekarza dentysty (Dz.U. 2002.21.204 ze zm.),
art. 21 ustawy o zawodzie pielegniarki i potoznej (Dz.U. 2009.151.1217 ze zm.), art. 29

Czesto jednak bez odpowiednich zabezpieczer np. w postaci
o$wiadczer o zachowaniu poufnoci lub odpowiednich klau-
zul w umowach o prace lub cywilno — prawnych dopuszczani
do pracy sa pracownicy wykonujacy zawody ,niemedyczne”
uczestniczacy w przetwarzaniu danych osobowych pacjentéw.
Sygnalizowany problem posiada perspektywe, ktéra rozciaga sie
miedzy innymi na pracownikéw firm outsourcingowych oraz
firmy leasingujace placowkom ochrony zdrowia sprzet medyczny
i oprogramowanie (np. niezbedne do funkcjonowania laborato-
riéw analitycznych).

Mozna zatozy¢, iz eliminacja wczesniej eksponowanych za-
tozen paradygmatu prawno - technicznego jest podstawa syste-
mowych zmian w organizacji pozwalajacych na uporanie sie z
wiasciwa realizacja wymagan prawnych, ktére w wielu przypad-
kach daja pewna swobode w implementacji zabezpieczer - jed-
nak pozorna, co w praktyce generuje szereg probleméw natury
organizacyjno - ekonomicznej.

4. Zakonczenie

Skuteczno$¢ i racjonalnos¢ dziafar zwiazanych z nadzorowaniem
danych prawnie chronionych przetwarzanych w systemach telein-
formatycznych jest w duzej mierze pochodng stosowania narzedzia
jakim jest wdrozony, utrzymywany i doskonalony system zarzadzania,
w ktérym skutecznie funkcjonuja procedury: zarzadzania ryzykiem,
dziafari korygujacych i zapobiegawczych, audytéw wewnetrznych,
przegladu zarzadzania, nadzorowania wyrobu niezgodnego (proce-
dury, ktdrej specyfika moze znalez¢ zastosowanie w nadzorowaniu
incydentéw zwiazanych z bezpieczefistwem) oraz szereg innych ele-
mentéw systemowego podejécia do zarzadzania®?.

Zaimplementowane do porzadku prawnego przez prawodawce
narzedzia o charakterze zarzadczym (funkcjonujace na ptaszczyz-
nie zarzadzania ryzykiem %) tworza kompleksowy model ochrony
informacji, ktéry posiada przymiot elastycznosci pozwalajacy na
wiasciwa realizacje ustalonych porzadkiem konstytucyjnym praw
i wolnosci cztowieka ksztattujacych status informacyjny jednostki
mimo pojawiajacych sie nowych zagrozen wynikajacych z roz-
woju socjotechnicznego spoteczenstwa.

Dzieki systemowemu podejsciu do ochrony danych osobowych
,jednostki - pacjenta” ksztattujaca sie coraz wyrazniej perspektywa
rozwoju ustug medycznych on-line wpisana jest w przestrzers wy-
magan prawnych dajacych mozliwosci stosowania srodkéw zabez-
pieczania komplementarnych do elementéw kultury organizacyjnej
podmiotéw zobowigzanych przy jednoczesnym zachowaniu wyso-
kiego poziomu zabezpieczania na podstawie wymagan prawnych
ksztattujacych jego poziom minimalny.

Czy pytania dotyczace metanoi do$wiadczanej przez najwyz-
sze kierownictwo, rewizji paradygmatu techniczno — praw-
nego stawiane w kontekscie przyjetego i doskonalonego®* przez

ustawy o diagnostyce laboratoryjnej (Dz.U. 2001.100.1083 ze zm.).

52 Np. trening dyscyplin zarzadzania, ktére P. Senge opisat w swojej ksiazce ,Piata dyscy-
plina”.

53 Patrz art. 49 ust.10 ustawy o ochronie informagji niejawnej (Dz.U.2010.182.1228); § 5
ust. 2 pkt. 1 projektu Rozporzadzenia ws. podstawowych wymagan bezpieczenstwa telein-
formatycznego projektowanego na podstawie delegacji art. 49 ust. 1 ustawy o ochronie in-
formadji niejawnych; zataczniku nr 6 § 3 ust. 4 Rozporzadzenia w sprawie w sprawie instrukgji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zakfadowych (Dz.U. 2011.14.67).

5 Rzecz w planowanych zmianach np. dotyczacych Systemu Informacji Medycznej.
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prawodawce modelu systemowej ochrony danych pozwola na
uzyskanie jednoznacznych odpowiedzi potwierdzajacych jego sku-
teczno$¢?® Mozna sadzi¢, ze tak, ale w odpowiedniej perspektywie
czasowej, pozwalajacej na zgromadzenie odpowiednich zasobéw
finansowych i ludzkich.

Nalezy jednak pamietac, iz przyjete rozwiazania miedzynarodo-
wych standardéw zwiazanych z zarzadzaniem oprécz faktu, iz sa
elementem obowiazujacego porzadku prawnego sa narzedziem,
ktérego stosowanie nalezy ciagle doskonali¢ przyjmujac ducha ka-
izen®.

55 W odniesieniu do ochrony danych osobowych pacjentéw lub innych informacji prawnie
chronionych.

5 Kai” - zmiana, ,zen” - dobry, czyli ciagte doskonalenie) - filozoficzne podejscie do zarza-
dzania wywodzace sie z japonskiej kultury i praktyki zarzadzania. Filarem tego nurtu filozo-
ficznego w zarzadzaniu jest zatozenie, ze jako$¢ sprowadza sie do stylu zycia - niekoriczacego
sie procesu ulepszania realizowanego w oparciu o wigczenie procesu myslowego na kazdym
etapie produkji, Zatozenie to jest odpowiedzia na zautomatyzowane tradycyjne podejscie do
produkgji masowej, ktére eliminuje potrzebe swiadomej oceny wykonywanego zadania. Kwe-
stie zarzadzania zasobami niezbednymi do realizacji przyjetego modelu zarzadzania ochrona
informacji (majac na uwadze realia ekonomiczne) nalezy w ocenie autora opracowania pod-
porzadkowac trzem z 10 gtéwnych zasad kaizen: , Wyméwki, ze czegos sie nie da zrobic, sa
zbedne.”, ,Wybieraj proste rozwigzania, nie czekajac na te idealne.”, ,Uzyj sprytu zamiast
pieniedzy.”



	Prawo Mediów Elekreonicznych 4/2011
	Prawo Mediów Elektronicznych - Wprowadzenie
	Kamila Mrozek, Katarzyna Sitnik, Przesłanki wykonywania kary pozbawienia wolności w systemie dozoru elektronicznego
	Marcin Podleś, Zagadnienie przejścia ryzyka przypadkowej utraty lub uszkodzenia towaru konsumpcyjnego przy sprzedaży towarów za pośrednictwem Internetu
	Mariusz Drożdż, Nowa jakość w ochronie informacji, czyli usługi w systemach kryptografii dynamicznej
	Izabela Wróbel, Sprzedaż wyrobów medycznych przez Internet w świetle prawa unii europejskiej
	Edyta Adamczyk-Woźniak, Ustalanie wynagrodzeń za korzystanie z utworów lub przedmiotów praw pokrewnych oraz praktyki organizacji zbiorowego zarządzania w odniesieniu do zasad konstytucyjnych i praktyk zakazanych przez prawo konkurencji
	Katarzyna Otręba, Zmiana warunków umowy o świadczenie usług telekomunikacyjnych w świetle praw konsumenta tych usług
	Tomasz Radziszewski, Perspektywa informatyzacji działalności podmiotów przetwarzających dane osobowe pacjentów




