Sylwia Kotecka

Rozdziatl 2. Podpis elektroniczny

1. Wprowadzenie

Komunikacja elektroniczna i handel elektroniczny wymagaja innych instrumentoéw
identyfikacji stron umowy niz te, ktore stosowano przy umowach sporzadzanych na pa-
pierze i zawieranych tradycyjnie, w obecnosci stron. Nie mozna bowiem z catg stanow-
czoscig stwierdzi¢, czy podpis na piSmie otrzymanym np. drogg faksowa jest autentycz-
ny i czy zostat ztozony wilasnorecznie. Technicznie jest bowiem mozliwe skopiowanie
podpisu z innego dokumentu i przeniesienie go na dokument, ktory zostanie nastgpnie
przefaksowany, w taki sposob, ze nie da si¢ stwierdzi¢ tego faktu.

Podpisy elektroniczne i ustugi certyfikacyjne z nimi powigzane umozliwiajg uwie-
rzytelnianie danych i potwierdzanie tozsamos$ci 0sob uczestniczacych w transakcjach
zawieranych na odleglos¢. Zasadniczymi celami stawianymi przed podpisem elektro-
nicznym sg: bezpieczna i pewna weryfikacja osoby dokonujgcej elektronicznej czynno-
$ci prawnej oraz brak mozliwosci zaprzeczenia uczestnictwa w elektronicznej czynnosci
prawnej. Dokument elektroniczny obejmujacy o§wiadczenie woli i opatrzony podpisem
elektronicznym powinien mie¢ prawne znaczenie takie, jak dokument sporzadzony na
papierze i podpisany podpisem witasnorgcznym. Dzigki uzywaniu tych instrumentow
mozliwe stalo sie proste i szybkie zawieranie umow miedzy podmiotami znajdujacymi
sie czy majacymi siedziby w réznych panstwach, na réoznych kontynentach. Jednakze
rozbiezne reguly odnoszace si¢ do prawnego uznawania podpiséw elektronicznych
i akredytacja podmiotow $wiadczacych ustugi certyfikacyjne w roznych krajach moga
stanowi¢ powazng przeszkode w komunikacji elektronicznej i handlu elektronicznym.
Ma to ogromne znaczenie dla panstw cztonkowskich Unii Europejskiej, poniewaz ich

przepisy prawne nie powinny ogranicza¢ swobodnego przeplywu towarow i ustug na

rynku wewnetrznym.

2. Podpis wiasnoreczny

Dotychczas ustawodawca nie stworzyt definicji pojecia ,,podpis wlasnorgczny”,

pozostawiajac jej wyjasnienie nauce prawa i orzecznictwu sgdowemu'. Wedlug po-

' Zob. np. Z. Radwanski, Prawo cywilne — czesé ogdina, s. 236; F. Rosengarten, Podpis...;

S. Grzybowski (w:) System prawa cywilnego. Czesé ogolna, t. 1, Ossolineum 1974, s. 327;
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wszechnie wyrazanych pogladow przedstawicieli nauki prawa i judykatury podpis wita-
snorgczny jest jezykowym znakiem graficznym, zawierajacym co najmniej nazwisko
podpisujacego i stanowi na ogoét afirmacje dokumentu. Podpis wtasnorgczny uznano za
najlepszy gwarant prawdziwosci o§wiadczenia skierowanego do innego podmiotu, gdyz
pewne $cisle osobiste cechy zawarte sa w charakterze pisma, zatem przez jego grafolo-
giczng ekspertyze mozna stwierdzié¢, czy podpis jest autentyczny. Niemniej jednak
w zwigzku z rozwojem technologii pojawia si¢ kilka kluczowych pytan: czy przymiot
wlasnorecznosci bedzie posiada¢ podpis ztozony za pomoca rysika spetniajacego funk-
cje elektronicznego piora na interfejsie dotykowym? Czy plik sporzadzony na nosniku
danych, podpisany podpisem wilasnorgcznym, zostanie uznany przez sad w toczacym sie
postepowaniu cywilnym za dokument, ktéremu przystuguja okreslone domniemania
prawne (zob. art. 244 i art. 245 ustawy z dnia 17 listopada 1964 r. — Kodeks postgpowa-
nia cywilnego?)? Czy podpis moze by¢ nakreslony tylko rgka, czy takze inng czgscia
ciata? Wobec tych watpliwosci nalezy przyjac, ze kluczowe zagadnienie dla zdefiniowa-
nia pojecia podpisu powinno stanowi¢ okreslenie jego funkcji, a nie sposobu realizacji,
gdyz sama ich realizacja ma juz charakter ,,techniczny”. To funkcje przypisywane pod-

pisowi wlasnorecznemu pozostaja statycznymi, niezmiennymi elementami formy pi-

K. Gérska, Zachowanie zwyklej formy pisemnej czynnosci prawnej, Warszawa 2007, s. 104
i n.; J. Kaspryszyn, Podpis wlasnoreczny jako element zwyklej formy pisemnej czynnosci
prawnych, Warszawa 2007; A. Bielinski, Charakter prawny podpisu w polskim prawie cywil-
nym materialnym i procesowym, Warszawa 2007; A. Oleszko, Podpis wilasnoreczny jako
element formalny aktu notarialnego obejmujgcego czynnos¢ prawng (czes¢ pierwsza),
Rej. 2001, nr 6, s. 30; F. Wejman, Wprowadzenie do cywilistycznej problematyki ustawy
o podpisie elektronicznym, Pr. Bank. 2002, nr 2, s. 45; J. Gwiazdomorski, Podpis na testa-
mencie holograficznym, NP 1962, nr 7-8, s. 943-954; E. Skowronska, Jeszcze o podpisie na
testamencie holograficznym, NP 1982, nr 5-6, s. 55-63; F. Rosengarten, Podpis na testamen-
cie, NP 1983, nr 3, s. 136—138; A. Szpunar, Forma podpisu na testamencie wltasnorecznym,
Rej. 1993, nr 34, s. 9-23; P. Machnikowski, Weksel wltasny in blanco, Warszawa 2002, s. 81;
M. Czarnecki, L. Baginska, Prawo wekslowe i czekowe. Komentarz, Warszawa 2005, s. 128
inast.; A. Kanczuga, Podpisy na wekslu, Rej. 1994, nr 5, s. 92; T. Komosa, W. Opalski, Pra-
wo wekslowe. Prawo czekowe. Komentarz, Warszawa 1997, s. 26; J. Jacyszyn, A. Wittlin,
S. Zakrzewski, Podpis elektroniczny. Komentarz do ustawy z 18 wrzesnia 2001 r., Warsza-
wa 2002, s. 65; F. Rosengarten, Parafa a podpis, Pal. 1973, z. 11, s. 70; M. Pazdan, Statut
kontraktowy a jezyk kontraktu, AUNC 1990, z. 205; M. Pazdan, Jezyk kontraktu — jego zna-
czenie i wyznaczenie, PPHZ 1988, t. 12, s. 35; P. Mostowik, W. Zukowski, Ustawa o jezyku
polskim. Komentarz, Warszawa 2001; M. Spyra, Ustawa o jezyku polskim — konsekwencje
dla obrotu cywilnoprawnego, TPP 2000, nr 1-2, s. 33; A. Opalski, Ustawa o jezyku polskim
— zagrozenie dla obrotu prawnego z zagranicq, M. Praw. 2000, nr 4, s. 227; uchwata SN
z dnia 2 pazdziernika 2002 r., III PZP 17/02, OSNAPiUS 2003, Nr 20, poz. 481, z czgsciowo
aprobujaca glosa A. Swiagtkowskiego i T. Liszcz; postanowienie SN z dnia 17 sierpnia 2000 r.,
II CKN 894/00, LEX nr 51989; orzeczenie SN z dnia 17 kwietnia 1967 r., Il PZ 22/67,
NP 1967, nr 12, s. 17201722 z glosa J. Krajewskiego; uchwata SN z dnia 28 kwietnia 1973
r., I CZP 78/72, OSN 1973, Nr 12, poz. 207; orzeczenie SN z dnia 3 czerwca 1992 r.,
OSN 1992, poz. 147; uchwata SN z dnia 30 grudnia 1993 r., IIl CZP 146/93, OSNC 1994,
nr 5, poz. 94; uchwata SN z dnia 23 kwietnia 1960 r., IIT CO 8/60, OSN 1961, nr 1, poz. 27,
uchwatla SN z dnia 30 grudnia 1993 r., IIl CZP 146/93, OSN 1994, Nr 5, poz. 94.

Dz.U. Nr 43, poz. 296 z pdzn. zm.; dalej: k.p.c.
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semnej czynnosci prawnej (zob. art. 78 § 1 ustawy z dnia 23 kwietnia 1964 r. — Kodeks
cywilny?), podczas gdy np. technika sktadania podpisu jest elementem dynamicznym,
ulegajacym konsekwentnym zmianom, stale towarzyszacym postepowi cywilizacji.
Watpliwe jest zatem utozsamianie ogélnego pojecia podpisu jedynie z jezykowym zna-
kiem graficznym zlozonym wlasnorgcznie.

3. Podpis elektroniczny (electronic signature) i podpis cyfrowy (digital
signature)

Z woli ustawodawcy podpis elektroniczny stanowi odmiane¢ podpisu, chociaz tech-
nicznie odlegla od tradycyjnego jego skreslania. Podpis elektroniczny obejmuje wiele
réznych metod stuzacych identyfikacji. W literaturze mozna spotka¢ dwa okreslenia:
podpis elektroniczny i podpis cyfrowy, przy czym sg to dwa rézne rodzaje podpisow.

Podpis elektroniczny obejmuje wszelkie metody w postaci elektronicznej stuzace
potwierdzeniu tozsamos$ci osoby dokonujacej czynnos$ci prawnej, np.: PIN-y, hasta do-
stepu, numery kart kredytowych, zeskanowany podpis wlasnoreczny, ,,podpis klawiatu-
rowy” pod e-mailem. Taki podpis elektroniczny nie gwarantuje pewnej identyfikacji
osoby z uwagi na latwos¢ jego ,,podrobienia”, np. ,,wyciecia” zeskanowanego podpisu

wlasnorecznego z jednego dokumentu i przeniesienie go na inny dokument.

Rys. 1. Podpis cyfrowy oparty na technikach kryptograficznych jest pojeciem wezszym niz podpis elektro-
niczny, ktérym moze by¢ m.in. zeskanowany podpis wlasnoreczny.

Podpis
elektroniczny

Podpis cyfrowy

3 Dz.U.Nr 16, poz. 93 z pézn. zm.; dalej: k.c.
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Podpis cyfrowy jest natomiast wezsza kategorig podpisu elektronicznego. Oparty
jest na zaawansowanych technikach kryptograficznych, ktore gwarantuja autentycznosé
podpisu cyfrowego, jak i pewne przypisanie go podmiotowi, ktory taki podpis ztozyt
(ceche te okresla si¢ mianem niezaprzeczalno$ci podpisu cyfrowego). Podpis cyfrowy
peti podobne funkcje do podpisu wiasnorecznego. Podpis cyfrowy, jakim opatrywane
moga by¢ dokumenty elektroniczne, powinien by¢ tatwy w uzyciu dla jego posiadacza,
ale trudny do podrobienia przez inng osobg, a takze na trwate powiazany z podpisywa-
nym dokumentem w taki sposob, aby kazda proba modyfikacji tresci dokumentu badz
proba przeniesienia podpisu na inny dokument mogta by¢ tatwo wykryta.

Akty prawne, w tym polskie, postuguja si¢ — w wigkszosci przypadkéw btednie —
jedynie pojeciem ,,podpis elektroniczny”, ale w istocie skutki prawne nadajg podpisowi
cyfrowemu i ten wlasnie rodzaj podpisu reguluja. Wobec tego, ze ustawa z dnia 18 wrze-
$nia 2001 r. nosi tytut ,,0 podpisie elektronicznym’, w niniejszym skrypcie takze bedzie
uzywane pojecie ,,podpis elektroniczny” zamiast — ,,podpis cyfrowy”. W literaturze
prawniczej daje si¢ zauwazy¢ duze niezrozumienie tematyki podpisu elektronicznego,
w tym pojec¢ ,,podpisywanie”, ,,szyfrowanie”, ,,kodowanie”, ,,identyfikacja”, ,,uwierzy-
telnienie”, ,,autoryzacja”, ktore zostang ponizej przedstawione.

Niejednokrotnie dokonywano poréwnania cech podpisu wtasnorecznego i elektro-
nicznego, stawiajac temu drugiemu nastgpujace zarzuty: podpis elektroniczny oparty na
technikach kryptograficznych nie ma w zadnym razie postaci graficznej ani nie jest elek-
tronicznym zapisem znaku graficznego, wobec tego zaden biegly nie jest w stanie stwier-
dzi¢, od kogo pochodzi ztozony podpis elektroniczny. Takze dokument elektroniczny
jest calkowicie pozbawiony charakterystycznych indywidualnych cech powigzanych
z osobowoscig sktadajacego podpis. Zarzuty te sg catkowicie nieuzasadnione! Wedlug
ustawy o podpisie elektronicznym tozsamos$¢ osoby sktadajacej podpis elektroniczny
jest ustalana za pomoca certyfikatu stuzacego do weryfikacji tego podpisu, a nie opinii
bieglego, o czym bedzie jeszcze mowa.

4. Dokumenty papierowe

Po krotkim poréwnaniu podpisu wlasnorgcznego z podpisami elektronicznym i cy-
frowym, przyszta pora na przyjrzenie si¢ dokumentom papierowym i elektronicznym.

W ustawodawstwie mozna znalez¢ definicje pojecia ,,dokument”. Kodeks karny®
w art. 115 § 14 definiuje dokument jako kazdy przedmiot lub inny zapisany nosnik in-

formacji, z ktorym jest zwigzane okreslone prawo albo ktory ze wzgledu na zawartg

4 Dz.U. Nr 130, poz. 1450 z p6zn. zm.

> Ustawa z dnia 6 czerwca 1997 r., Dz.U. Nr 88, poz. 553 z p6zn. zm.
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w nim tre$¢ stanowi dowod prawa, stosunku prawnego lub okoliczno$ci majacej znacze-
nie prawne. W ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych® do-
kumentem jest kazda utrwalona informacja niejawna (art. 2 pkt 3). W prawie cywilnym
natomiast nie znajdziemy definicji dokumentu, mozemy ja zrekonstruowac na podstawie
wypowiedzi przedstawicieli nauki prawa i orzecznictwa. Przyjmuje si¢, ze dokument
musi sktada¢ si¢ z trzech elementdw: nosnika, ktorym najczesciej jest papier, oswiadcze-
nia woli 1 podpisu wystawcy. Takie ujecie odpowiada waskiej koncepcji dokumentu.
Zgodnie z szeroka koncepcja dokumentem moze by¢ kazdy przedmiot zawierajacy
oswiadczenie woli, takze taki, na ktorym nie widnieje podpis wystawcy.

Problemem jest zapewnienie integralnosci tresci dokumentu papierowego, to zna-
czy cechy, na podstawie ktorej mozna stwierdzi¢, czy nie usuni¢to z dokumentu pew-
nych fragmentow, nie dodano nowych badz ich nie zmieniono. Tres¢ dokumentu papie-
rowego, np. umowy o znacznej objetosci, podpisanego przez jedng strong
i przedstawionego drugiej stronie do podpisu moze istotnie r6zni¢ si¢ od tresci doku-
mentu rzeczywiscie uzgodnionej przez obie strony. Podpis wlasnoreczny nie jest zatem
gwarantem integralnosci dokumentu papierowego. Ponadto nieuczciwy kontrahent ma
mozliwo$¢ wydrukowania kolejnych stron do juz podpisanego dokumentu i traktowania
ich jak autentycznych, czyli pochodzacych od obu stron. Dokument papierowy posiada
zwykle jeden oryginal (np. akt notarialny, akt stanu urodzenia, wyrok), dzigki czemu
czesto zachodzi koniecznos¢ ponoszenia wysokich kosztow zwigzanych z jego fizyczng
ochrong, przechowywaniem w bezpiecznym miejscu. Weryfikacja podpisu wlasnorecz-
nego ztozonego na papierowym dokumencie jest bardzo powierzchowna i opiera si¢ na
(irracjonalnym przeciez) przekonaniu, ze podpis na dokumencie rzeczywiscie zlozyla ta

osoba, ktéra powinna to zrobic.

5. Dokumenty elektroniczne

Elektroniczny obrét prawny rzadzi si¢ nieco innymi prawami niz obrot tradycyjny,
»papierowy”. W transakcjach dokonywanych za pomoca Internetu czgsto wazne jest
uwierzytelnienie samego nadawcy dokumentu, czyli pozyskanie informacji o tozsamo-
$ci jego autora, nieckoniecznie powigzane z uwierzytelnieniem tresci dokumentu, czyli
powigzania migdzy osoba autora dokumentu a trescia dokumentu. Niekiedy tres¢ doku-
mentu jest weryfikowana przez inne czynnosci, np. deklaracja dotyczaca powinnosci
w zakresie podatku za posiadanie psa moze by¢ skutecznie uwierzytelniona przez doko-
nanie przelewu kwoty podatku z wtasnego rachunku bankowego. W przypadku obrony
przed spamem istnieje konieczno$¢ szybkiej weryfikacji nadsytanych zapytan, podan,

¢ DzU. Nr 182, poz. 1228 z p6zn. zm.
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wnioskow w celu odfiltrowania niepozadanych tresci, bez wzgledu na to, kto jest ich
autorem — weryfikacja autora dokumentu nie jest zatem konieczna.

Przechowywanie dokumentow elektronicznych naptywajacych w  sekwencji
(np. elektronicznych podan do urzgdu gminy) pozwala na nadawanie im niefatszowal-
nych numeréw seryjnych. Dzigki takiemu rozwigzaniu uniemozliwione jest generowanie
dokumentéw z datg wsteczna, posiadajacych numery seryjne inne niz wynikajace z fi-
zycznej kolejnosei ich powstawania. Dzigki technikom kryptograficznym mozliwa jest
zatem weryfikacja nastepstwa, czyli uwierzytelnienie sekwencji wymienianych komuni-
katéw i danych, a takze wykrywanie brakujacych lub nadmiarowych komunikatow.

Manipulacja zawartos$cig podpisanego cyfrowo dokumentu jest wprawdzie mozli-
wa, ale wykrycie manipulacji jest bardzo proste, tanie i niezawodne. Podpisany dokument
elektroniczny moze posiada¢ wiele oryginalow (rozumianych w sensie technologicznym
—w $wiecie elektronicznym nie mozna bowiem mowic o oryginale i kopii), co umozliwia
jego przechowywanie i weryfikacje w wielu niezaleznych miejscach. Weryfikacja podpi-
su elektronicznego jest w praktyce jednoznaczna, ale odnosi si¢ tylko do tego, czy do
wygenerowania podpisu elektronicznego uzyto okre$lonego klucza prywatnego. O klu-

czach prywatnym i publicznym bedzie mowa w dalszej czgsci opracowania.

6. Kryptologia

Jak wspomniano, podpis cyfrowy oparty jest na technikach kryptograficznych,
warto wigc je pokrotce omowic.

Kryptologie dzieli si¢ na: kryptografie, czyli nauke o uktadaniu systemow krypto-
graficznych oraz kryptoanalize — nauke o ich tamaniu. Wspdiczesnie kryptologia jest
uznawana za gatgz zarowno matematyki, jak i informatyki. Kryptologia jest blisko zwig-
zana z teorig informacji, inzynierig oraz bezpieczenstwem komputerowym. Ma ona sze-
rokie zastosowanie w spoleczenstwach rozwinictych technicznie, wykorzystuje si¢ ja
np. w rozwigzaniach zapewniajacych bezpieczenstwo kart debetowych, haset kompute-
rowych i handlu elektronicznego.

Nazwa ,,kryptografia” pochodzi od dwoch greckich stow: kryptos oznaczajacy
,ukryty” 1 logos — oznaczajacy ,,stowo”. Kryptografie mozna okresli¢ jako umiejetnosé
konsekwentnego przeksztalcenia tekstu pisanego, zrozumiatego dla wszystkich (czyli
tekstu jawnego) w tekst szyfrowany (kryptogram, szyfrogram, tekst ukryty), zrozumiaty
dla odbiorcy, znajacego umowiony sposob odczytywania (szyfr, klucz kryptograficzny).
Rozwoj kryptografii i metod uwierzytelnienia doprowadzit do rozszerzenia uwierzytel-
nienia o posiadany element uwierzytelniania (,,co masz”), np. token. Konieczno$¢ postu-
giwania si¢ numerem wygenerowanym przez token spotykany jest np. w bankowosci

elektronicznej. Jesli osoba trzecia podstucha hasto, nie bedzie mogta wygenerowac ko-
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lejnego numeru identycznego z tym, ktoéry bedzie wytworzony przy uzyciu naszego to-
kenu. Jesli skradnie token, zazwyczaj nie bedzie zna¢ hasta. Musiataby podstucha¢ hasto
i skra$¢ token, co jest duzo trudniejsze i mniej prawdopodobne. Ostatnio wprowadzane
jest zabezpieczenie biometryczne, np. odcisk palca (,,kim jestes”), jednak z kryptogra-
ficznego punktu widzenia jest to odmiana zabezpieczenia typu ,,co masz”.

Kryptografia nie zajmuje si¢ wytacznie szyfrowaniem i deszyfrowaniem tekstow. Po
pierwsze, dane przekazywane sg najczgsciej w postaci binarnej (zapisanej za pomocg zer
i jedynek), co umozliwia rowniez obrobke takich danych jak dzwigk czy obraz, a nie tylko
danych tekstowych. Po drugie, rownie wazne jak zapewnianie poufnosci danych jest ich:
integralnos¢, czyli niezmiennos$¢ danych w czasie, uwierzytelnianie oznaczajace pewnosc¢
co do ich pochodzenia oraz niezaprzeczalno$¢ rozumiana jako fakt, ze nadawca nie moze
wyprzec¢ si¢ tego, ze byt nadawca wiadomosci. Ponadto kryptografia znajduje zastosowa-
nie m.in. w: podpisie cyfrowym czy glosowaniu elektronicznym (e-voting).

Kryptografia od dawna pozostawata w kregu zainteresowan stuzb wywiadowczych
i policyjnych, przyciaga tez uwage obroncéw praw cztowieka, poniewaz jest ona po-
mocna w utrzymywaniu prywatnosci, a ewentualne prawne jej ograniczenia wigza si¢
z umniejszeniem mozliwosci zachowania prywatno$ci. Mozna znalez¢ we wspoltczesnej
historii kontrowersyjne przepisy prawne dotyczace kryptografii, szczegdlnie od momen-
tu pojawienia si¢ niedrogich komputeréw, dzieki ktorym dostep do kryptografii na za-
awansowanym poziomie stat si¢ powszechny.

Pora na zapoznanie si¢ z kilkoma waznymi dla kryptografii pojeciami. Tekst jawny
oznacza wiadomo$¢ przed jej zaszyfrowaniem. Mianem ,,szyfrowanie” okreslamy pro-
ces zamiany tekstu jawnego na szyfrogram. Szyfr (algorytm kryptograficzny) z kolei
oznacza funkcj¢ matematyczng wykorzystywana do szyfrowania tekstu jawnego lub
jego deszyfrowania. Najpopularniejsze standardy szyfrowania opierajg si¢ na trudnosci
roztozenia duzej liczby pierwszej na czynniki pierwsze. Zazwyczaj jedna funkcja wyko-
rzystywana jest do szyfrowania, a inna do deszyfrowania wiadomosci. Szyfrogram
(kryptogram, tekst ukryty) to wiadomos$¢ zaszyfrowana. Deszyfrowanie jest procesem
odwrotnym do szyfrowania i oznacza zamian¢ szyfrogramu na tekst jawny. Wraz z algo-
rytmami dodatkowo uzywa si¢ kluczy, od ktorych zalezy wynik szyfrowania i deszyfro-
wania. Algorytm z kluczem to taki, w ktéorym do zaszyfrowania oraz odszyfrowania
wiadomosci wykorzystywane sg klucze. Bezpieczenstwo wiadomosci oparte jest zatem
na kluczu.

Wspotczesnie wyrdznia sie dwa gtdéwne nurty kryptografii: kryptografie symetrycz-
ng i asymetryczng. W kryptografii symetrycznej nadawca i odbiorca wiadomosci uzywa-
ja tego samego klucza do szyfrowania i deszyfrowania (rzadziej: roznych kluczy, ale
fatwych do wyliczenia — jeden na podstawie drugiego). Niemniej jednak dla pojedyn-
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czych wiadomosci badz ich grup moga by¢ uzywane rozne klucze. Istotng wadg szyfrow
symetrycznych sa trudnosci z przekazywaniem kluczy i ich przechowywaniem, czyli
w zarzadzaniu kluczami. W przypadku idealnym kazda para komunikujgcych si¢ stron
do przekazania kazdej wiadomosci powinna uzy¢ innego klucza, wobec czego liczba
potrzebnych kluczy rostaby wraz z kwadratem liczby uczestnikow wymiany informacji.
Wobec tego, aby umozliwi¢ wydajng i bezpieczng pracg, szybko pojawi si¢ potrzeba
zastosowania zlozonych schematow zarzadzania kluczami. Zatem konieczno$¢ sekret-
nego przekazania klucza pomigdzy stronami, bez istniejacego wezesniej bezpiecznego
kanalu komunikacji pomigdzy nimi, stanowilaby powazna przeszkode.

Kryptografia asymetryczna z dwoma réznymi kluczami zostata odkryta dopiero
w latach 70. XX w. W 1976 r. Whitfield Diffie i Martin Hellman zaproponowali ideg
kryptografii z kluczem publicznym (nazywang réwniez kryptografig z kluczem asyme-
trycznym), w ktorej uzywa si¢ dwoch matematycznie zwigzanych ze sobg kluczy. Jeden
z nich nazywany jest kluczem publicznym, drugi — kluczem prywatnym. Klucze to ciagi
liczb wzajemnie pierwszych, czyli nie majacych innego wspdlnego podzielnika niz 1.
Obliczenie klucza prywatnego na podstawie klucza publicznego, mimo ze mozliwe, jest
praktycznie niewykonalne. Zamiast tego oba klucze generowane sa poufnie jako para.
Klucz prywatny w kryptografii asymetrycznej stuzy do wykonywania zastrzezonej czyn-
nosci, ktorego rozpowszechnienie zagraza bezpieczenstwu systemu, dlatego znany jest
jedynie osobie, ktorej zostat przypisany. Klucz publiczny w kryptografii asymetrycznej
umozliwia wykonywanie czynnos$ci, do ktorych nie chcemy ogranicza¢ dostepu i ktory
z tego powodu moze by¢ dowolnie rozpowszechniany. Nalezy tylko w sposob bezpiecz-
ny udostepni¢ klucze publiczne i ich uwierzytelnianie.

Do podpisu cyfrowego zastosowanie znalazta takze funkcja skrotu. Funkcja skrotu
(inaczej: funkcja haszujaca) to matematyczna funkcja, ktéra przyporzadkowuje dowol-
nie duzej liczbie (wiadomosci) krotka, zwykle posiadajacg staly rozmiar warto$é
(tzw. skrét wiadomosci). Jednokierunkowo$¢ funkcji f oznacza, ze dla dowolnych da-
nych wejSciowych X obliczenie f{x) jest tatwo wykonalne (za pomocg standardowego
sprzetu obliczeniowego), a dla losowo wybranego y znalezienie jakichkolwiek danych
wejsciowych, dla ktorych y = f{x), jest praktycznie niewykonalne (przy pomocy hipote-
tycznie dostepnej technologii i sprzetu obliczeniowego, bez wzgledu na ponoszone
koszty). W przypadku funkcji haszujacych wartosci f{x) maja $cisle okreslong dhugosc,
typowo jest to co najmniej 160 bitow. Jednokierunkowos¢ zastapiona jest nieco silniej-
sza wlasnoscia bezkonfliktowosci, co oznacza, ze nie jest praktycznie mozliwe znalezie-
nie jakichkolwiek wartosci X oraz X’ takich, aby f(x) = f(x’).
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7. Zastosowania podpisu cyfrowego

Podpis cyfrowy znajduje zastosowanie do szyfrowania wiadomosci, podpisywania
wiadomosci oraz jednoczesnego szyfrowania i podpisywania wiadomosci. Jak przebie-
ga podpisywanie wiadomosci podpisem elektronicznym? Wymagane jest uzycie dwoch
algorytméw: jeden stuzy do podpisywania. Jest nim klucz prywatny autora wiadomosci
(,,sekret”), ktorego uzywa sie do przetwarzania wiadomosci, a wtasciwie wartosci funk-
cji skrotu wiadomosci. Drugi klucz (klucz publiczny) stuzy do weryfikacji, bowiem za
pomocg klucza publicznego autora wiadomosci sprawdza si¢, czy podpis elektroniczny
pasuje do wiadomosci.

W celu wykonania operacji szyfrowania i cyfrowego podpisania wiadomosci nadaw-
ca kluczem publicznym odbiorcy wiadomosci szyfruje ja, a swoim kluczem prywatnym
podpisuje ja. Odbiorca natomiast swoim kluczem prywatnym deszyfruje wiadomos¢,
a kluczem publicznym nadawcy sprawdza, czy podpis nadawcy pasuje do wiadomosci.
Szyfrowanie wiadomosci daje pewno$¢ co do tego, ze wiadomo$¢ odebrata osoba, ktorej
klucz publiczny zostat uzyty do jej zaszyfrowania oraz pewnos¢ co do tego, ze nadawca
jest osoba, ktorej klucz publiczny postuzyt do jej deszyfrowania. Znajomos¢ algorytmu

i szyfrogramu bez dostepu do klucza nie pozwoli na odtworzenie tekstu jawnego.

8. Identyfikacja, uwierzytelnienie i autoryzacja

Podpis elektroniczny spetnia pewne funkcje, stad konieczne jest zdefiniowanie
pewnych pojeé. Definicje pojec: ,,uwierzytelnienie” i ,,autoryzacja” znajduja si¢ w pod-
stawowej normie kryptograficznej: ISO/IEC CD 9798-1, do ktérej odwotujag si¢ algoryt-
my uwierzytelniania i autoryzacji. Dla petnej jasno$ci wypada takze zdefiniowac pojecie
»identyfikacji”.

Identyfikacja to zadeklarowanie swojej tozsamosci przez uzytkownika (np. przez
podanie loginu). Zadeklarowana (ale jeszcze niezweryfikowana) tozsamosc¢ jest potwier-
dzana w procesie uwierzytelnienia (np. przez podanie hasta). Uwierzytelnianie jest pro-
cesem polegajacym na zweryfikowaniu zadeklarowanej tozsamosci osoby, urzadzenia
lub ustugi bioracej udziat w wymianie danych. Pierwotnie uwierzytelnianie odbywato
si¢ w oparciu o tzw. wiedze uwierzytelniajacego si¢ podmiotu (potocznie: ,,co wiesz”).
Wiedza ta byto hasto (np. login i hasto, do tej pory wykorzystywane do logowania si¢ do
systemow operacyjnych komputeréw i serwiséw internetowych). Uwierzytelnianie czg-
sto ma miejsce przed procesem autoryzacji.

Autoryzacja jest funkcjg bezpieczenstwa, ktora potwierdza, czy dany podmiot jest
uprawniony do korzystania z zadanego zasobu (jest to swoista kontrola dostepu). Dla
okreslenia uprawnien danego podmiotu konieczne jest najpierw stwierdzenie jego tozsa-

mosci, dlatego w typowym zastosowaniu autoryzacja nastepuje dopiero po potwierdze-
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niu tozsamos$ci podmiotu za pomocg identyfikacji i uwierzytelnienia. Zatem uzytkownik
bankowosci internetowej, ktory zalogowat si¢ na swoje konto za pomocg loginu i hasta
(uwierzytelnit) autoryzuje przelew za pomoca podpisu cyfrowego sktadanego za pomo-
cg hasta jednorazowego.

9. Rozwdéj regulacji prawnych dotyczacych podpisu elektronicznego

W maju 1995 r. w Stanach Zjednoczonych Ameryki Pétnocnej uchwalono pierwsza
na $wiecie ustawe o podpisie elektronicznym. Byta nig ustawa o podpisie elektronicz-
nym stanu Utah (Utah Digital Signature Act). Rok pdzniej Komisja ONZ do spraw Mig-
dzynarodowego Prawa Handlowego (UNCITRAL) w art. 7 ustawy modelowej o handlu
elektronicznym (UNCITRAL Model Law on Electronic Commerce)’ wspomniata o pod-
pisie elektronicznym. Dnia 5 lipca 2001 r. uchwalono Modelowe prawo o podpisie elek-
tronicznym (UNCITRAL Model Law on Electronic Signatures)®. Dnia 22 lipca 1997 r.
w Niemczech uchwalono pierwsze w Europie przepisy o podpisie elektronicznym (art. 3
ustawy o ustugach informacyjnych i komunikacyjnych — Gesetz zur Regelung der Rah-
menbedingungen fiir Informations- und Kommunikationsdienste, tzw. Multimediagesetz).
Zostata ona zastgpiona w 2001 r. nowg ustawa z powodu niezgodnos$ci z dyrektywa Unii
Europejskiej dotyczaca podpisow elektronicznych. W 1997 r. we Wloszech uchwalono
ustawe o podpisie elektronicznym, w sierpniu 1999 r. — ustawg portugalska, dnia 19 sierp-

nia 1999 r. —austriacka Bundesgesetz iiber elektronische Signaturen.

9.1. Dyrektywa nr 1999/93/UE

Niezwykle istotnym aktem prawnym jest dyrektywa Parlamentu Europejskiego
i Rady nr 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w za-
kresie podpisow elektronicznych’, ktéra powinna by¢ zaimplementowana do prawa we-

wngtrznego panstw cztonkowskich UE do dnia 19 lipca 2001 r.!° Dyrektywa ta zawiera

Zob. http://www.uncitral.org/uncitral/en/uncitral texts/electronic_commerce/1996Model.html
(wg stanu na dzien 28 wrzesnia 2011 r.).

Ustawa modelowa o podpisach elektronicznych, przyjeta przez Zgromadzenie Ogolne ONZ
w rezolucji 56/80 na XXXIX sesji w grudniu 2001 r. Przekfad projektu z 2000 r. wraz z wpro-
wadzeniem J. Gawel, M. Swierczynski, Podpis elektroniczny. Wprowadzenie, ,,Kwartalnik
Prawa Prywatnego™ 2001, z. 1, s. 208-212.

®  Dz.Urz. UE seria L nr 13 z dnia 19 stycznia 2000 r., s. 12.

Implementacja to proces wprowadzania dyrektywy do porzadkéw prawnych panstw czion-
kowskich. Panstwa cztonkowskie dysponuja swoboda w zakresie wyboru formy i §rodkow
(W szczegolnosci wyboru organu, formy aktu, procedury prawodawczej), co do wprowadze-
nia dyrektywy do krajowego systemu prawnego. Dyrektywy wigza panstwa cztonkowskie
w odniesieniu do rezultatu, ktory ma by¢ osiagniety. Cel dyrektywy powinien zostac ustalony
w wyniku interpretacji wszystkich postanowien dyrektywy, takze przy uwzglednieniu jej
preambuly. Implementacja najcze$ciej obejmuje proces stanowienia prawa krajowego,
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28 punktow preambuly uzasadniajacych wydanie dyrektywy, 15 artykutow regulujacych
m.in. definicje, dostep do rynku dla podmiotéw $wiadczacych ustugi certyfikacyjne,
skutki prawne podpisow elektronicznych, odpowiedzialno$¢ podmiotéw $wiadczacych
ustugi certyfikacyjne, a takze 4 zalgczniki: nr I: ,,Wymogi dotyczgce certyfikatow kwa-
lifikowanych”, nr II: ,,Wymogi wobec podmiotéw §wiadczacych ustugi certyfikacyjne,
wystawiajacych certyfikaty kwalifikowane”, nr III: ,,Wymogi dotyczace bezpiecznych
urzadzen stuzacych do sktadania podpisu elektronicznego”, nr IV: ,,Zalecenia dotyczace
bezpiecznej weryfikacji podpisu”.

Celem dyrektywy jest utatwienie stosowania podpiséw elektronicznych oraz przy-
czynienie si¢ do ich uznania prawnego. Dyrektywa miata stworzy¢ wspolnotowe ramy
dla stosowania podpisu elektronicznego, umozliwiajace swobodny, transgraniczny prze-
ptyw zwiazanych z nim produktow i ustug oraz zapewniajacych uznawanie jego sku-
tecznosci prawnej w podstawowym zakresie. W jej tresci stwierdzono, ze ,,nalezy za-
pewnié, aby zaawansowane podpisy elektroniczne opierajqce sie na kwalifikowanym
certyfikacie i ktore zostaty wygenerowane za pomocq bezpiecznych urzgdzen spetniaty
w odniesieniu do danych istniejqgcych w postaci elektronicznej wymog prawny podpisu
w taki sam sposob, jak podpisy odreczne spetniajg ten wymog w odniesieniu do danych
istniejgcych na papierze oraz by byly dopuszczalne jako dowod w postepowaniu sqdo-
wym”. Wedlug pkt 8 preambutly do dyrektywy, szybki rozwdj technologiczny i globalny
charakter Internetu wymagaja podejscia, ktore uwzglednia rézne technologie 1 ustugi
pozwalajace na uwierzytelnianie danych drogg elektroniczna.

Dyrektywa wyrdznia trzy rodzaje podpisow elektronicznych, przedstawione na po-

nizszym rysunku:

Podpis
elektroniczny
Zaawansowany

podpis
elektroniczny

elektroniczny

Kwalifikowany
podpis )

tj. transpozycje¢ w postaci dzialalnosci legislacyjnej. Samo uzgodnienie tekstu przepisow
z wzorcem wspolnotowym nie wypelni przestanek prawidtowej implementacji, jezeli prak-
tyka ich stosowania nie bedzie prowadzita do osiagania zamierzonych przez dyrektywe ce-
l6w. Dlatego tez szersze rozumienie ,,realizowania” prawa wspolnotowego (procesu imple-
mentacji) obejmuje takze etap stosowania (przestrzegania) aktow implementacyjnych przez
sady i inne organy panstw czlonkowskich. Implementacja dyrektyw prowadzi do harmoniza-
cji prawa panstw czlonkowskich.
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Zostaly one wyr6znione z uwagi na réznice w poziomie bezpieczenstwa, roznice
w zastosowanej technice oraz skutki prawne.

Zgodnie z dyrektywa podpis elektroniczny to dane w formie elektronicznej dodane
do innych danych elektronicznych lub logicznie z nimi powigzane i sluzace jako metoda
uwierzytelnienia. Definicje tag wypelniajg m.in. PIN, zeskanowany podpis odreczny, na-
pisanie na koncu e-maila imienia i nazwiska (,,podpis klawiaturowy”).

Zaawansowanym podpisem elektronicznym wedhug dyrektywy jest podpis elektro-
niczny spetniajacy nastepujace wymogi: przyporzadkowany jest wytacznie podpisujace-
mu, umozliwia ustalenie tozsamosci podpisujgcego, stworzony jest za pomocg srodkow,
ktoére podpisujacy moze mie¢ pod swojg wyltaczng kontrolg i jest tak powigzany z danymi,
do ktorych si¢ odnosi, ze kazda pozniejsza zmiana danych jest wykrywalna. Dyrektywa
nie preferuje zadnej technologii wytwarzania podpisu elektronicznego, ale w praktyce
definicja ta dotyczy gltownie podpiséw elektronicznych opartych na infrastrukturze klu-
cza publicznego, o ktorej dalej. Obecna technologia umozliwia stwierdzenie, ze doku-
ment elektroniczny zostat zmieniony, ale nie wskazuje, jaka konkretnie tres¢ dokumentu
zostata zmieniona. Jest to cecha zwana integralnoscig dokumentu elektronicznego.

Kwalifikowany podpis elektroniczny, zgodnie z dyrektywa, to zaawansowany pod-
pis elektroniczny oparty o kwalifikowany certyfikat i zlozony za pomoca bezpiecznego

urzadzenia stuzacego do sktadania podpisu.

10. Ustawa o podpisie elektronicznym

10.1. Zakres zastosowania

Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym okresla warunki sto-
sowania podpisu elektronicznego, skutki prawne jego stosowania, zasady $swiadczenia
ustug certyfikacyjnych oraz zasady nadzoru nad podmiotami §wiadczacymi te ustugi.
Przepisy ustawy stosuje si¢ do podmiotéw $wiadczacych ushugi certyfikacyjne, maja-
cych siedzibe lub $wiadczacych ustugi na terytorium Rzeczypospolitej Polskiej. Ustawa
o podpisie elektronicznym definiuje ustugi certyfikacyjne, ktorymi sa: wydawanie certy-

fikatow, znakowanie czasem lub inne ushugi zwigzane z podpisem elektronicznym.

10.2. Podmioty swiadczace ustugi certyfikacyjne

Uslugi certyfikacyjne moga by¢ $wiadczone tylko przez przedsigbiorcg w rozumie-
niu przepiséw ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej'!,

Narodowy Bank Polski albo organ wtadzy publicznej, §wiadczacy co najmniej jedna

1" Dz.U. 22007 r. Nr 155, poz. 1095, z p6zn. zm.



Podpis elektroniczny 29

z ustug, o ktorych mowa w art. 3 pkt 13 ustawy. Natomiast kwalifikowany podmiot
$wiadczacy ustugi certyfikacyjne to podmiot §wiadczacy ustugi certyfikacyjne, wpisany
do rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.

Schemat wydawania podpisow elektronicznych w Polsce jest oparty na infrastruk-
turze klucza publicznego — PKI (ang. Public Key Infrastructure). PKI to szeroko pojety
kryptosystem, w sktad ktéorego wchodza urzedy certyfikacyjne, urzedy rejestracyjne,
subskrybenci certyfikatow (odbiorcy ustug certyfikacyjnych), oprogramowanie i sprzet.
Do podstawowych funkcji infrastruktury klucza publicznego naleza: generowanie klu-
czy kryptograficznych, weryfikacja tozsamosci subskrybentow, wystawianie certyfika-
tow, weryfikacja certyfikatow, podpisywanie wiadomosci, szyfrowanie wiadomosci,
potwierdzanie tozsamosci i znakowanie czasem. Kluczowym elementem infrastruktury
klucza publicznego jest urzad certyfikacji, ktory pelni role zaufanej trzeciej strony
w stosunku do wystawcow i uzytkownikow certyfikatow. W Polsce instytucja certyfi-
kujaca pozostalych wystawcow certyfikatow jest Narodowe Centrum Certyfikacji
(zob. https://www.nccert.pl/).

Prowadzenie dziatalno$ci w zakresie $wiadczenia ustug certyfikacyjnych nie wyma-
ga uzyskania zezwolenia ani koncesji. Organy wladzy publicznej i Narodowy Bank Polski
moga $wiadczy¢ ustugi certyfikacyjne wylacznie na uzytek wlasny lub innych organow
wiladzy publicznej. Jednostka samorzadu terytorialnego moze swiadczy¢ ustugi certyfika-
cyjne na zasadach niezarobkowych takze dla cztonkdéw wspolnoty samorzadowe;.

Podmiot $wiadczacy ustugi certyfikacyjne lub zamierzajacy podja¢ taka dziatal-
nos$¢ moze wystapic¢ o wpis do rejestru kwalifikowanych podmiotow §wiadczacych ustu-
gi certyfikacyjne. Swiadczenie ushug certyfikacyjnych w charakterze kwalifikowanego
podmiotu $wiadczacego ustugi certyfikacyjne wymaga uzyskania wpisu do rejestru kwa-
lifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne i uzyskania zaswiadczenia
certyfikacyjnego wykorzystywanego do weryfikowania poswiadczen elektronicznych
tego podmiotu, wydanego przez ministra wtasciwego do spraw gospodarki. Rejestr kwa-
lifikowanych podmiotéw §wiadczacych ushugi certyfikacyjne prowadzi minister wiasci-
wy do spraw gospodarki. Rejestr jest jawny i publicznie dostepny, w tym rowniez w for-
mie elektroniczne;j.

Podmioty $wiadczace ustugi certyfikacyjne sa obowiazane do stosowania polityki
certyfikacji, czyli szczegdtowych rozwigzan, w tym technicznych i organizacyjnych,
wskazujacych sposob, zakres oraz warunki bezpieczenstwa tworzenia i stosowania cer-
tyfikatow. Polityka certyfikacji obejmuje w szczegdlnosci: 1) zakres jej zastosowania,
2) opis sposobu tworzenia i przesytania danych elektronicznych, ktére zostang opatrzo-
ne poswiadczeniami elektronicznymi przez podmiot §wiadczacy ustugi certyfikacyjne,

3) maksymalne okresy waznosci certyfikatow, 4) sposob identyfikacji i uwierzytelnienia
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0sob, ktorym wydawane sg certyfikaty, i podmiotu $wiadczacego ushugi certyfikacyjne,
5) metody i tryb tworzenia oraz udostepniania certyfikatow, list uniewaznionych i zawie-
szonych certyfikatow oraz innych poswiadczonych elektronicznie danych, 6) opis elek-
tronicznego zapisu struktur danych zawartych w certyfikatach i innych danych poswiad-
czanychelektronicznie, 7) sposdb zarzadzania dokumentami zwigzanymize §wiadczeniem

ushug certyfikacyjnych.

10.3. Rodzaje podpiséw elektronicznych

Ustawa de facto wyrdznia tylko dwa rodzaje podpisow elektronicznych: podpis
elektroniczny oraz bezpieczny podpis elektroniczny weryfikowany za pomocag waznego
kwalifikowanego certyfikatu.

Podpisem elektronicznym w rozumieniu ustawy sa dane w postaci elektronicznej,
ktore wraz z innymi danymi, do ktorych zostaly dotaczone lub z ktorymi sg logicznie
powiazane, stuzg do identyfikacji osoby sktadajacej podpis elektroniczny.

Bezpieczny podpis elektroniczny to podpis elektroniczny, ktory: jest przyporzad-
kowany wylacznie do osoby sktadajacej ten podpis, jest sporzadzany za pomoca podle-
gajacych wylacznej kontroli osoby sktadajacej podpis elektroniczny bezpiecznych urza-
dzen stuzacych do sktadania podpisu elektronicznego i danych stuzacych do sktadania
podpisu elektronicznego i jest powiazany z danymi, do ktorych zostat dotaczony, w taki
sposob, ze jakakolwiek pdzniejsza zmiana tych danych jest rozpoznawalna.

Ustawa o podpisie elektronicznym nie reguluje zaawansowanego podpisu elektro-
nicznego, ktéry normuje dyrektywa. Zamiar polskiego ustawodawcy byt taki, by bez-
pieczny podpis elektroniczny stanowit odpowiednik podpisu zaawansowanego. Jednak-
ze W ustawie w zupelnie nieuzasadniony sposob rozszerzono definicje funkcjonalng
zaawansowanego podpisu elektronicznego, uzupehniajac ja o warunek zrealizowania
funkcji podpisu za pomoca bezpiecznego urzadzenia. Wedlug dyrektywy zaawansowa-
ny podpis elektroniczny moze zosta¢ ztozony przy uzyciu bezpiecznego urzadzenia lub
oprogramowania, a nie tylko i wylacznie przy jednoczesnym uzyciu tych dwoch ele-
mentoéw, jak nakazuje polska ustawa. Zadne urzadzenie weryfikujace nie moze spraw-
dzi¢, czy podpis zostal ztozony przy uzyciu bezpiecznego urzadzenia, gdyz w sensie
funkcjonalnym moze rozpozna¢ jedynie zaawansowany podpis elektroniczny. Nie ma
rownowaznosci miedzy pojeciami ,,zaawansowany podpis elektroniczny” i ,,bezpieczny
podpis elektroniczny”.

10.4. Inne zdefiniowane pojecia

Osoba sktadajaca podpis elektroniczny jest jedynie osoba fizyczna posiadajaca
urzadzenie stuzace do sktadania podpisu elektronicznego, ktora dziata w imieniu wia-
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snym albo w imieniu innej osoby fizycznej, prawnej albo jednostki organizacyjnej nie-
posiadajacej osobowosci prawnej. Jak wida¢, osoby prawne i inne jednostki organiza-
cyjne nie mogg mie¢ swojego podpisu elektronicznego — majg je osoby fizyczne bedace
piastunami ich organéw. Dlatego w literaturze przedmiotu zgtaszana jest potrzeba wpro-
wadzenia pieczeci elektronicznej, ktorg moglyby dysponowac jednostki nie bedace oso-
bami fizycznymi. Takie rozwigzanie niewatpliwie utatwiloby np. automatyczne wysta-
wianie duzej ilosci faktur elektronicznych. Zgodnie z rozporzadzeniem Ministra
Finansow z dnia 17 grudnia 2010 r. w sprawie przesytania faktur w formie elektronicz-
nej, zasad ich przechowywania oraz trybu udostepniania organowi podatkowemu lub
organowi kontroli skarbowej'? autentyczno$¢ pochodzenia i integralnosc¢ tresci faktury
sa zachowane, w szczeg6lnosci, w przypadku wykorzystania bezpiecznego podpisu
elektronicznego w rozumieniu art. 3 pkt 2 ustawy o podpisie elektronicznym, weryfiko-
wanego za pomocg waznego kwalifikowanego certyfikatu.

Skoro tak skonstruowano pojecie osoby skladajacej podpis elektroniczny, odbiorca
ushug certyfikacyjnych jest wiec tylko osoba fizyczna, osoba prawna lub jednostka orga-
nizacyjna nieposiadajgca osobowos$ci prawnej, ktéra: zawarta z podmiotem $wiadcza-
cym ustugi certyfikacyjne umowe o Swiadczenie ustug certyfikacyjnych lub w granicach
okreslonych w polityce certyfikacji moze dziata¢ w oparciu o certyfikat lub inne dane
elektronicznie po$wiadczone przez podmiot §wiadczacy ustugi certyfikacyjne.

Kluczem prywatnym zostaty nazwane w ustawie dane stuzace do sktadania podpi-
su elektronicznego (tzw. klucz prywatny)'®. Sg nimi niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktore sa wykorzystywane przez te osobe do sktadania podpisu
elektronicznego. Kluczem publicznym, czyli danymi stuzacymi do weryfikacji podpisu
elektronicznego'®, sg niepowtarzalne i przyporzadkowane osobie fizycznej dane, ktore
sg wykorzystywane do identyfikacji osoby sktadajacej podpis elektroniczny.

Warto przytoczy¢ takze definicje bezpiecznego urzadzenia stuzacego do skladania
podpisu elektronicznego z uwagi na skutki prawne bezpiecznego podpisu elektroniczne-
go. Jest nim urzadzenie stuzace do sktadania podpisu elektronicznego, spetniajace wy-
magania okreslone w ustawie. Jak juz wspomniano na poczatku rozdziatu, do weryfika-
cji podpisu elektronicznego shuzy takze certyfikat, czyli elektroniczne zaswiadczenie, za
pomoca ktérego dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadko-
wane do osoby skladajacej podpis elektroniczny i ktore umozliwiajg identyfikacje tej

12 Dz.U. Nr 249, poz. 1661.

Nie nalezy myli¢ z kluczem shuzacym do szyfrowania wiadomosci! O szyfrowaniu byta
mowa wczesnie;j.

Nie nalezy myli¢ z kluczem stuzacym do deszyfrowania wiadomosci! O deszyfrowaniu byta
mowa wczesniej.
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osoby. ,,Odmiang” certyfikatu jest kwalifikowany certyfikat, a wigc certyfikat spelniajg-
cy warunki okreslone w ustawie, wydany przez kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne, spelniajagcy wymogi okre§lone w ustawie.

Weryfikacja bezpiecznego podpisu elektronicznego to czynnosci, ktore pozwalaja
na identyfikacje osoby sktadajacej podpis elektroniczny oraz pozwalaja stwierdzi¢, ze
podpis zostat ztozony za pomoca danych stuzacych do sktadania podpisu elektroniczne-
go przyporzadkowanych do tej osoby, a takze ze dane opatrzone tym podpisem nie ule-
gly zmianie po ztozeniu podpisu elektronicznego.

Podmiot §wiadczacy ustugi certyfikacyjne wydaje certyfikat na podstawie umowy.
Umowa o $wiadczenie ustug certyfikacyjnych powinna by¢ sporzadzona w formie pi-
semnej pod rygorem niewaznosci. Niewaznos¢ umowy o $wiadczenie ustug certyfika-
cyjnych nie powoduje niewaznosci certyfikatu, jezeli przy jego wydaniu zostaly spetnio-
ne wymogi okreslone w art. 14 ust. 2 i 5 oraz uzyskano zgode, o ktorej mowa w art. 14
ust. 7 ustawy. Podmiot $§wiadczacy ustugi certyfikacyjne przed jej zawarciem jest obo-
wigzany poinformowac na pisSmie lub w formie dokumentu elektronicznego w rozumie-
niu przepiséw ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne's, w sposob jasny i powszechnie zrozumialy, o doktad-
nych warunkach uzycia tego certyfikatu, w tym o sposobie rozpatrywania skarg i spo-
row, a w szczegdlnosci o istotnych jego warunkach obejmujacych: zakres i ograniczenia
jego stosowania, skutki prawne sktadania podpiséw elektronicznych weryfikowanych
przy pomocy tego certyfikatu, informacj¢ o systemie dobrowolnej rejestracji podmiotow
kwalifikowanych i ich znaczeniu. W przypadku wydawania certyfikatow niebedacych
certyfikatami kwalifikowanymi, informacja powinna réwniez zawiera¢ wskazanie, ze
podpis elektroniczny weryfikowany przy pomocy tego certyfikatu nie wywotuje skut-
kéw prawnych rownorzednych podpisowi wlasnorecznemu. Podmiot $wiadczacy ustugi
certyfikacyjne jest obowigzany uzyska¢ pisemne potwierdzenie zapoznania si¢ z tg in-
formacja przed zawarciem umowy.

Podmiot $wiadczacy ustugi certyfikacyjne moze korzysta¢ z notarialnego potwier-
dzenia tozsamosci odbiorcow ustug certyfikacyjnych, jezeli przewiduje to okreslona po-
lityka certyfikacji.

Kwalifikowany certyfikat zawiera co najmniej nast¢gpujace dane: numer certyfika-
tu, wskazanie, ze certyfikat zostal wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslona polityka certyfikacji, okreslenie podmiotu $wiadczacego ushugi cer-
tyfikacyjne wydajacego certyfikat i panstwa, w ktorym ma on siedzibe, oraz numer po-
zycji w rejestrze kwalifikowanych podmiotéw §wiadczacych ushugi certyfikacyjne, imie¢

15" Dz.U. Nr 64, poz. 565 z pdzn. zm.
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i nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny; uzycie pseudonimu
musi by¢ wyraznie zaznaczone, dane stuzace do weryfikacji podpisu elektronicznego,
oznaczenie poczatku 1 konca okresu waznosci certyfikatu, poswiadczenie elektroniczne
podmiotu swiadczacego ustugi certyfikacyjne, wydajacego dany certyfikat, ograniczenia
zakresu waznoS$ci certyfikatu, jezeli przewiduje to okreslona polityka certyfikacji, ogra-
niczenie najwyzszej wartosci granicznej transakceji, w ktorej certyfikat moze by¢ wyko-
rzystywany, jezeli przewiduje to polityka certyfikacji lub umowa.

Podmiot $wiadczacy ustugi certyfikacyjne, wydajac kwalifikowany certyfikat, jest
obowigzany zawrze¢ w tym certyfikacie inne dane niz wymienione powyzej na wniosek
osoby sktadajacej podpis elektroniczny, a w szczegdlnosci wskazanie, czy osoba ta dzia-
fa: we wlasnym imieniu albo jako przedstawiciel innej osoby fizycznej, osoby prawne;j
albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej, albo w charakterze
cztonka organu lub organu osoby prawnej, albo jednostki organizacyjnej nieposiadajacej
osobowosci prawnej, albo jako organ wladzy publiczne;j.

Podmiot $wiadczacy ustugi certyfikacyjne, wydajac kwalifikowany certyfikat, po-
twierdza prawdziwo$¢ danych i powiadamia podmioty o tresci certyfikatu oraz poucza
o mozliwosci uniewaznienia certyfikatu na ich wniosek. Certyfikat jest wazny w okresie
w nim wskazanym. W przypadkach okreslonych w ustawie o podpisie elektronicznym
podmiot $wiadczacy ustugi certyfikacyjne uniewaznia certyfikat kwalifikowany przed
uptywem okresu jego waznos$ci. Uniewaznienie certyfikatu nie wytacza odpowiedzial-
nosci podmiotu §wiadczacego ushugi certyfikacyjne za szkodg wzgledem osoby sktada-
jacej podpis elektroniczny.

W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do unie-
waznienia kwalifikowanego certyfikatu, podmiot §wiadczacy ustugi certyfikacyjne jest
obowigzany niezwlocznie zawiesi¢ certyfikat i podja¢ dziatania niezbgdne do wyjasnie-
nia tych watpliwosci. Zawieszenie kwalifikowanego certyfikatu nie moze trwa¢ dhuzej
niz 7 dni. Po ich uptywie, w przypadku niemoznosci wyjasnienia watpliwosci, podmiot
$wiadczacy ustugi certyfikacyjne niezwlocznie uniewaznia kwalifikowany certyfikat.
Certyfikat, ktory zostal zawieszony, moze zosta¢ nastepnie uniewazniony lub jego za-
wieszenie moze zosta¢ uchylone. Certyfikat, ktory zostat uniewazniony, nie moze by¢
nastgpnie uznany za wazny. O uniewaznieniu lub zawieszeniu certyfikatu podmiot
$wiadczacy ustugi certyfikacyjne zawiadamia niezwlocznie osobe¢ sktadajaca podpis
elektroniczny weryfikowany na jego podstawie. Zawieszenie lub uniewaznienie certyfi-
katu nie moze nastepowac z mocg wsteczna.

Podmiot swiadczacy ustugi certyfikacyjne publikuje liste zawieszonych i uniewaz-
nionych certyfikatow. Informacje o zawieszeniu lub uniewaznieniu certyfikatu umiesz-

cza si¢ na kazdej liscie zawieszonych i uniewaznionych certyfikatow publikowanej
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przed dniem uptywu okresu waznosci certyfikatu oraz na pierwszej liscie publikowanej
po uptywie tego okresu. Lista zawieszonych i uniewaznionych kwalifikowanych certyfi-
katéw powinna zawiera¢ w szczegolnosci: 1) numer kolejny listy i wskazanie, ze lista
zostata opublikowana zgodnie z okre$long polityka certyfikacji i dotyczy certyfikatow
wydanych zgodnie z ta polityka, 2) date i czas opublikowania listy z doktadnoscia okre-
slong w polityce certyfikacji, 3) date przewidywanego opublikowania kolejnej listy,
4) okreslenie podmiotu §wiadczacego ustugi certyfikacyjne wydajacego liste i panstwa,
w ktérym ma on siedzibe, oraz numer wpisu w rejestrze kwalifikowanych podmiotow
swiadczacych ustugi certyfikacyjne, 5) numer kazdego zawieszonego lub uniewaznione-
go certyfikatu oraz wskazanie, czy zostal on uniewazniony, czy zawieszony, 6) date
i czas, z doktadnoscig okreslong w polityce certyfikacji, zawieszenia lub uniewaznienia
kazdego certyfikatu, 7) poswiadczenie elektroniczne podmiotu §wiadczacego ustugi cer-
tyfikacyjne, publikujacego liste.

Podmiot $wiadczacy ushugi certyfikacyjne publikuje informacje o zawieszeniu
i uniewaznieniu certyfikatu na liScie zgodnie z odpowiednig polityka certyfikacji, jednak
nie podzniej niz w ciggu 1 godziny od uniewaznienia lub zawieszenia certyfikatu. Zawie-
szenie i uniewaznienie certyfikatu wywotuje skutki prawne od momentu, o ktérym mowa
w ust. 3 pkt 6, ktéry nie moze by¢ wczesniejszy niz data i czas publikacji poprzedniej
listy zawieszonych i uniewaznionych certyfikatow.

10.5. Skutki prawne podpisu elektronicznego

Jak wykazano na poczatku niniejszego rozdziatu, podpis elektroniczny ma zastepo-
wac¢ podpis wlasnoreczny w transakcjach zawieranych na odlegto$¢, muszg mu wigce by¢
przydane skutki prawne. Zgodnie z ustawa o podpisie elektronicznym bezpieczny pod-
pis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu wywoluje
skutki prawne okreslone ustawa, jezeli zostal ztozony w okresie waznosci tego certyfi-
katu (art. 5 ust. 1 zd. 1). Z brzmienia tego przepisu wynika, ze skutki prawne bezpiecz-
nego podpisu elektronicznego utrzymuja si¢ rOwniez po utracie waznosci przez kwalifi-
kowany certyfikat stuzacy do jego weryfikacji (wskutek uptywu czasu, na jaki zostat
wydany badz jego uniewaznienia). Jednakze przepis art. 5 ust. 2 przeczy temu zatozeniu,
stanowi bowiem, ze dane w postaci elektronicznej opatrzone bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sa
rownowazne pod wzgledem skutkow prawnych dokumentom opatrzonym podpisami
wlasnorecznymi, chyba ze przepisy odrgbne stanowig inaczej (art. 5 ust. 2). Przyjete
rozwiazanie wymaga, by podpis elektroniczny kazdorazowo byt weryfikowany przy po-
mocy waznego kwalifikowanego certyfikatu. Certyfikaty maja prawnie ograniczony

okres waznosci, ktory wynosi maksymalnie 2 lata. Przepis ten ma ogromne znaczenie
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dla dlugoterminowego przechowywania dokumentdéw elektronicznych, w tym opatrzo-
nych podpisami elektronicznymi weryfikowanymi za pomoca kwalifikowanych certyfi-
katow.

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu zapewnia integralno$¢ danych opatrzonych tym podpisem i jednoznaczne
wskazanie kwalifikowanego certyfikatu w ten sposob, ze rozpoznawalne sg wszelkie
zmiany tych danych oraz zmiany wskazania kwalifikowanego certyfikatu wykorzysty-
wanego do weryfikacji tego podpisu, dokonane po ztozeniu podpisu.

Bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego kwalifiko-
wanego certyfikatu stanowi dowadd tego, ze zostat on ztozony przez osobg okreslong w tym
certyfikacie jako sktadajaca podpis elektroniczny. Przepis ten nie odnosi si¢ do certyfikatu
po uptywie terminu jego waznosci lub od dnia jego uniewaznienia oraz w okresie jego
zawieszenia, chyba ze zostanie udowodnione, ze podpis zostat ztozony przed uptywem
terminu waznosci certyfikatu lub przed jego uniewaznieniem albo zawieszeniem.

Nie mozna powotywac si¢ na fakt, ze podpis elektroniczny weryfikowany przy
pomocy waznego kwalifikowanego certyfikatu nie zostat ztozony za pomoca bezpiecz-
nych urzadzen i danych, podlegajacych wylacznej kontroli osoby sktadajacej podpis
elektroniczny.

Bezpieczny podpis elektroniczny ztozony w okresie zawieszenia kwalifikowanego
certyfikatu wykorzystywanego do jego weryfikacji wywoluje skutki prawne z chwila
uchylenia tego zawieszenia (art. 5 ust. 1 zd. 2). Przepis ten jest krytykowany, bowiem
skutki prawne podpisu elektronicznego powinny by¢ przywracane od momentu zawie-
szenia certyfikatu.

Podpis elektroniczny moze by¢ znakowany czasem. Polega na dotaczaniu do da-
nych w postaci elektronicznej logicznie powigzanych z danymi opatrzonymi podpisem
lub poswiadczeniem elektronicznym oznaczenia czasu w chwili wykonania tej ushugi
oraz poswiadczenia elektronicznego tak powstatych danych przez podmiot swiadczacy
te ushuge. Znakowanie czasem przez kwalifikowany podmiot $wiadczacy ustugi certyfi-
kacyjne wywotuje w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepisow
Kodeksu cywilnego'®. Uwaza si¢, ze podpis elektroniczny znakowany czasem przez
kwalifikowany podmiot §wiadczacy ushugi certyfikacyjne zostat ztozony nie p6zniej niz
w chwili dokonywania tej ustugi. Domniemanie to istnieje do dnia utraty waznos$ci za-
$wiadczenia certyfikacyjnego wykorzystywanego do weryfikacji tego znakowania. Prze-
dhuzenie istnienia domniemania wymaga kolejnego znakowania czasem podpisu elek-
tronicznego wraz z danymi stuzacymi do poprzedniej weryfikacji przez kwalifikowany
podmiot $wiadczacy te ustugg.

16 Zob. art. 81 k.c.
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Po szeregu przepisow okreslajacych skutki prawne bezpiecznego podpisu elektro-
nicznego weryfikowanego za pomoca waznego kwalifikowanego certyfikatu ustawo-
dawca umiescit jeden, stanowigcy o tzw. zwyklym podpisie elektronicznym. Zgodnie
z art. 8 ustawy o podpisie elektronicznym nie mozna odmowi¢ waznosci i skutecznos$ci
podpisowi elektronicznemu tylko na tej podstawie, ze istnieje w postaci elektroniczne;j
lub dane stuzace do weryfikacji podpisu nie maja kwalifikowanego certyfikatu, [ub nie
zostal zlozony za pomoca bezpiecznego urzadzenia stuzacego do skladania podpisu
elektronicznego.

Tymczasem brak szczegdlnych przepiséw proceduralnych, chociazby w Kodeksie
postepowania cywilnego, ktore uznawatyby np. pliki opatrzone bezpiecznym podpisem
elektronicznym za pomoca waznego kwalifikowanego certyfikatu lub niepodpisane
e- maile za dokumenty (prywatne lub urzedowe).
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