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Podstawowe zastosowania podpisu elektronicznego
opartego na kryptografii dynamicznej

Mariusz Drozdz

Inspektor i biegly zakresie w komunikacji elektronicznej

Wprowadzenie

Pomimo, ze wiele aktéw prawnych, obok tradycyjnej formy podpisu, pozwala praktycznie
wykorzystywaé bezpieczny podpis elektroniczny' weryfikowany przy pomocy kwalifikowanych
certyfikatow?, to istnieje wiele obszardw w zyciu gospodarczym i prawnym, w ktorych podpis
elektroniczny w klasycznej formie do tej pory nie znalazt swojego zastosowania, badz jego
zastosowanie obejmuje tylko niewielka cze$¢ ustug. Mozliwosci zastosowania tej technologii do
dokumentow elektronicznych jak by sie wydawa¢ moglo sa praktycznie nieograniczone a moc
prawna "bezpiecznego podpisu elektronicznego" zréwnujaca go z podpisem wlasnorgcznym
pozwala stosowac go w coraz to nowych obszarach. Czy jednak takie stwierdzenie jest prawdziwe ?
Jak si¢ okazuje podstawowe bariery wdrazania klasycznego podpisu elektronicznego w zyciu
gospodarczym 1 prawnym naszego kraju zwiazane sa nie tylko niektérymi restrykcyjnymi w

stosunku do niej wymogami ustawowymi ale rowniez z wlasciwosciami podpisu elektronicznego

1 (art.. 3 ust 2 ustawy) Bezpieczny podpis elektroniczny to podpis elektroniczny, ktdry jest przyporzadkowany do osoby
sktadajacej podpis, jest sporzadzony za pomoca bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego w taki
sposob, ze jakakolwiek pozniejsza zmiana tych danych jest rozpoznawalna

2 (art. 20 ust. 1 ustawy) Kwalifikowany certyfikat to elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do
weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby sktadajacej podpis i stuza do jej identyfikacji



opartego na metodzie kryptografii asymetrycznej®. Sprobujmy zweryfikowaé te obszary, w ktérych

do tej pory nie bylo mozliwe zastosowanie podpisu elektronicznego.

Obszary stosowania podpisu elektronicznego

W chwili obecnej uzytkownik moze stosowac bezpieczne podpisy elektroniczne oparte na
kwalifikowanych certyfikatach, ktore funkcjonuja w praktyce w nastgpujacych dziedzinach zycia
gospodarczego:
- e-zdrowie, e-deklaracje, e-faktura, e-KRS, e-GIODO, Certyfikat dla ZUS,
- przesylanie danych do Generalnego Inspektora Informacji Finansowej (GIIF),

- przetargi 1 aukcje elektroniczne, kontakty z urzedami administracji publiczne;.

Jak wida¢ podpis elektroniczny obejmuje podstawowe ushlugi, ktore uzytkownik moze
wykona¢ w kontakcie z administracja czy tez innymi podmiotami majacymi istotne znaczenie w
jego dzialalno$ci zawodowej czy prawnej. Natomiast podmioty wdrazajace swoje ustugi w oparciu
o podpis elektroniczny juz teraz trafiaja na wiele barier nie tylko systemowych zwiazanych z
przedmiotem ustugi, ktéra $wiadcza, ale rowniez na bariery prawne zwiazane z wymogami
ustawowymi dotyczacymi w gldwnej mierze sposobu przechowywania i archiwizacji dokumentow
podpisanych elektronicznie. Oto niektore przyktady takich ustug, z ktorymi do tej pory nie

poradzit sobie podpis elektroniczny.

Ustugi, ktérych nie obejmuje podpis elektroniczny

Wymiar sprawiedliwosci

Zgodnie z ustawa z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sadowym (Dz. U. z 2001
r. Nr 17, poz.209) kazdy ma prawo do sktadania wnioskéw i dokumentéw do sadow rejestrowych i
Centralnej Informacji oraz uzyskiwania informacji droga elektroniczna, a takze orzeczen, odpisoéw,
wyciagow, zaswiadczen, informacji 1 kopii dokumentow dorgczanych wnioskodawcom droga
elektroniczng (art. 6 pkt 3). Istnieje jednak wiele obszaréw, w ktorych obecnie nie mozna

uruchomi¢ ustug w formie elektronicznej. Sa to na przyktad:

Wydzialy ksiag wieczystych

3 Kryptografia asymetryczna - Kryptografia asymetryczna to rodzaj kryptografii, w ktorym uzywa si¢ zestawdéw dwu lub
wigcej powiazanych ze soba kluczy, umozliwiajacych wykonywanie réznych czynnosci kryptograficznych



W wydziale ksiag wieczystych nie mozna zastosowaé przepisow tej ustawy przede
wszystkim ze wzgledu na wymog przechowywania dokumentéw przez okres 50 lat. Ustawa o
podpisie elektronicznym (Dz.U. Z 2001 r. Nr 130, poz. 1450, z 2002 r. Nr 153, poz. 1271, z 2003 r.
Nr 124, poz. 1152.) wprost definiuje wymagany od dostawcéw  okres przechowywania
certyfikatow klucza publicznego w repozytorium® na 20 lat (art. 13 pkt 2 ). Po tym okresie nie
bedzie mozliwa weryfikacja dokumentéw podpisanych elektronicznie. W  przypadku
kwalifikowanych podmiotow §wiadczacych wustugi certyfikacyjne obowiazek przechowania
dokumentow i danych, o ktorych mowa w ust. 1, trwa przez okres 20 lat od chwili powstania
danego dokumentu. Taki zapis nie pozwala na zastosowanie podpisu elektronicznego np. przy

sktadaniu wnioskéw do ksiegi wieczyste;.

Notariaty panstwowe

Tutaj rowniez rozporzadzenia® nakladaja obowiazek przechowywania dokumentow
notarialnych tj. testament, dokumenty i akty zwigzane z nieruchomosciami, potwierdzenia
notarialne zwiazane posiadanym majatkiem i inne przez okres dtuzszy niz 20 lat ( na podstawie art.
90 § 8 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie (Dz. U. z 2002 r. Nr 42, poz.369, z
p6ézn. zm.) . Ustala si¢ nastgpujace okresy przechowywania akt 1 ksiag notarialnych,
dokumentujacych dokonanie czynno$ci notarialnych w archiwum dokumentacji notarialnej
prowadzonej przy wlasciwej izbie notarialnej: 20 lat - dokumenty wymienione w § 6 ust. 1.
Podobnie jak w przypadku ksiag wieczystych obszar ten rowniez nie moze zosta¢ objety
elektroniczng forma dokumentu ze wzgledu na ograniczony czas przechowywania certyfikatow
klucza publicznego, ktoéry obejmuje jedynie okres przechowywania dokumentéw w izbie
notarialnej. Dokumenty elektroniczne kategorii A nie mogly by¢ by¢ przekazane do archiwum

panstwowego.

Osrodki badawcze i akademickie
W $rodowiskach naukowych oraz urz¢dach gromadzacych i rejestrujacych wynalazki
rowniez nie mozna sktada¢ wnioskéw w formie elektronicznej. Wiaze si¢ to nie tylko z

koniecznos$cia dhugiego okresu ochrony i przechowywania tych dokumentow, ktére naktada ustawa

4 Repozytorium - to centralna baza danych certyfikatow oraz dokumentéw zwiazanych z funkcjonowaniem Centrum
Certyfikacji
5 § 3. Dokumenty kategorii A i kategorii B po uptywie okresu przechowywania u notariusza przekazuje on do

archiwum dokumentacji notarialnej prowadzonej przy wlasciwej izbie notarialnej natomiast dokumenty kategorii A po
uptywie okresu przechowywania w archiwum dokumentacji notarialnej prowadzonej przy wtasciwej izbie notarialne;j,
przekazuje si¢ do wiasciwego archiwum panstwowego.



z dnia 30 czerwca 2000r. (Dz.U. z 2003r. Nr 119, poz. 1117 z pdzniejszymi zmianami). Na przyktad
prawo wlasnosci przemystowej] moéwi, ze rejestracja wzoru przemystowego obejmuje okres 25 lat.
Jest to okres znacznie przekraczajacy czas przechowywania kluczy publicznych. Problemy
zwiazane sa takze ze struktura samych dokumentéw, ktore w duzej czesci sktadaja si¢ z planow,
schematow, czy tez innych form graficznych. Trudno jest szyfrowaé czy podpisywaé formy
graficzne klasycznymi algorytmami. Sa to podstawowe bariery w rejestracji wynalazkow, wzorow

przemystowych, oznaczen geograficznych czy topografii uktadow scalonych droga elektroniczna.

Sektor bankowy i finansowy

Wdrozenie podpisu elektronicznego w tym obszarze napotkatlo na problemy
infrastrukturalne. Sektor bankowy od dawna wykorzystuje certyfikaty klucza publicznego w
oferowanych przez siebie internetowych i elektronicznych formach ustug. Zwyklym podpisem
cyfrowym postugiwaty si¢ banki juz 8 lat temu przy dokonywaniu przelewow w systemie ELIXIR®
(bez uzycia papieru). Podobnie dokonywany jest obrot papierami wartosciowymi, ktore w postaci
zdematerializowanej zapisywane sa na rachunkach w Krajowym Depozycie Papieréw
Warto$ciowych S. A. Ustawa z dnia 29 stycznia 2004 roku Prawo zamowien publicznych (Dz. U.
Nr 19, poz. 177) wprowadzita mozliwo$¢ przeprowadzania przetargéw i aukcji droga elektroniczna.
Zgodnie z art. 78 niniejszej Ustawy oferty sktadane podczas elektronicznych przetargdw i aukcji
powinny by¢ opatrywane, pod rygorem niewaznos$ci, bezpiecznym podpisem elektronicznym

weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu.

Elektroniczna faktura

Z dniem 3 sierpnia 2005 roku weszto w zycie Rozporzadzenie w sprawie wystawiania oraz
przesytania faktur w formie elektronicznej, a takze przechowywania oraz udostgpniania organowi
podatkowemu lub organowi kontroli skarbowej tych faktur (Dz. U. 133 z dnia 20 lipca 2005 r. poz.
1119). Rozporzadzenie miato otworzy¢ droge do zaistnienia elektronicznej faktury w zyciu
gospodarczym naszego kraju. Niestety 1 tutaj rozporzadzenie trafilo na szereg barier, ktore
zahamowaly rozw¢j tej formy sktadania dokumentow. Wprowadzenie e-faktury miato sta¢ sig
znaczacym czynnikiem usprawniajacym procesy i obnizajacym koszty funkcjonowania firm i
instytucji. Jednak w praktyce tak si¢ nie stalo. Problemem stalo si¢ na przyktad wielokrotne
podpisywanie masowej liczby faktur w jednej sesji. Ze wzgledow bezpieczenstwa kazdorazowe

zlozenie podpisu elektronicznego wymaga ukazania si¢ odpowiedniego komunikatu i reakcji

6 ELIXIR - (Elektroniczna Izba Rozliczeniowa) - funkcjonujacy w ramach Krajowej Izby Rozliczeniowej migdzybankowy
system posredniczacy w elektronicznej wymianie komunikatéw o zleceniach ptatniczych oraz wierzytelnosciach



podpisujacego realizujacej prawna funkcj¢ finalizacyjna. Dla ztozenia wielu podpisow decydujace
w aspekcie praktycznym znaczenie ma tutaj brzmienie art. 18, ust. 1 Ustawy o podpisie
elektronicznym: ,, Bezpieczne urzadzenie stuzace do sktadania podpisu elektronicznego powinno co
najmniej: gwarantowac, ze zlozenie podpisu bgdzie poprzedzone wyraznym ostrzezeniem, ze
kontynuacja operacji bedzie rownoznaczna ze ztozeniem podpisu elektronicznego.” W praktyce
oznacza to, ze podpisujacy bedzie musial dokona¢ pewnej czynnosci akceptujacej dla kazdego
podpisu z osobna. Taki zapis ustawy uniemozliwia stosowanie podpisu elektronicznego w sposob
masowy. Kolejnym problemem jest to, Zze automat stanowy karty kryptograficznej moze nie
dopuszcza¢ do sktadania wielu podpisoOw a ingerencja w system operacyjny karty moze by¢ nawet
technicznie niemozliwa lub narusza¢ prawa producenta karty. Karta réwniez nie posiada wiasnego
zegara co uniemozliwia ograniczenie czasu sktadania podpisu. Ponadto przy masowym
wykorzystywaniu karty kryptograficznej do podpisywania istnieje niebezpieczenstwo szybkiego
zuzycia karty. Pamig¢ tego typu ma bowiem ograniczong liczbg zapisOw a proces zuzywania si¢
pamigci ma charakter nieuchronny. Sa to istotne ograniczenia w masowym stosowaniu e-podpisu

przy wystawianiu duzej liczby faktur.

Administracja publiczna

Od sierpnia 2006 roku ustawa o podpisie elektronicznym naktada na organy wiladzy
publicznej obowiazek umozliwienia odbiorcom ustug certyfikacyjnych wnoszenia podan i
wnioskOw oraz innych czynnosci w postaci elektronicznej. Pierwsze projekty administracji
publicznej wypelniajace wymogi ustawy zostaly juz wdrozone. Przykladem jest projekt "Wrota
Matopolski", w ramach ktérego wiele gmin i powiatdow z tego regionu zapewnilo swoim
mieszkancom mozliwos¢ elektronicznego zatatwiania spraw w urzedzie. Kolejnym wdrazanym
projektem sa ,,Wrota Podlasia” czy tez ,,Wrota Wielkopolski”. Podstawa prawna dziatania
przedmiotowego portalu byt Plan Informatyzacji Panstwa’ na rok 2006 przyjety rozporzadzeniem
Rady Ministréow z dnia 1 sierpnia 2006 r. w sprawie Planu Informatyzacji Panstwa na rok 2006 (Dz.
U. Nr 147, poz. 1064). Plan ten zostat przedtuzony na lata 2007-2010 1 w najblizszym czasie
informatyzacj¢ rozwija¢ bedzie w trzech dziedzinach: e-zdrowie, e-edukacja i centrum certyfikacji
— czyli wydajacego certyfikaty kwalifikowane i niekwalifikowane, dzigki ktorym bgdzie mozliwy
elektroniczny obieg dokumentow. Platformy te jednak nie moga obslugiwaé¢ wnioskow w tak

kluczowych obszarach jakimi jest na przyktad planowanie i zagospodarowanie przestrzenne. Plany

7 Plan Informatyzacji Panstwa — jest instrumentem planowania i koordynowania informatyzacji dziatalno$ci
podmiotow publicznych w zakresie realizowanych przez te podmioty zadan publicznych. Zasady ustanawiania Planu
okresla Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne.



urbanistyczne i koncepcje zagospodarowania w dalszym ciagu sa przyjmowane w postaci
tradycyjnej. Projekty takie maja kluczowe znaczenie dla rozwoju przestrzennego oraz maja wptyw
na Srodowisko. Ustawa ,, Prawo zagospodarowania przestrzennego” (Dz.U.99.15.139 z dnia 25
maja 1999 zm. Dz.U.99.41.412) reguluje ograniczenie niekontrolowanego rozpraszania zabudowy
czy racjonalizacj¢ modelu osadnictwa (np. rozwoj policentryczny), polityke wobec miast, polityke
metropolizacji, zadania o$rodkow regionalnych oraz okresla zasady tworzenia 1 sktadania

wnioskow budowlanych.

Urzedy stanu cywilnego

Taki stan rzeczy jest spowodowany w gldéwne] mierze barierami technologicznymi jak
rowniez wysokimi kosztami budowy infrastruktury zwiazanej z przechowywaniem certyfikatow
klucza publicznego. Przedtuzenie okresu przechowywania elektronicznych potwierdzen na dtuzszy
czas niz okresla to ustawa o podpisie elektronicznym wymaga wdrazania nowych technologii
przechowywania danych w postaci elektronicznej oraz duzych naktadow na budowg bezpiecznych
centrow gromadzenia danych. Wszystkie te aspekty w chwili obecnej stanowia duzy problem
natury cywilizacyjnej i nie sag mozliwe do podzwignigcia dla podmiotu §wiadczacego ustugi jako
Centrum Certyfikacji.

Podpis elektroniczny stosowany w obecnej formie dtugo jeszcze nie bedzie mogt sprostac
wszystkim wymaganiom, jakie niesie ze soba ustawodawca oraz dostarcza¢ wszystkich ushlug,
ktorymi sa zainteresowani potencjalni uzytkownicy. W takiej sytuacji przynie$¢ moga pomoc
jedynie nowe rozwiazania oparte na kryptografii dynamiczne;j®. Przetamia one obecne bariery we

wdrazaniu nowych ustug zwiazanych z podpisem i dokumentem elektronicznym.

Podpisy cyfrowe oparte na kryptografii dynamicznej

Catkowicie inne podejscie do podpisow elektronicznych maja algorytmy kryptografii
dynamicznej, ktore nie uzywaja klucza publicznego w jawnej postaci. Przyktadem algorytmu
szyfrowania dynamicznego jest metoda ZT-UNITAKOD’. Istotnym elementem systemu
kryptograficznego opartego na tej metodzie sa tablice kodow kryptograficznych tworzone
dynamicznie podczas szyfrowania wiadomosci. Taki system kryptograficzny charakteryzuja

nastgpujace cechy.

8 Kryptografia dynamiczna — model szyfrowania oparty na generowaniu dynamicznych tablic kryptograficznych

9 ZT-UNITAKOD - protokét szyfrowania zapewniajacy ochrong informacji, identyfikacj¢ nadawcy i odbiorcy
oraz szyfrowanie nagléwku. Posiada w patent Stanach Zjednoczonych nr 08/775, zrealizowany jako system TMW-
ULTRA.



— jawno$¢ metody ochrony informacji, zamiast obowiazujacej tajnosci ochrony klucza prywatnego,
— mozliwos¢ szyfrowania dowolnej informacji, w dowolnym je¢zyku, jak réwniez plandéw i zdje¢,

— usunigcie czynnika ludzkiego, ktory byl najstabszym elementem systemu kryptograficznego.

Nie ma tutaj mozliwo$¢ zgubienia lub kradziezy karty kryptograficznej oraz ujawnienia
PIN-u.

Podpisana i zaszyfrowana wiadomo$¢ nie wymaga przechowywania certyfikatow klucza
publicznego w repozytorium. Wygenerowany szyfrogram mozna odczyta¢ oraz zidentyfikowac
jego nadawce po dowolnie dlugim okresie czasu bez konieczno$ci wyszukiwania w bazie
certyfikatow klucza publicznego. Taka forma kryptografii nie wymaga uzycia kluczy do skladania
podpisu elektronicznego. Kluczem w tej kryptografii jest podpisywana informacja, czyli
dokument. Nie ma wigc konieczno$ci budowania centrum, ktore musiato by przechowywa¢ klucze
wszystkich podmiotow uzywajacych podpisu. W ten sposdob wymogi zwiazane z konieczno$cia
budowy i utrzymania infrastruktury klucza publicznego zostaja wyeliminowane. Implikuje to ze
soba daleko idace uproszczenia w stosowaniu e-podpisu w  obszarach o szczegdlnych
wymaganiach takich jak. np. wydzialy ksiag wieczystych, urzedy patentowe czy urzedy
rejestrujace znaki przemystowe itd. W algorytmie szyfrowania bierze udziat sam ciag szyfrowy jako
cze$¢ sktadowa algorytmu. Na podstawie tresci nadawanej wiadomos$ci sa generowane tablice
kryptograficzne. Tak wigc rol¢ klucza w rozumieniu klasycznej kryptografii pelni sama
wiadomos$¢. Taka sytuacja stwarza wprost brak koniecznos$ci stosowania jakichkolwiek kluczy
kryptograficznych zaszytych w forme certyfikatu klucza publicznego badz prywatne £0.
Certyfikaty te sa w kazdej sesji by¢ wymieniane pomig¢dzy nadawca a odbiorca, a najwazniejszym
elementem bezpieczenstwa i generowania tablic kryptograficznych jest czas. Ma to swoje daleko
idace konsekwencje w rozwiazaniach systemowych obstugujacych podpisywanie i szyfrowanie
wiadomosci ta metoda.

Lista ustug 1 obszaréw zastosowan, ktorych moze obja¢ podpis elektroniczny oparty na
kryptografii dynamicznej jest dluga: wpisy do ksiggi wieczystej, plany urbanistyczne,

potwierdzenia notarialne, wnioski patentowe itd.

Zastosowania, ktére moze obja¢ kryptografia dynamiczna
Szans¢ na zmiang sytuacji, w ktorej podpis elektroniczny nie jest w stanie sprostaé

wszystkim wymaganiom ustawowym daje opracowana w 2004 r. metoda ZT-UNITAKOD. Metoda



ta moze by¢ stosowana przy konstruowaniu systemow podpisu elektronicznego opartych na
kryptografii dynamicznej. Pierwsze wdrozenia tej metody umozliwia potencjalnym uzytkownikom
na dostep do ustug, ktére do tej pory nie byly dostgpne w formie elektronicznej. Kryptografia ta
rozszerza mozliwos$ci, ktére daje obecnie podpis elektroniczny o nowe obszary zastosowan

zarezerwowane tylko do formy papierowe;.



