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Oszustwo komputerowe na tle przestepczosci w
cyberprzestrzeni

Agnieszka Kania

Katedra Prawa Karnego Materialnego

Nowe technologie informacyjne, obok swoich pozytywnych aspektoéw dla postgpu
cywilizacyjnego, niosa za soba takze liczne zagrozenia. Oferowane przez nie ulatwienia
czy udogodnienia pozostaja cze¢sto w opozycji w stosunku do skutecznych metod umozliwiajacych
panowanie nad niebezpieczenstwami, ktore czesto si¢ z nimi wiaza, jako ich nieodtaczne elementy.
Poza dyskusja pozostaje zatem stwierdzenie, ze wielkie osiagnigcia maja swoje dwa
oblicza — z jednej strony przyczyniaja si¢ do rozwijania celow powszechnie akceptowanych,
ocenianych pozytywnie, z drugiej zas - moga doprowadzi¢ do niekorzystnych konsekwencji, ktore
okazuja si¢ niekiedy nawet sprzeczne z prawem.

Powstanie, rozbudowa a wreszcie globalizacja spoleczefistwa informacyjnego' sprawity,
ze w ostatnich latach trudno byloby sobie wyobrazi¢ ktoérakolwiek z dziedzin Zycia, pozostajaca
poza siecia komputerowa. Jej dynamiczny rozwoj sprawil, Ze zasluguje ona na miano najszybciej
rozwijajacego sie medium.” Jednakze - to nowe, silnie zdecentralizowane ,,medium” nie pozwala
si¢ pod wzgledem prawnym do konca skontrolowaé. Przyczyna takiego stanu rzeczy bedzie
Z pewnos$cia jego ogromny zasi¢g i czgsto skomplikowane rozwiazania techniczne, majace w nim

zastosowanie. W zwiazku z powyzszym, wlasciwe unormowanie tej materii, a przede wszystkim

! Pojecie spoteczenstwa informacyjnego jest bardzo szerokie, co powoduje trudnosci z ustaleniem jego zakresu znaczeniowego.
Termin ten, umownie oznaczany skrotem SI, pojawil si¢ w pracach ekonomisty Tadeo Umesao, ktdry na poczatku lat
sze$¢dziesiatych uzyt go w stosunku do spoteczenstwa japonskiego, ,,w ktérym o standardach gospodarki zaczgly decydowaé
informacja i technologia”. Por. A. Bogdal — Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego
we wspolczesnym swiecie, Warszawa 2003, s. 31.

2 Do kategorii ,,nowych” mediéw, obok Internetu i komputeréw, zalicza sie rowniez: telewizje kablowa, satelitarna, radio analogowe,
telefoni¢ komoérkowa oraz wideo. Wspdlna ich cecha jest wykorzystanie komunikacji elektronicznej. Por. A. Bogdat — Brzezinska,
M.F. Gawrycki, op. cit., s. 36.



zapewnienie jej kompleksowej regulacji normatywnej, stanowi najwigksze wezwanie
dla ustawodawcoéw obecnych czasow’, ktorzy powinni skutecznie zapobiec kryzysowi prawa i
catego wymiaru sprawiedliwosci.

Ze wzgledu na specyfikg problematyki prawnoinformatycznej mozna by zastanawia¢ si¢ nad
sensem ewentualnego, doktrynalnego wyrdznienia galgzi prawa o ujednoliconej i powszechnie
zaaprobowanej nazwie np. prawo komputerowe, prawo informatyczne czy prawo cyberprzestrzeni.
Argumentem przemawiajacym na rzecz takiego postulatu jest fakt, iz wielkie osiagnigcia
technologiczne kreuja pewne specyficzne konstrukcje ( tylko im wilasciwe), wykraczajace poza
ramy tradycyjnych instytucji prawnych. Ich innowacyjny charakter sprawia, ze nie spetniaja one
konstytutywnych przestanek przewidzianych dla tych ostatnich. Wymagaja tym samym stworzenia
odpowiednich dla nich, sui generis regulacji prawnych. Z drugiej jednak strony dostrzega si¢ $ciste
powiazania interpretacyjne zachodzace migdzy rozwiazaniami z obszaru nowych technologii
a dorobkiem innych dziedzin prawa. Trudno byloby zatem dokonywa¢ dogmatycznej analizy
np. € — os$wiadczenia woli czy e — podpisu, pomijajac przy tym zupetie przepisy cywilistyczne,
regulujace tradycyjne formy tych instytucji. Podobnie nie mozna oddziela¢ problematyki
przestgpczosci  komputerowej od wyksztalconych i1 utrwalonych w prawie karnym zasad
odpowiedzialnosci.*

Niezaleznie od przedstawionych rozwazan o potrzebie wyodrebniania badz
niewyodrebniania nowej galezi prawa, postulat ciaglego dostosowywania czy uzupehiania
rozwiazan normatywnych do zmieniajacej si¢ rzeczywistosci nalezatoby uzna¢ za konieczny.
,Rewolucja Informacyjna” powinna zatem automatycznie pociaga¢ za soba rozwdj prawa,
zwlaszcza za$ takich regulacji, ktore chronityby cate spoteczenstwo przed najpowazniejszymi dla
niego niebezpieczenstwami w cyberprzestrzeni.’

Bezspornie istotna rola w tym zakresie przypada prawu karnemu, ktore poprzez odpowiednia
reglamentacj¢ prawna, bedzie wypelnia¢ w ten sposéb swoja naczelna funkcjg, jaka jest
zapewnienie bezpieczenstwa podmiotom uczestniczacym w zyciu spotecznym.® Dostrzegajac
szkodliwy charakter zjawisk towarzyszacych zmianom cywilizacyjnym, polski ustawodawca nie
mogt pozosta¢ na nie obojetny. Wprowadzone przez niego nowe rozwiazania legislacyjne miaty
w zalozeniu sta¢ si¢ skutecznym narz¢dziem do walki z patologicznymi atakami nowoczesnych
technologii teleinformatycznych. Wymieniana w tym kontekS$cie przestgpczo$¢ zwiazana

z systemami 1 sieciami komputerowymi, zakreslajaca coraz szersze widnokregi swej obecnosci,

* 8. Stanistawska — Kloc, Ochrona baz danych, Krakow 2002, s. 22 — 23.

4 Por. K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004, s. 61 -62.

SA. Adamski, Prawo karne komputerowe, Warszawa 2000, s. XV.

¢ Por. M. Bojarski, J. Giezek, Z. Sienkiewicz, Prawo karne materialne. Czes¢é ogolna i szczegélna, Warszawa 2004, s. 25 — 26, L.
Gardocki, Prawo karne, Warszawa 2008, s. 5 — 6.



wymusila niejako na twoércach obowiazujacego od 01.09.1998 r. kodeksu karnego’ przyjecie
odpowiednich przepisow materialnych. Z uwagi na ta konieczno$¢ ustawodawca wprowadzit
do polskiego systemu prawnokarnego nieznane dotad typy czyndow zabronionych.

Jednym z nich jest wystgpek oszustwa komputerowego, o ktorym mowa w rozdziale
poswigconym przestgpstwom przeciwko mieniu - art. 287 kk. Przepis ten nie mial swojego
odpowiednika w poprzednim kodeksie karnym z 1969 r.* Stosowna regulacja prawna miata zatem
wypehi¢ luke kryminalizacyjna’, ktora pojawita si¢ w d. kk w zwiazku z postepujacym rozwojem
informatyzacji. W uzasadnieniu do rzadowego projektu kodeksu karnego wskazano,
ze wprowadzenie tego typu przestepstwa do rozdzialu XXXV n. kk jest zabiegiem koniecznym,
czyli dostosowujacym prawo do zmieniajacych si¢ czasow, gdyz, jak trafnie zauwazono, tradycyjne
pojecie oszustwa zawiera takie ustawowe znamiona, ktore przy oszustwie komputerowym nie moga
zostaé spetnione, mimo Ze objeta celem dzialania sprawcy korzy$¢ majatkowa zostanie osiagnigta. '’

Oszustwo, na ktore wskazuje art. 287 kk stanowi jeden z wielu przyktadéw tzw. przestgpstw
komputerowych. Zaré6wno pojgcie ,,0szustwa” w rozumieniu art. 287 kk, jak rowniez
»przestepczosci komputerowej” wymaga odregbnej uwagi.

Poszukujac objasnienia terminu ,,0szustwo”, mozna by odwola¢ si¢ do jednego ze starszych
podrecznikéw prawa karnego - podrgcznika F. Maciejewskiego ,,Wyklad prawa karnego”,
w ktorym autor przyblizyt znaczenie tego pojecia. W Swietle przedstawionego tam ujecia: ,,Wyraz
oszustwo pochodzi od stowa szukac¢, obszuka¢, oszuka¢, czyli naokoto szuka¢, jak ten co zwierzyny
szuka, aby ja zlowi¢, a dostrzeglszy §lady obszukuje wedle niej stosownych srodkéw 1 naokoto niej
chodzi, obchodzi ( stad obejscie ), az obszukawszy, czyli oszukawszy ja, tapie ja albo w matnig
wpedza i trzyma, Ze az si¢ wy$lizgna¢ nie zdota™.!" Aktualne znaczenie, a przede wszystkim ujecie
prawne tego terminu jest oczywiscie znacznie inne, z pewnoscia nie tak obrazowe. Tzw. klasyczne
oszustwo, o ktorym mowa w art. 286 kk polega na wprowadzeniu w btad, wyzyskaniu btedu
lub niezdolnos$ci pokrzywdzonego do nalezytego pojmowania przedsigbranego dziatania. Zgodnie
z pogladami orzecznictwa przepis ten pozwala na rozréznienie dwoch rodzajow oszustw: oszustwa

czynnego ( wprowadzenie w blad ) oraz oszustwa biernego (wyzyskanie btedu innej osoby).'?

7 Ustawa kodeks karny z dn. 06.06.1997 r., DzU Nr 88, poz. 553, z poz. zm. Dzien wejécia w zycie kk okre$lata odrgbna ustawa
zawiera przepisy wprowadzajace kodeks karny z dn. 06.06.1997 r., DzU Nr 88, poz. 554, z p6z. zm.

§ Ustawa kodeks karny z dn. 16.04.1969 r., DzU Nr 13, poz. 94, z poz. zm.

% Por. P. Kardas, J. Satko, Przestepstwa przeciwko mieniu. Przeglqd problematyki. Orzecznictwo ( SN 1918 — 2000 ). Pismiennictwo,
Krakow 2002, s. 82, A. Chmiel, Przestepstwa zwiqzane z wykorzystaniem komputera — charakterystyka zagadnienia, Palestra 1991,
nr 10,s. 16 -17.

0 Por. Uzasadnienie rzadowego projektu kodeksu karnego. Nowe kodeksy karne z uzasadnieniami, Warszawa 1997, s. 206 — 207.

"' F. Maciejowski, Wyktad prawa karnego w ogdlnosci z zastosowaniem kodeksu kar gtownych i poprawczych z dniem 20 grudnia —
1 stycznia 1848 r. w Krolestwie Polskiem obowiqzujqcego tudziez ustawy przechodniej i instrukcji dla sqdow, Warszawa 1848, za: Z.
Szczurek, Oszustwo w handlu na szkode nabywcy w polskim prawie karnym, Warszawa 1976, s. 5 oraz E. Jakimiuk, J. Zajac,
Systematyka oszustw w prawie karnym i taktyka ich zwalczania, Legionowo 2008, s. 15.

2 Wyrok SN z27.10.1986 1. , sygn. IT KR 134/86, OSNPG z 1997 r., nr 7, poz. 80.



Z kolei oszustwo komputerowe, majace na wzgledzie zastgpowanie relacji interpersonalnych
relacjami czlowieka z urzadzeniami elektronicznymi, zachodzi wowczas, gdy, sprawca oddziatuje
na procesy techniczne zwiazane z automatycznym przetwarzaniem danych.'?

W obu przypadkach oszustwa — art. 286 kk oraz art. 287 kk - ustawodawca podkresla cel
dzialania sprawcy, jakim jest osiagniecie korzysci majatkowej. Warunek ten oznacza, ze jezeli
sprawca dziata w innym celu niz osiagnigcie korzys$ci majatkowej, a w przypadku oszustwa
komputerowego, takze w innym, niz w sposob alternatywnie podany w tym przepisie tzn. w celu
wyrzadzenia szkody, nie jest oszustem w rozumieniu prawa karnego.'*  Czesto  powolywanym
przyktadem oszustwa komputerowego popetnionego w celu osiagnigcia korzysci majatkowej jest
spowodowanie przelewu nierzadko wysokiej sumy pienigznej na rachunek sprawcy poprzez
zlamanie hasta w sieci komputerowej banku. Z kolei odpowiedzialno$¢ za oszustwo komputerowe
popelione w celu wyrzadzenia innej osobie szkody, dotyczy zaréwno przypadkéw, gdy szkoda
to wynik podjetej przez sprawce aktywnosci, ktora okreslaja taksatywnie wymienione znamiona
strony przedmiotowej przepisu, charakteryzujace jego zachowanie, jak i1 sytuacji, gdy dzialanie
sprawcy jest tylko sposobem dla wyrzadzenia innej szkody.'> Podmiotem przestepstwa w $wietle
art. 286 kk, jak rowniez w ujgciu art. 287 kk nie bgdzie natomiast osoba dzialajaca np. w celu
samodowarto$ciowania si¢ i zaspokojenia w ten sposob wiasnych ambicji.16

O wiele wigcej kontrowersji wywoluje pojgcie, a wlasciwie zagadnienie tzw. przestepczosci
komputerowej, ktére nie zostalo blizej okreslone przez polskiego ustawodawce. Nie precyzuje
go ani art. 115 kk, zawierajacy objasnienie wyrazen ustawowych, ani nie odwotuje si¢ do tego
terminu ( a tym bardziej nie wyjasnia go ) zaden przepis czgsci szczegolnej kodeksu karnego.
Doktryna prawnicza postuguje si¢ jednak powszechnie tym okresleniem, co oznacza, ze zostalo ono
przez nia zaakceptowane, cho¢ nadal istnieje szereg watpliwosci co do jego zakresu
znaczeniowego. Stad tez ewentualna definicja przestgpczosci komputerowej bedzie pozbawiona
waloru naukowego, a jedynie mozna jej nadaé charakter publicystyczny.” W literaturze
amerykanskiej pojawiaja si¢ jednoczes$nie coraz to nowe wyrazenia synonimiczne w odniesieniu
do przestepstw komputerowych. Czesto okresla si¢ je mianem cyberprzestepstw'®, przestepstw

zwiazanych z technologia cyfrowa'® czy przestepstw internetowych.”’ Niezaleznie

"* A. Adamski, Prawo..., s. 115,

14 K. Daszkiewicz, Kodeks karny z 1997 roku. Uwagi krytyczne, Gdansk 2001, s. 353 — 354.

15 J. Wojciechowski, Kodeks karny, Wyd. Il poprawione i uaktualnione. Komentarz. Orzecznictwo, Warszawa 2000, s. 537 — 538.

16 K. Daszkiewicz, op. cit., s. 354.

'7 A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym. Nowa kodyfikacja karna, kodeks karny — krotkie komentarze,
zeszyt 17, Ministerstwo Sprawiedliwosci, Departament Kadr i Szkolenia, Warszawa 1998, s. 15.

'8 L. E. Quarautiello, Cyber Crime: how to protect yourself from computer criminals?, Tiare Pubns, 1996, za A. Adamski, Prawo...,
s. 33.

19 N. Barrett, Digital Crime — Policing the Cybernation, Kogan Page 1997, za A. Adamski, Prawo. .., s. 33.

2R, Clark, Technological Aspects of Internet Crime Prevention, 1998, za A. Adamski, Prawo..., s. 33.



od przedstawionego powyzej sceptycyzmu, zwigzanego ze sprecyzowaniem tego terminu,
A. Adamski eksponuje dwa jego ujgcia, wyrdzniajac przy tym materialnoprawny oraz procesowy
aspekt przestepczosci komputerowej.’! Powyzsza koncepcja $wiadczy o wspolzaleznosei
zachodzacej migdzy przepisami materialnymi i proceduralnymi, gdyz wypetnienie przez sprawceg
znamion ustawowych stanow faktycznych, stwarza w $wietle prawa procesowego, zwlaszcza
dowodowego, realng mozliwo$¢ zastosowania sankcji karnych.*

Przechodzac, w pierwszej kolejnosci, na plaszczyzng regulacji prawa karnego materialnego®
nalezy stwierdzi¢, ze przestgpczo$¢ komputerowa powinno si¢ wiaza¢ z dwojakiego rodzaju
czynami zabronionymi. Pierwsza grupa obejmuje przestgpstwa stricte komputerowe, nazywane
takze przestgpstwami skierowanymi przeciwko bezpieczenstwu przetwarzanych informacji. W tym
kontekscie na uwage zashuguje rozdziat XXXIII kodeksu karnego, zatytutowany: ,,Przestgpstwa
przeciwko ochronie informacji”, gdzie przedmiotem ochrony jest szeroko rozumiana informacja.
Przepisy tego rozdzialu umozliwiaja pociagnigcie do odpowiedzialno$ci karnej sprawcoéw
zamachéw na bezpieczenstwo elektronicznie przetwarzanych danych. W tym zakresie nalezy
wymieni¢ nastgpujace przestepstwa: hacking ( art. 267 § 1 kk ), podstuch ( art. 267 § 2 kk ),
naruszenie integralnosci komputerowego zapisu informacji ( art. 268 § 2 kk ), sabotaz
komputerowy ( art. 269 § 1 1 2 kk ). Druga grupa czyndéw obejmuje typowe naduzycia
komputerowe, ktore prowadza do naruszenia dobr prawnych w zwiazku z elektronicznymi
systemami przetwarzania danych. Komputer staje si¢ w tym przypadku narzedziem niezb¢dnym do
popehienia przestepstwa. Wykorzystujac elektroniczne przetwarzanie danych mozna popeic
rézne pod wzgledem rodzajowym przestgpstwa. Sieci komputerowe oferuja najprostsze
1 jednoczes$nie najszybsze sposoby porozumiewania si¢ sprawcow. Wykorzystanie Internetu sprzyja
rozpowszechnianiu tresci, ktore mozna by okresli€ mianem spotecznie szkodliwych
np. pornograficzne, rasistowskie, pochwalajace popetnianie przestepstw, nawotujace do ich
popehiania. Niekiedy szczegolnie przydatnym instrumentem, umozliwiajacym popelnianie
niektorych przestgpstw komputerowych okazuje si¢ poczta elektroniczna np. w sytuacji grozenia
innej osobie popetnieniem przestepstwa na jej szkodg lub szkodg osoby dla niej najblizszej, jezeli ta
grozba wzbudza w zagrozonym uzasadniona obawe, ze bg¢dzie spetniona — art. 190 kk. Ponadto do
tej kategorii przestgpstw zalicza si¢ rowniez okreslone typy czyndéw zabronionych, ktérych sposob

popelnienia begdzie decydowal o ich komputerowym charakterze np. przestgpstwa okreslone

2l R. Kmiecik, Prawnodowodowe aspekty ochrony programéw komputerowych w postepowaniu karnym (problematyka wszczecia
postgpowania), Prokutatura i Prawo 1997, z. 6, s. 7 i podana tam lit.

22 W obowiazujacym od 01.01.1998 r. kodeksie karnym znalazta sig liczna grupa przepiséw, ktérych zastosowanie, przy spetnieniu
ustawowych znamion, ma istotny wpltyw dla uzytkownikow komputerow. Por. przestgpstwa stypizowane m. in. w rozdziatach:
XXXII, XXXIV, XXXV kk.

2 A. Adamski, Przestegpstwa...,s. 16 —24.



w rozdziale XXXV kk — nielegalne uzyskanie programu komputerowego ( art. 278 § 2 kk ),
paserstwo programu komputerowego ( art. 293 § 1 kk ), oszustwo telekomunikacyjne ( art. 285 kk ),
oszustwo komputerowe ( art. 287 kk ), przestgpstwa stypizowane w rozdziale XXXIV kk -
falszerstwo komputerowe ( art. 270 § 1 kk), zniszczenie lub pozbawienie mocy dowodowej
dokumentu elektronicznego ( art. 276 kk), a takze inne pozornie nietypowe przestgpstwa
komputerowe, jak np. uprzywilejowany typ szpiegostwa — art. 130 § 3 kk.

Inaczej natomiast przedstawia si¢ problematyka przestepczosci komputerowej w ujeciu
karnoprocesowym. Z tego punktu widzenia istotne sa te zagadnienia, ktore wiaza si¢
z konieczno$cia uzyskania dostgpu do systeméw informatycznych przez organy S$cigania
dla wykrycia okreslonego rodzaju czyndéw zabronionych przez ustawe pod grozba kary.

Nietypowos¢  przestgpczosci  komputerowej  wymaga  odpowiednich  regulacji
na plaszczyznie procesowej. Specyfika tego rodzaju przestgpstw sprawia, ze organy $cigania
napotykaja na duze trudnosci natury dowodowej, aby méc ujaé sprawce i wykazac, ze dopuscit si¢
zarzucanego mu czynu zabronionego. Ponadto organy te nie zawsze dysponuja odpowiednimi
urzadzeniami, ktore pozwolityby im zastosowa¢ nowoczesne metody zwalczania tego rodzaju
przestgpstw oraz rozpozna¢ osobg podejrzang. Nie ulatwia im z pewnoscia tego zadania, czgsto
odmienny od tradycyjnego, sposéb dziatania sprawcow, ktorzy rzadko pozostawiaja Slady
pozwalajace na ich zidentyfikowanie, jak np. odciski palcow czy $lady pisma.”* Poza tym osobami
popelniajacymi przestepstwa komputerowe sa czgsto doskonali fachowcy z zakresu informatyki,
ktorzy dzigki zainstalowaniu w programie np. systemu usuwajacego dane po zakonczonym
dzialaniu, bez trudu begda zaciera¢ za soba dowody w sprawie. Charakter przestgpczosci
komputerowej powoduje takze szereg watpliwosci przy ustalaniu miejsca popetnienia czynu.”

W art. 236a kpk ustawodawca wskazuje, ze do danych elektronicznych nalezy stosowac
odpowiednio przepisy rozdziatu 25 kpk, regulujacego czynnosci dowodowe - zatrzymanie rzeczy
oraz przeszukanie.26 W art. 218a kpk zwraca si¢ za§ uwage na obowiazek urzeddéw, instytucji
i podmiotéw  prowadzacych dzialalno$¢ telekomunikacyjna  zabezpieczenia  danych
informatycznych, na zadanie sadu lub prokuratora, na czas okre$lony, maksymalnie wynoszacy
90 dni. Szczegotowa za$§ regulacja zwiazana z wymogami technicznymi stawianymi systemom
1 sieciom stuzacym do przekazywania informacji, wymienionych w art. 218b kpk, a takze dotyczaca

sposobow zabezpieczania uzyskanych danych przed ich utrata, znieksztalceniem nieuprawnionym

2 K.J. Jakubski, Przestepczos¢ komputerowa — zarys problematyki, Prokuratura i Prawo 1996, nr 12, s. 34 — 36.

5 J. Dzierzanowska, Karnoprocesowa problematyka przestepczosci komputerowej, [w:] Internet 2000 Prawo — Ekonomia — Kultura,
pod red. J. Skupisza, Lublin 2000, s. 286 — 288.

26 Ustawa kodeks postepowania karnego z dn. 06.06.1997 r., DzU Nr 89, poz. 555 z p6z, zm.



ujawnieniem urzadzeniom elektronicznym, zostala zawarta w rozporzadzeniach wykonawczych.”’
Nadal jednak wiele watpliwosci wzbudza przepis art. 219 § 1 kpk, okreslajacy podstawy prawne
przeszukania®®, stanowiacy, ze mozna dokonaé przeszukania pomieszczef i innych miejsc, jezeli
istniejq uzasadnione podstawy do przypuszczenia, ze osoba podejrzana lub rzeczy mogace stanowic
dowod w sprawie lub podlegajace zajeciu w postgpowaniu karnym tam si¢ znajduja. Jak stusznie
zauwaza A. Adamski dane, ktore sa dostgpne za posrednictwem terminalu niekoniecznie musza si¢
znajdowa¢ w przeszukiwanym miejscu, lecz np. nawet za granica. Wowczas zajecie terminalu
w miejscu, na ktore wskazuje art. 219 § 1 kpk, nie bedzie miato wigkszego znaczenia dla toczacego
si¢ postepowania.”’ Przy przeprowadzaniu tego rodzaju czynnosci dowodowej organy $cigania
moga napotka¢ réwniez na pewne dodatkowe trudnosci ze strony podejrzanego, ktéry ma prawo
odmowy zlozenia wyjasnien. Swiadek z kolei moze odmoéwié sktadania zeznan, gdy np. ujawniona
informacja stanowitaby tajemnicg¢ panstwowa, sluzbowa czy zawodowa lub gdy jest osoba
najblizsza dla podejrzanego.

Kodeks postgpowania karnego upowaznia takze w art. 241 kpk do odpowiedniego
stosowania przepisow regulujacych kontrolg 1 utrwalanie rozméw do kontroli i utrwalania rozmow,
przekazow informacji przy uzyciu srodkéw technicznych, w tym korespondencji przesytanej poczta
elektroniczna. Zastosowanie podstuchu komputerowego wymaga speilnienia szeregu przestanek
okreslonych w rozdziale 26 kpk. Dotycza one m.in. rodzaju przestgpstw, w przypadku ktorych
podstuch moze znalez¢ zastosowanie, maksymalnego czasu jego trwania, podmiotu uprawnionego
do wydania stosownego postanowienia w tym zakresie, etapu postgpowania, na ktorym moze by¢
wydane. Zaprezentowane powyzej dwa ujecia przestgpczosci komputerowej ani nie wyczerpuja,
ani tez nie zabraniaja dokonywania jeszcze innych jej klasyfikacji. Interesujacy podziat zostat
wypracowany przez Interpol. International Criminal Police Organization przedstawita w tym
zakresie nastgpujace wyodrgbnienie: 1) naruszenie praw dostepu do zasobow np. hacking,
2) modyfikacj¢ zasobow np. przy pomocy wirusa komputerowego, 3) oszustwo przy wykorzystaniu
komputera np. oszustwo bankomatowe, w kasach fiskalnych, 4) powielanie programow np. gry,
topografie uktadéw scalonych, 5) sabotaz komputerowy, 6) przechowywanie prawnie zabronionych
zbiordw, przestepczosé w sieci, przestepstwa dokonywane za pomoca BBS — ow. >

Jeszcze inna propozycj¢ podziatu przestgpstw komputerowych wyrdznit angielski prawnik

1 znawca w zakresie tematyki nowych technologii P. Sommer: 1) przestgpstwa, ktorych dokonanie

27 P. Hofmanski, E. Sadzik, K. Zgryzek, Kodeks postepowania karnego, T. I, Komentarz do art. 1 — 296, pod red. P. Hofmanskiego,
Warszawa 2007, s. 1001 i n.

% Por. Rozporzadzenie Ministra Sprawiedliwosci z dn. 28.04.2004 r., DzU Nr 100, poz. 1023, Rozporzadzenie Ministra
Sprawiedliwosci z dn. 24.06.2003 r., DzU Nr 110 poz. 1052.

2 A. Adamski, Komputery w paragrafach, [w:] Rzeczpospolita z dn. 30.10.1997 r., nr 254 ( 4811 ) s. 16.

3% por. B. Fischer, Przestepczosé komputerowa i ochrona informacji. Aspekty prawno — kryminalistyczne, Krakow 2000, s. 27 - 28.



byloby niemozliwe bez komputerow — np. hacking, 2) przestgpstwa, w odniesieniu do ktoérych
komputery jedynie ulatwiaja ich popelnienie np. falszowanie przy wprowadzaniu danych,
3) przestepstwa popelniane niezaleznie od udziatu komputeréw np. w zakresie prowadzenia
podwojnej ksiggowosci, 4) przestepstwa dokonywane przez zawodowych sprawcow, dla ktorych
komputer jest narzgdziem wspomagajacym dzialalno$¢ sprzeczna z prawem — dotyczy to przede
wszystkim przestgpczosei zorganizowane;j.”!

Z przedstawione] analizy wynika, ze nie ma jednej i w miar¢ uniwersalnej definicji
przestgpczosci komputerowej. Pojgcie to jest na tyle wieloznaczne i tym samym nieprecyzyjne,
ze trudno bytoby sformutowac i zaproponowac takie ujgcie, ktére mogloby znalez¢ zastosowanie
zarOwno na plaszczyznie prawa karnego materialnego, procesowego, a takze na gruncie
kryminalistyki oraz kryminologii. Niewatpliwe jest jednak to, ze okreslenie przestepczosc
komputerowa powinno by¢ kojarzone z systemami komputerowymi, zmienionymi z postaci
analogowej na cyfrowa informacjami oraz elektronicznym przetwarzaniem danych.** Ze wzgledu
na ogromny zasi¢g zastosowania informatyzacji za U. Sieber nalezatoby stwierdzi¢, ze z punktu
widzenia fenomenologii nie ma jednej homogenicznej przestepczo$ci komputerowe;j.>”

Do grupy omawianych przestgpstw komputerowych, ktoremu nalezatoby poswigci¢ wigcej
nalezy wspomniany juz wczesniej wystepek oszustwa komputerowego — art. 287 kk. A. Marek
podkresla, ze nazwa tego przestgpstwa nie jest do konca trafna, gdyz ta odmiana oszustwa nie
odwotuje si¢ do typowych, klasycznych znamion tego typu przestgpstwa. W tym bowiem
przypadku sprawca ani nie wprowadza w biad, ani nie wykorzystuje cudzego biedu, lecz tylko
ingeruje w urzadzenie lub system przeznaczony do gromadzenia, przetwarzania lub przesylania
informacji. Jednocze$nie autor ten nie przedstawia zadnej, nowej propozycji terminologicznej.34

Przepis art. 287 kk zostal umieszczony w rozdziale XXXV kodeksu karnego, dla ktérego
przedmiotem ochrony/zamachu jest mienie. Kodeks nie objasnia jednoczesnie czym jest ,,mienie”,
poprzestajac w art. 115 § 51 § 6 na rozréznieniu mienia znacznej i wielkiej wartosci. ,,Mienie” jako
termin prawniczy wystepuje przede wszystkim na obszarze prawa cywilnego. J. Balcerzak
zastanawiajac si¢ nad ewentualnymi réznicami w rozumieniu tego pojgcia na obszarze prawa
karnego i cywilnego, doszedt do wniosku, ze normy cywilnoprawne beda w tym wypadku wiazace
dla norm prawnokarnych, chyba ze te wyraznie ogranicza ich zastosowanie®— jak np. art. 278

obowiazujacego kodeksu karnego, w rozumieniu ktérego przedmiotem przestgpstwa kradziezy

3! Por. B. Fischer, Przestepczo$é komputerowa i ochrona..., s. 25 — 26.

32 por. B. Fischer, Przestepczosé¢ komputerowa, Prawo i Zycie 1997, nr 22, s. 3.

3 U. Sieber, Przestepczosé komputerowa a prawo karne informatyczne w miedzynarodowym spoleczeristwie informacji i ryzyka,
Przeglad Policyjny 1995, nr 3, s. 6.

MA. Marek, Kodeks karny. Komentarz, Krakow 2007, s. 527.

35 J. Bednarzak, Przestepstwo oszustwa w polskim prawie karnym, Warszawa 1971, s. 75.



moze by¢ tylko rzecz (mienie) ruchoma. Zgodnie z art. 44 kodeksu cywilnego®® mienie obejmuje
swym zakresem wilasno$¢ 1 inne prawa majatkowe 1 bedzie - w zwiazku z powyzszym - pokrywato
si¢ w catosci z pojgciem mienia na gruncie przestgpstwa oszustwa z art. 286 kk (oszustwo
,klasyczne”). Podobnie przyjat SN w jednym ze swych niedawnych orzeczen. W postanowieniu
z 15 czerwca 2007 r. Sad Najwyzszy uznal, ze mienie, o ktorym mowa w art. 286 kk obejmuje
catoksztalt sytuacji majatkowej, zarowno prawa rzeczowe, jak 1 obligacyjne, za$ niekorzystne nimi
rozporzadzenie moze nastapi¢ nie tylko przez rzeczywisty uszczerbek, ale réwniez przez utrate
naleznych korzysci.>” W orzecznictwie wskazano m. in., ze przedmiotem ochrony w $wietle art. 286
kk jest kazde $wiadczenie majatkowe.®

Poczynione uwagi nalezy odnies¢ do przestgpstwa oszustwa komputerowego. Rowniez
w tym przypadku przyjmuje sig, ze przedmiotem ochrony jest mienie, cho¢by ze wzgledu na fakt
umieszczenia art. 287 kk w rozdziale XXXV kodeksu karnego, ktory chroni witasnie to dobro
prawne. Specyfika ustawowych znamion oszustwa komputerowego sprawia, ze mienie nabiera
w tym przepisie nietypowego znaczenia. Bedzie ono zatem zbiorcza nazwa dla wszelkich praw
majatkowych, dla ktorych dowodem istnienia jest stosowny zapis w systemie gromadzacym,
przesytajacym lub przetwarzajacym informacje lub zapis na komputerowym no$niku informacji
albo mienie, z ktorym zwiazany jest ten zapis. Przedmiot przestgpstwa oszustwa komputerowego
jest w istocie bardzo ztozony - sa nim szczegodlnego rodzaju informacje, zwigzane $cisle z cudzym
mieniem, a takze samo mienie.”” Ochronie podlegaja zatem poufnos¢, integralno$¢ i dostepnosé
informacji, a takze prawa majatkowe, wyrazone w postaci zapisu na odpowiednim no$niku
informacji.*® Z zakresu przedmiotu ochrony wylaczona zostata natomiast osoba pokrzywdzona
przestgpstwem z art. 287 kk ze wzgledu na miejsce popetnienia tego wystepku, jakim jest system
informatyczny.*' Nie mozna jednakze pomija¢ faktu, ze prawa do mienia przystuguja zawsze
okreslonemu podmiotowi. Skoro zatem mienie stanowi przedmiot ochrony, to rOwniez zwigzane
z nim prawa danej osoby beda korzystaly z wlasciwej im ochrony.*

Podobnie jak to ma miejsce w przypadku przedmiotu ochrony/zamachu, wspomniana
zlozono$¢ mozna dostrzec réwniez przy znamieniu czasownikowym, charakteryzujacym sposob

zachowania sprawcy. Ustawowy opis czynu zabronionego w postaci oszustwa komputerowego

36 Ustawa kodeks cywilny z dn. 23.04 1964 ., DzU Nr 16 poz. 93 z poz. zm.

37 postanowienie SN z dn. 15.06.2007 r., IKZP 13/07, OSNKW 2007, nr 7 — 8, poz. 56.

38 Wyrok SN z dn. 10.03.2004 r., IV KK 381/03, Prokuratura i Prawo 2004, dodatek - Orzecznictwo SN, SA, NSA i TK, nr 7 — 8§,
poz. 3.

3 B. Michalski, [w:] O. Gorniok, W. Kozielewicz, E. Ptywaczewski, B. Kunicka — Michalska, R. Zawtocki, B. Michalski, J.
Skorupka, Kodeks karny. Czesc szczegolna. T. II. Komentarz do art. 222 — 316, pod red. A. Waska, Krakow 2006, s. 1041.

40 R. Goral, Kodeks karny. Praktyczny komentarz, Warszawa 2007, s. 497.

4l B. Michalski, [w:], op. cit.,s. 1041

42 M. Dabrowska — Kardas, P. Kardas, [w:] A. Barczak — Oplustil, G. Bogdan, Z. Cwiakalski, M. Dabrowska — Kardas, P. Kardas, J.
Majewski, J. Raglewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrébel, A. Zoll, Kodeks karny. Czes¢ szczegolna. Komentarz do art.
278 — 363 kk, pod red. A. Zolla, Krakow 2006, s. 336.



ulegt w 2004 r. nowelizacji.*® Dla zachowania postulatu przejrzysto$ci prawnopordwnawczej warto
w tym momencie przytoczy¢ pierwotne i obecne brzmienie art. 287 § 1 kk. Przed nowelizacja art.
287 § 1 kk stanowit: ,,Kto w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej osobie
szkody, wplywa na automatyczne przetwarzanie, gromadzenie lub przesylanie informacji
lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym no$niku informacji, podlega
karze pozbawienia wolnosci od 3 miesigecy do lat 5.” Po zmianie przepis ten otrzymatl brzmienie:
,Kto w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody,
bez upowaznienia wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych informatycznych,
podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.” Powyzsza zmiana redakcyjna wiazata
si¢ z koniecznoscia dostosowania polskiego prawa karnego do standardow okreslonych
w Konwencji o cyberprzestrzeni z 28.11.2001 r., ktora zostata podpisana rowniez przez Polske.*
Z przytoczonego powyzej fragmentu art. 287 kk wynika, Zze przestgpstwo w nim okre$lone mozna
popehi¢ w jednej z dwoch form ujetych alternatywnie.

Pierwsza z odmian analizowanego wystepku polega zatem na ,,wptywaniu na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych”. Znami¢ czynno$ciowe
,wpltywa”, dla ktérego wyrazeniem synonimicznym moze by¢ oddziatuje, powoduje zmiang
w $wiecie zewnetrznym, dotyczy samoczynnych proceséw zwiazanych z informacjami.*> Proby
blizszego wyjasnienia tego terminu moga spowodowaé powstanie wielu watpliwosci
interpretacyjnych. Istota owego ,,wplywania” bedzie si¢ sprowadzata do niedozwolonych prawnie
ingerencji sprawcy we wlasciwy przebieg proceséw wymienionych a art. 287 kk — .
automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych, przy
czym moze ono przybiera¢ bardzo rézne formy np. uszkodzenie, niszczenie, czynienie niezdatnym
do uzytku urzadzen stuzacych do automatycznego przetwarzania, gromadzenia lub przekazywania
danych informatycznych, wprowadzenie wirusa lub niezgodnych z prawda danych do systemu
informatycznego.*®

Z kolei kodeksowy zwrot ,,przetwarzanie danych informatycznych” odnosi¢ nalezatoby
do uzyskania okreslonych informacji dzigki opracowaniu przy pomocy maszyn cyfrowych

znaczacej ilosci danych pomiarowych.”’ Legalna definicja przetwarzanie danych zostala zawarta

# Ustawa z dn. 18.03.2004 1. 0 zmianie ustawy kodeks karny, ustawy kodeks postepowania karnego, ustawy kodeks wykroczen,
DzU Nr 69, poz. 626 ( obowiazujaca od 01.05.2004 r.).

4 Konwencja 0 cyberprzestrzeni z dn. 23.11.2001 . - dostep na stronie
www.interpol.int./Public/TechnologyCrime/Conferences./6.htmlConf/Convention.pdf

4 Slownik jezyka polskiego, tom III, Warszawa 1984, s. 756, pod red. M. Szymczaka.

46 M. Dabrowska — Kardas, P. Kardas, [w:] op. cit., s. 341.
47 B. Michalski, [w:], op. cit., s. 1043.
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w ustawie o ochronie danych osobowych.”® Zgodnie z art. 7 pkt. 2 tej ustawy przetwarzanie danych
obejmuje ,,jakiekolwiek operacje wykonywane na danych osobowych”. Jako ich przyktady zostaty
wymienione nastgpujace procesy: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, zwlaszcza za§ te, ktore wykonuje si¢ w systemach
informatycznych. Wskazane w ustawie o ochronie danych osobowych sposoby operacji na tego
rodzaju danych mozna by relacjonowa¢ do przetwarzania danych, o ktérych mowa w art. 287 § 1
kk, z tym jednak, ze danych, o ktorych mowa w ustawie karnej, nie nalezy ogranicza¢ do kategorii
tylko jednego rodzaju - osobowych. Dane informatyczne, wedtug Konwencji o cyberprzestrzeni —
art. 1 lit. b, oznaczaja bowiem ,,dowolne przedstawienie faktow, informacji lub poje¢ w formie
wlasciwej do przetwarzania w systemie komputerowym powodujacym wykonanie funkcji przez
system informatyczny”.* Kolejny kodeksowy zwrot - ,.gromadzenie danych informatycznych”
oznacza zebranie, skoncentrowanie danych, przy jednoczesnej dbatosci o ich wlasciwa segregacje
i uporzadkowanie.”® Ostatnie z okreslen w tej czesci analizowanego przepisu - ,,przekazywanie
danych informatycznych”, ktore zastapito, jako bardziej adekwatne, sformutowanie - ,,przesylanie
informacji” wskazuje na czynno$¢ dostarczanie tych danych od nadawcy do odbiorcy, przy
zachowaniu wymaganych procedur.”’

Druga odmiana bezprawnego dziatania sprawcy oszustwa komputerowego polega, zgodnie
z art. 287 § 1 kk in fine, na zmienianiu, usuwaniu albo wprowadzaniu nowego zapisu danych
informatycznych. Wspomniana nowelizacja z 18.03.2004 r. rozszerzyta stosowanie tego przepisu.
W pierwotnym brzmieniu ograniczal on bowiem czynnos$ci wykonawcze tylko do zmiany,
usuwania albo wprowadzania nowego zapisu na komputerowym nos$niku informacji. Obecne
sformutowanie pozwala na objgcie penalizacja dziatan sprawcy niezaleznie od rodzaju no$nika,
na ktorym dane utrwalono. Wymieniony w ustawie sposob przestgpnego dzialania, polegajacy
na zmienianiu danych informatycznych polega na dokonaniu ingerencji w zakresie tresci
istniejacego juz zapisu np. na CD, DVD czy twardym dysku komputera. Zmiana taka oznaczaé
bedzie modyfikacjg istniejacego zapisu, w postaci np. dodania tresci czy czgsciowego jej usunigcia.
Z kolei catkowite usunigcie zapisu prowadzi do jego likwidacji, ktora moze mie¢ charakter zarowno
trwaly, jak i odwracalny.”

Zaréwno pierwsza jak 1 druga forma oszustwa charakteryzuja si¢ tym, ze sprawca tego

przestgpstwa realizuje swe czynnosci ,,bez upowaznienia”, czyli w sposob bezprawny. Za szeroka

8 Ustawa o ochronie danych osobowych, z dn. 29.08. 1997 r., DzU Nr 133 poz. 883, z poz. zm.

9 Konwencja 0 cyberprzestrzeni z dn. 23.11.2001 . - dostep na stronie
www.interpol.int./Public/TechnologyCrime/Conferences./6.htmlConf/Convention.pdf

0 B. Michalski, [w:], op. cit., s. 1043.

5! M. Dgbrowska — Kardas, P. Kardas, [w:] op. cit., s. 343.

> Ibidem, s. 344.
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interpretacja tego znamienia opowiada si¢ P. Kardas. O prawidlowym jego znaczeniu musza
decydowa¢ zaréwno elementy obiektywne, jak i subiektywne. Ujecie obiektywne sugerowaloby
jedynie na dzialanie sprawcy bez nalezytego umocowania. Natomiast podejscie subiektywne
wymagatoby spelnienia dwoch przestanek: brak umocowania oraz celu w podejmowanych
czynnosciach, jakim jest wprowadzenie w btad urzadzenia cyfrowego.’

W odniesieniu do wspomnianych powyzej rodzajow oszustwa komputerowego istnieja
powazne rozbieznosci w doktrynie w zakresie ustalenia skutkowosci lub bezskutkowos$ci tego
wystgpku. A. Adamski opowiada si¢ za formalnym charakterem tego przestgpstwa. Oznacza to,
ze penalizowane jest juz samo zachowanie sprawcy, czyli wplywanie na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych, jak réwniez zmienianie, usuwanie albo
wprowadzanie nowego zapisu danych informatycznych, niezaleznie od wystapienia skutku
w postaci uzyskania korzyéci majatkowej lub wyrzadzenia szkody innej osobie.”* Taki poglad
prezentuja takze R. Goral,” R. Korczynski oraz R. Koszut.® Zupehie przeciwnego zdania
sa P. Kardas i M. Dabrowska — Kardas, ktorzy twierdza, ze wystgpek z art. 287 kk w obydwu
odmianach jest przestgpstwem materialnym. Do jego znamion nalezy skutek w postaci wptywu na
procesy wymienione w art. 287 kk. Znamig skutku nie musi ogranicza¢ si¢ bowiem tylko do
okreslonej zmiany w $wiecie zewngtrznym np. spowodowania szkody majatkowej, lecz obejmuje
kazda zmiang, jaka moze wiaza¢ si¢ z zachowaniem sprawcy, gdy urzeczywistnia on jedna
z alternatywnie wymienionych czynnos$ci wykonawczych.”’ Jeszcze inng propozycje rozstrzygniecia
charakteru prawnego oszustwa komputerowego proponuje B. Michalski. Wptywanie na
automatyczne przetwarzanie, gromadzenie lub przekazywanie danych zostato uznane za odmiang
przestgpstwa formalnego, do ktérego dokonania nie jest wymagane zakiocenie przebiegu tych
proceséw. Natomiast oszustwo z art. 287 kk, penalizowane jako wprowadzanie nowego zapisu
danych informatycznych, jest traktowane jako wystgpek materialny, ktorego skutkiem jest
faktyczne dokonanie ,,nowego zapisu danych informatycznych”.>® Istniejace watpliwosci co do
charakteru prawnego omawianego przestgpstwa powinny doczekac si¢ szybkiego i jednoznacznego
rozstrzygnigcia w orzecznictwie Sadu Najwyzszego.

W ramach przestgpstwa oszustwa komputerowego dotychczasowa praktyka wyroznia trzy
rodzaje manipulacji: 1) manipulacj¢ danymi, 2) manipulacj¢ programem oraz 3) manipulacjg

wynikiem. Pierwsze ze wspomnianych zachowan polega na wprowadzeniu do bazy danych

33 p. Kardas, Oszustwo komputerowe w kodeksie karnym, Przeglad Sadowy 2000, nr 11 — 12, s. 60.

3 A. Adamski, Prawo..., s. 116.

S R. Goéral, op. cit., s. 497.

SR, Korczynski, R. Koszut, ,, Oszustwo ” komputerowe, Prokuratura i Prawo 2002, nr 2, s. 35.

57 J. Giezek, N. Ktaczynska, G. Labuda, Kodeks karny. Czesé ogélna, pod red. I. Giezka, Warszawa 2007, s. 43.
58 B. Michalski, [w:], op. cit., s. 1048 — 1049.
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nieprawdziwych informacji, dla uzyskania nienaleznych korzysci. Przyktadem takich operacji moga
by¢:  doprowadzenie do upadku firmy, podawanie nieprawdziwych  informacji
o $wiadczeniobiorcach. Manipulacja programem obejmuje dziatania polegajace na wprowadzaniu
nowych badz przeksztalcaniu istniejacych polecen programowych, ktoére spowoduja samoczynne
wykonywanie zadan, na ktére nie bgdzie mial wplywu operator np. prowadzenie tzw. podwojnej
ksiggowosci. Ostania z przedstawionych manipulacji oznacza manipulacj¢ urzadzeniami
peryferyjno — systemowymi oraz urzadzeniami wej$cia — wyjscia np. wytudzenie wyplaty gotowki
z bankomatu przy pomocy skradzionej karty magnetyczne;j.”

Wystepek oszustwa komputerowego moze by¢ popetniony przez kazdy podmiot zdolny do
ponoszenia odpowiedzialnosci karnej. W $wietle przepisow kodeksu karnego wymaga si¢ w tym
zakresie, co do zasady, ukonczenia 17 lat oraz poczytalnosci, czyli takiego stanu psychicznego
sprawcy, ktory pozwala mu rozpozna¢ znaczenie czynu oraz znaczenie normy prawnej, ktora tym
czynem narusza. Przestepstwo z art. 287 kk nalezy do grupy przestgpstw ogoélnosprawczych,
czyli powszechnych, okreslanych lacinskim terminem delicta communia.®® Plynie stad wniosek,
7ze znami¢ normatywne, wskazujace na osobg sprawcy dzialajacego ,,bez upowaznienia”, nie
$wiadczy zatem o tym, ze wystgpku z art. 287 kk moze dopusci¢ si¢ tylko podmiot o okreslonych
wlasciwos$ciach ( intraneus — w tym przypadku dziatajacy bez umocowania ). Okreslenie to bowiem
nie ma na celu wyszczegolniania cech, jakimi powinien charakteryzowac si¢ sprawca, lecz jest
elementem nalezacym do znamion strony przedmiotowej oszustwa komputerowego.®!

Przestepczo$s¢ komputerowa bedzie wymagata jednak od osob aktywnie w niej
uczestniczacych i pragnacych tym samym uzyska¢ okreslonego rodzaju nienalezna korzys¢ jeszcze
jednej, dodatkowej zdolno$ci. Nie ulega bowiem watpliwosci, ze sprawcy tego rodzaju przestgpstw
musza wykazywaé si¢ doskonala znajomosci technik informacyjnych oraz nieprzecigtng
sprawnoscia intelektualna. O powodzeniu 1 zamierzonej efektywnosci dziatan oszukanczych bedzie
decydowat przede wszystkim wysoki poziom wiedzy teoretycznej, a takze znajomos$¢ praktyczna
funkcjonowania systeméw informatycznych. Oszustem komputerowym nie moze by¢ zatem osoba
przypadkowa, lecz tylko taka, ktora posiada specjalistyczne kwalifikacje w zakresie informatyki.
Sprawcy wystepku z art. 287 kk, w przeciwienstwie do podmiotu przestgpstwa z art. 286 kk, czyli
klasycznego oszustwa, nie bgdzie potrzebna jakakolwiek wiedza psychologiczna, pozwalajaca mu
pozna¢ stabos$ci ludzkiego charakteru. Oszust komputerowy nie wprowadza bowiem w blad innej
osoby, nie wyzyskuje jej btedu ani niezdolnosci do nalezytego pojmowania przedsigbranego

dziatania, jak to ma miejsce w przypadku wystepku z art. 286 kk. Jego zadanie moze okazac si¢

% A. Adamski, Prawo. .., s. 119 - 120.
0 A. Marek, Prawo karne, Warszawa 2007, s. 102.
81 M. Dgbrowska — Kardas, P. Kardas, [w:], op. cit., s. 337.
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w danym przypadku trudniejsze. Musi on bowiem zmierzy¢ si¢ ze skomplikowanymi urzadzeniami
1 procesami technologicznymi, a nie z psychika ludzka, ktéora by¢ moze tatwiej byloby mu
podstepnie podejsé i oszukaé.*

Wystepek oszustwa komputerowego znalazl si¢ takze na liScie przestgpstw, ktorych
popelnienie przez osobe fizyczna uzasadnia odpowiedzialno§¢ podmiotow zbiorowych
w rozumieniu ustawy z dn. 28.10.2002 r. o odpowiedzialno$ci podmiotéw zbiorowych za czyny
zabronione pod grozba kary - art. 16 ust. 1 pkt 6 cytowanej ustawy.*?

Warunkiem sine qua non odpowiedzialno$ci karnej sprawcy na podstawie art. 287 kk jest
takze ustalenie celu jego dzialania. Ustawodawca wskazal na dwa alternatywnie wystgpujace
motywy dziatania: osiagniecie korzysci majatkowej lub wyrzadzenie innej osobie szkody.
W literaturze pojawit si¢ poglad, ze takie ujecie moze wskazywac na dwie odmiany tego wystepku.
Przyjmujac to zatozenie, nalezatoby stwierdzi¢, ze z typowym oszustwem komputerowym mamy
do czynienia wtedy, gdy sprawca dziala w celu osiagnigcia korzy$ci majatkowej. Natomiast, gdy
sprawca zmierzalby do wyrzadzenia innej osobie szkody, jego czyn zakwalifikowano by wowczas
jako szkodnictwo komputerowe.**

Oszustwo komputerowe, jako typ wystgpku umyslnego, stanowi przyktad tzw. przestgpstwa
kierunkowego. Sprawca bowiem dziata w $cisle okre$§lonym celu (dolus directus coloratus). Jednym
z nich jest w §wietle art. 287 kk osiagnigcie wspomnianej korzys$ci majatkowej. Zamiar uzyskania
tego rodzaju korzysci — animus lucri faciendi, nalezy odr6zni¢ od zamiaru posiadania rzeczy dla
siebie — animus rem sibi habendi. Ich rozréznienie pozwala na wskazanie odmiennosci, jakie
charakteryzuja przestgpstwo oszustwa, takze komputerowego, od innych przestepstw przeciwko
mieniu. Animus rem sibi habendi dotyczy¢ moze tylko substancji mienia oraz prawa wtasnos$ci
1 realizuje si¢ poprzez objecie fizycznego wiadztwa nad rzecza albo przez jego wykonanie
w stosunku do rzeczy ruchomej, ktora sprawca wilada. Zamiar przywlaszczenia jest zamiarem,
ktéry obejmuje przywlaszczenie wytacznie dla siebie, niezaleznie od tego czy sprawca chce ukrasé
cudza rzecz np. dla kogo$ innego. Z powyzszego wynika, ze zamiar sprawcy powinien objac takze
posrednictwo w zakresie przejScia wladania rzecza na kolejna osobg. Inaczej przedstawia sig
sytuacja przy zamiarze przysporzenia korzysci. Zamiar ten moze dotyczy¢ takze innych niz
wlasno$¢ praw majatkowych. Jezeli spodziewana korzys¢ majatkowa ma przypas¢ innej osobie niz
sprawca, wowczas nie wystgpuje on w tym przypadku w roli posrednika, gdyz w dokonanie czynu

zostaje wlaczona osoba, ktora wedtug sprawcy ma wyda¢ dyspozycj¢ majatkowa. Taka sytuacja nie

82 E. Jakimiuk, J. Zajac, op. cit., s. 49 — 50.

8 DzU 22002 r. Nr 197, poz. 1661 z p6z. zm.

8% 'S. Lagodzinski, Przestepstwa przeciwko mieniu w kodeksie karnym ( wybrane zagadnienia ), Prokuratura i Prawo 1999, nr 2, s. 16
-17.
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moze mie¢ oczywiscie miejsca np. przy kradziezy. Przy animus rem sibi habendi zamiar sprawcy
dotyczy roznicy migdzy szkoda a uzyskanym badz spodziewanym przysporzeniem. Natomiast
animus lucri faciendi moze obejmowaé korzy$é mniejszej wartosci od spodziewanej straty.®
Roéwniez SN w wyroku z dn. 21.08. 2002 r. uznal, ze korzy$¢ majatkowa w ujgciu art. 286 kk jest
»(...) pojeciem szerszym niz przywlaszczenie, zagarnigcie mienia, stanowiacego cel dziatania
sprawcy - animus rem sibi habendi”.®

Wyjasnieniu ustawowego zwrotu ,,korzy$s¢ majatkowa” obowiazujacy kodeks karny nie
poswigca zbyt wiele uwagi. Kodeksowe objasnienie wyrazen ustawowych wskazuje w art. 115 § 4,
ze korzyscia majatkowa jest korzy$¢ dla siebie, jak 1 dla kogo innego. Takie mato precyzyjne
okreslenie funkcjonowato takze pod rzadami poprzednio obowiazujacego kodeksu karnego z 1969
r. Ustawodawca nie definiuje zatem w dalszym ciagu tego pojecia, dokonujac jedynie podziatu
korzy$ci majatkowej - korzys$¢ dla siebie lub dla kogo$ innego. Korzy$¢ majatkowa, jak wynika
z samej nazwy, charakteryzuje okreslona warto$¢ ekonomiczna badz cel, ktorym bedzie
zaspokajanie  okreslonej potrzeby materialnej.’’ Niekiedy te kryteria moga okazaé
si¢ niewystarczajace dla odréznienia korzysci majatkowej od korzysci niematerialnej. A. Spotowski
zaproponowat jeszcze dodatkowe kryterium, zakladajace, ze o rodzaju korzysci decydowaé moze
w trudnych przypadkach stopien zaspokojenia potrzeb przez kazda z nich. Przy tak postawione]
tezie, nalezatoby przyja¢, ze w sytuacji, gdy korzy$¢ zaspokaja w wigkszym stopniu potrzebe
materialng, a w mniejszym potrzebg niematerialna, to w rozumieniu przepisow prawnokarnych
stanowi ona korzy$¢ majatkowa.®®

Zgodzi¢ si¢ mozna natomiast ze stwierdzeniem, ze przybierajaca rozne postacie korzysé
majatkowa wyraza si¢ albo w zwigkszeniu aktywow, albo w zmniejszeniu pasywoéw. W zakresie
sposobow jej uzyskania wymienia si¢ przy tym np. przeniesienie prawa majatkowego, wejscie
w posiadanie rzeczy czy uzyskanie dowodu uiszczenia dtugu.®

Dziatanie sprawcy w celu osiagnigcia korzy$ci majatkowej nie jest tozsame
z podejmowaniem czynno$ci majacych spowodowac¢ wyrzadzenie szkody innej osobie. Nie mozna
wykluczy¢ jednak przypadku, ze osiagnigciu korzy$ci majatkowej przez sprawcg bedzie
towarzyszylo wyrzadzenie szkody innemu podmiotowi i odwrotnie.”” Niemniej jednak ustawowe

znamig, méwiace o wyrzadzeniu innej osobie szkody, informuje o kierunkowym sposobie dziatania

% J. Bednarzak, op. cit.,s. 97— 100.

% Wyrok SN z dn. 21.08.2002 r. sygn. III K.K. 230/02, Prokuratura i Prawo. Dodatek orzecznictwo Sadu Najwyzszego, Sadow
Apelacyjnych, Naczelnego Sadu Administracyjnego i Trybunatu Konstytucyjnego 2003, nr 3, poz. 12

7 7. Giezek, N. Ktaczynska, G. Labuda, op. cit., s. 714.

8 A. Spotowski, Przestepstwa stuzbowe, Warszawa 1972, s. 131.

8 T Oczkowski, Oszustwo jako przestepstwo majatkowe i gospodarcze, Krakow 2004, s. 30.

" por. P. Kardas, op. cit., s. 74, S. Lagodzinski, op. cit. s. 16.
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sprawcy. Podobnie jak to ma miejsce w przypadku korzysci majatkowej, rowniez ten termin nie
zostal blizej okreslony przez ustawodawce. Kodeks karny poprzestaje tylko na wyr6znieniu dwoch
rodzajoéw szkod — ,,znacznej szkody” oraz ,,szkody w wielkich rozmiarach”, odsytajac jednoczesnie
w art. 115 § 7 do odpowiedniego stosowania w tym zakresie przepisOw okreslajacych pojgcia:
,mienie znacznej warto$ci” oraz ,,mienie wielkiej wartos$ci”. Zagadnieniem szkody szeroko zajmuja
si¢ nauki cywilnoprawne, wyrdzniajac w tym zakresie szkode¢ na osobie oraz szkode w mieniu,
dzielac jednoczes$nie te ostatnia na szkode majatkowa i1 niemajatkowa. Pod pojgciem szkody
w $wietle art. 287 kk nalezy oczywiscie rozumie¢ szkode majatkowa. A. Adamski opowiada si¢ za
jej szerokim ujeciem. Wedlug pogladu tego autora szkoda, ktora ustawodawca eksponuje
w kontekscie przestepstwa oszustwa komputerowego, obejmuje zardéwno rzeczywisty uszczerbek —
damnum emergens np. koszty odtworzenia utraconych danych, jak i realne, oczekiwane, a utracone
korzysci — lucrum cesans np. utracona premia za nieterminowo wykonana transakcje.”"

Przedstawiony powyzej typ przestgpstwa oszustwa komputerowego moze wystgpowac nie
tylko w postaci podstawowej — art. 287 § 1. Ustawodawca wyr6znit jego typ uprzywilejowany — art.
287 § 2, jak rowniez kwalifikowany — art. 294§ 1 w zw. z art. 287 § 1.

Okoliczno$cia powodujaca uprzywilejowanie sprawcy jest wskazany w art. 287 § 2
,wypadek mniejszej wagi”. Dla sytuacji okreslonej w tym paragrafie inaczej ksztattuje sig
ustawowe zagrozenie sankcja karna dla sprawcy. Nie bedzie to juz kara pozbawienia wolnosci
w wymiarze od 3 miesigcy do lat 5, jak to przewidziano w art. 287 § 1, ale grzywna, kara
ograniczenia wolnos$ci albo pozbawienia wolnosci do roku. Sedzia korzysta zatem z wigkszej
swobody w zakresie doboru kary, ktora jest dodatkowo tagodniejsza dla sprawcy.

Zakwalifikowanie oszustwa komputerowego jako ,,wypadku mniejszej wagi” nie wyltacza
zatem odpowiedzialnosci karnej sprawcy, lecz jedynie wptywa na wymiar kary. Istnieja jednakze
powazne trudnos$ci, ktore pozwalatyby ustali¢ kiedy nastgpuje spetnienie omawiane] przestanki.
Ustawodawca zaniechat wskazania okolicznos$ci, ktore przemawiatyby za przyjeciem tej
konstrukcji. Stosownej regulacji, o tresci podobnej np. do art. 115 § 2, wskazujacego
kwantyfikatory stopnia spotecznej szkodliwosci czynu, nie mozna odnalez¢ zarowno w czgsci
ogolnej, jak 1 szczegdlnej kodeksu karnego. W tym kontekscie warto zwroci¢ uwage na wyrok Sadu
Najwyzszego z 06.02.1973 r., jaki zapadt pod rzadami kodeksu karnego z 1969 r., ktéry takze nie
objasniat ,,wypadku mniejszej wagi”. Organ ten przyznal, ze : ,,Kodeks karny nie zawiera definicji
,wypadku mniejszej wagi”’, pozostawiajac okreslenie tego pojgcia doktrynie i orzecznictwu.”
W tym samym orzeczeniu SN wskazal, ze ,,Wedtug ustalonych w dotychczasowym orzecznictwie

pogladéw o uznaniu konkretnego czynu za ,,wypadku mniejszej wagi” decyduja zarowno elementy

' A. Adamski, Prawo..., s. 117 - 118.
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przedmiotowe, jak i podmiotowe, a wigc takze dotyczace osoby sprawcy, przedsigbranego przez
niego sposobu dziatania, rodzaju winy i stopnia napiecia ztej woli”. ™

Jednakze biorac pod uwage dorobek doktryny prawa karnego oraz orzecznictwa, nie mozna
poprzesta¢ na tym orzeczeniu SN. Na uwagg zastluguja co najmniej cztery stanowiska,
ktére przyjmowaty rozne kryteria kwalifikujace ,,wypadek mniejszej wagi”.”

Najstarsza koncepcja wskazywata, ze o wypadku mniejszej wagi decyduja kryteria
stosowane przy wymiarze kary. Sedzia zatem wedlug swoje uznania przyjmowal kwalifikacje
prawna czynu jako ,wypadek mniejszej wagi”. Okoliczno$ciami pozwalajacymi przyjaé
t¢ konstrukcj¢ prawna byly zaréwno elementy podmiotowe, jak 1 przedmiotowe czynu,
ktore lacznie 1 z osobna uzasadniaty, ze sprawca zasluguje na lagodniejsze potraktowanie.
Wskazywano takze, ze na przyj¢ciu ,,wypadku mniejszej wagi” maja wpltyw okolicznos$ci dotyczace
sprawcy, m.in. wlasciwo$ci i warunki osobiste, dotychczasowy sposob zycia, zachowanie si¢ po
popehieniu przestepstwa.”*

Drugie stanowisko taczyto ,,wypadek mniejszej wagi” ze szczegoétowa analiza przedmiotu
ochrony oraz strony przedmiotowej. Za taka koncepcja opowiedzial si¢ SN w wyroku z 29.08.1978
r.,,(...) przy ocenie znamienia ,,wypadek mniejszej wagi” decyduja przede wszystkim okoliczno$ci
zwigzane z przedmiotem ochrony i strona przedmiotowa czynu, a wigc gldéwnie wysokos¢
wyrzadzonej w mieniu spotecznym szkody, a takze okolicznosci popetnienia czynu”.”

Trzecia koncepcja ktadta akcent zarowno na strong przedmiotowa, podmiotowa, jak rowniez
na czynniki zwiazane z osobowoscia sprawcy.

Z kolei czwarta koncepcja, ktora jest uwazana za najbardziej trafna, opiera si¢ na kryterium
przedmiotowo — podmiotowym. Elementami podmiotowymi sa przede wszystkim motywacja,
cel dzialania sprawcy, zamiar lub jego brak. Natomiast elementy przedmiotowe nawiazuja
do np. zagrozonego dobra, wyrzadzonej lub zagrazajacej szkody, sposobu dziatania sprawcy.
Wskazane kwantyfikatory, zwiazane S$cisle z popelnionym czynem zabronionym, pozwalaja
najlepiej uzna¢ i oceni¢ go w kategorii ,,wypadku mniejszej wagi”. Tak tez uznat SN w wyroku
z dn. 15.07.1972 r. ,,Wypadek mniejszej wagi okreslaja przestanki dotyczace zardéwno
przedmiotowej, jak i podmiotowej strony czynu.”’’ Ta ostatnia koncepcje nalezatoby zastosowaé do

art. 287 § 2 kk. W odniesieniu do tego przestgpstwa szczegdlnie istotne znaczenie, pozwalajace

na zakwalifikowanie go jako ,,wypadku mniejszej wagi” bedzie miata ocena celu dzialania sprawcy.

> Wyrok SN z dn. 06.02.1973 r., OSKW 1973, nr 9, poz. 112.

3 R.A. Stefanski, Okolicznosci uzasadniajace przyjecie ,, wypadku mniejszej wagi”, Prokuratura i Prawo 1996, nr 12, s. 125.

" W. Swida, Prawo karne, Warszawa 1989, s. 436, F. Majewski, Przestepstwa przeciwko mieniu w nowym kodeksie karnym,
Panstwo i Prawo 1969, nr 8 — 9, s. 348.

> Wyrok SN z dn. 29.08.1978 r., OSKW 1978, nr 12, poz. 142.

8 A. Zelga, Wypadek mniejszej wagi w kodeksie karnym, Palestra 1972, nr 1, s. 58 — 67.

" Wyrok SN z dn. 15.07. 1972 r., OSNKW 1971, nr 11, poz. 163.
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Jezeli motywem dziatania sprawcy byla cheé uzyskania bezprawnej korzysci, wowczas
podstawowe znaczenie bedzie miatlo okreslenie jej wysokosci. Natomiast, gdy sprawca zmierzat
swoim sprzecznym z prawem dziataniem do wyrzadzenia innej osobie szkody, wtedy pod uwage
nalezy bra¢ w pierwszej kolejnosci jej wysokoé¢, rozmiar oraz rodzaj.”®

Ustawodawca obok uprzywilejowanego typu wystgpku oszustwa komputerowego wskazat
takze na jego kwalifikowana postac. Art. 294 § 11 § 2 kk zbiorczo reguluje kwalifikowane odmiany
niektorych przestgpstw przeciwko mieniu, przyjmujac za podstawe wyroznienia: albo sytuacje,
gdy przedmiotem przestgpstwa jest mienie znacznej wartosci, albo przypadek, kiedy czynu
dopuszczono si¢ w stosunku do dobra o szczegdlnym znaczeniu dla kultury.

Pojecie ,,mienia znacznej wartosci” dzigki ustawowej definicji nie budzi watpliwosci.
Z art. 115 § 5 wynika, ze jest to mienie, ktorego wartos¢ w chwili popetnienia czynu zabronionego
przekracza dwustukrotno$¢ najnizszego miesigcznego wynagrodzenia. Wysoko$¢ minimalnego
wynagrodzenia za pracg okresla ustawa z 10.10.2002 r. o minimalnym wynagrodzeniu za pracg.
W 2009 r. wynosi ono 1 279 zt.”

Druga okoliczno$¢ powodujaca zaostrzenie wymiaru kary dla sprawcy w kontekscie art. 294
§ 2 wymaga odwotania si¢ do przepisow ustawy z 15.02.1962 r. o ochronie dobr kultury
i o muzeach.*® Art. 2 tej ustawy stanowi, ze dobrem kultury jest kazdy przedmiot ruchomy
lub nieruchomy, dawny lub wspotczesny, majacy znaczenie dla dziedzictwa 1 rozwoju kulturalnego
ze wzgledu na wartos$¢ historyczna, naukowa lub artystyczna. Za dobro kultury uznawane sa takze
zabytki. Ustawa nie definiuje natomiast pojgcia ,,dobra o szczegdlnym znaczeniu dla kultury”.
Powyzsze wyrazenie moze sugerowaé, ze ustawodawca wyeksponowat w ten sposob przedmioty
szczegoblnie cenne, o wyjatkowym charakterze.

Konkludujac nalezaloby stwierdzi¢, ze powszechny dostgp do Internetu, obok swych
licznych waloréow, umozliwil doskonale warunki rozwoju przestepczosci komputerowej. Ten
uboczny skutek informatyzacji powoduje, ze wzrastajaca liczba uczestnikéw sieci komputerowe;j
przeklada si¢ na coraz wigksza liczbg popetianych przestgpstw i 0sob nimi pokrzywdzonych.
Internetowa anonimowos$¢ sprawita, ze potencjalni sprawcy czuja si¢ niemal bezkarni, za$ ich ofiary
czesto bezradne.®!

Przestgpczo$¢ komputerowa w dobie gwaltownego rozwoju technik informatycznych

stanowi w dalszym ciagu jedno z najgrozniejszych zjawisk. Waznym wydaje si¢ obok zwalczania

8 B. Michalski, [w:], op. cit., s. 1048.

" Ustawa o minimalnym wynagrodzeniu za prace, z dn. 10.10.2002 r., DzU Nr 16, poz. 79 z p6z. zm. Wysoko$¢ precyzuje wydane
na podstawie ustawy obwieszczenie Prezesa Rady Ministrow w sprawie wysokosci minimalnego wynagrodzenia za pracg — MP nr
55, poz. 499.

80 Ustawa o ochronie dobr kultury i o muzeach z dn. 15.02.1962 r., DzU z 1999 r., Nr 98, poz. 1150 z p6z. zm.

81 M. KIi$, Przestepczosé¢ w Internecie. Zagadnienia podstawowe, Czasopismo Prawa Karnego i Nauk Penalnych 2000, z. 1, s. 24.
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tego procederu, takze wlasciwa profilaktyka, obejmujaca polityke zabezpieczen systemow
komputerowych przed mozliwymi zagrozeniami. Niemniej istotna jest réwniez $wiadomos$¢
obecnosci tych niebezpieczenstw przez osoby korzystajace z osiagni¢¢ wspotczesnej informatyki,
jak rowniez znajomos$¢ czynnikdw im sprzyjajacych, ktéra nabiera szczegdlnego znaczenia
w przypadku oszustwa komputerowego. Cyberprzestrzen stworzyla bowiem nieograniczona
mozliwo$é dokonywania oszustw, ktore integralnie sa potaczone z hackingiem.** Wychodzac zatem
naprzeciw obawom przed rozprzestrzenianiem si¢ nieuczciwych dziatan oszustoéw komputerowych,
ustawodawca stusznie objat kryminalizacja tego rodzaju praktyki. Z danych statystycznych,
udostgpnionych na stronie internetowej Komendy Gtownej Policji wynika, ze art. 287 kk, nie

pozostaje tzw. martwa litera prawa.™

82 Por. B. Kunicka — Michalska, Oszustwo komputerowe. Regulacje prawa polskiego, Studia Prawnicze 2006, z. 4, s. 106, M. Klis,
op. cit.s. 10 —11.

8 Informacje dostepne na oficjalnej stronie internetowej Komendy Gtownej Policji — www. policja. pl. Przedstawiona tam statystyka
ilustruje liczbg popetnionych wystepkéw oszustwa komputerowego: 1999 r. — 217, 2000 r. — 323, 2001 r. — 279, 2002 r. — 368, 2003
r.— 168, 2004 r. — 390, 2005 r. — 568, 2006 r. — 444, 2007 r. — 492.
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