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Czesc I.

Zardwno zatrzymanie, jak 1 przeszukanie sa czynnosciami procesowymi zmierzajacymi do
uzyskania dowodoéw w prowadzonym postgpowaniu przygotowawczym. Dzialania te realizowane
przez organy S$cigania odnosza si¢ do miejsc, pomieszczen, budynkow czy tez rzeczy, w ktorych
beda znajdowac si¢ informacje potwierdzajace lub wykluczajace popetienie czynéw karalnych.
Uzyskane w toku zatrzymania lub przeszukania przedmioty po ich uznaniu przez organ prowadzacy
postgpowanie bgda stanowity rzeczowe $rodki dowodowe niezbedne do prawidtowego osadzenia
danych okolicznosci.

Zard6wno zatrzymanie rzeczy, jak i ich poszukiwanie w toku przeszukania zawieraja si¢
w pewnych ramach wyznaczonych nie tylko przez przepisy prawa, lecz rowniez przez praktyke
kryminalistyczng. W trochg inny sposob czynnosci te bgda realizowane w odniesieniu do
poszukiwania rzeczy - klasycznych przedmiotow przestgpstwa, a inaczej beda wygladaty
w odniesieniu do $rodowiska komputerowego, ktore niejednokrotnie moze okazaé si¢ bardzo
istotnym zrodiem informacji procesowe;.

Wedtug S. Waltosia' w literaturze istnieje podstawowy podzial dowodéw z uwagi na
sposob percepcji a tym samym zakres informacji, jaki dostarczaja organowi procesowemu,
co jednoczesnie determinuje sposob uzyskiwania tych dowodow. Klasyfikacja ta wskazuje na
istnienie dowodow zmystowych, to znaczy takich, w ktorych na dalszy plan odsunigta jest warto$¢

intelektualna, a podstawa staja si¢ spostrzezenia zmystowe wlasciwosci miejsca lub rzeczy. Z kolei

! Stanistaw Waltos - "Proces karny - zarys systemu" - Warszawa 1995 , str.332.



dowody pojeciowe to takie dowody, ktore posiadaja tres¢ intelektualna, a ich badanie zmystowe
odsunigte jest na dalszy plan. Takimi dowodami bgda niewatpliwie tresci dokumentéw w tym
dokumentéw elektronicznych®, zeznania $wiadka czy tez opinia bieglego. W tym schemacie
klasyfikacja dowodow uzyskiwanych w wyniku czynnos$ci odnoszonych do sprzgtu komputerowego
bedzie zdecydowanie plasowata si¢ w kategorii dowodéw intelektualnych. Bynajmniej niekiedy
uzyskanie dowodow z urzadzen informatycznych moze wiaza¢ si¢ z badaniami zmystowymi (przy
wskazaniu np. drukarki na ktérej wytwarzane byly falszywe dokumenty).

Sprzet komputerowy w obecnych czasach jest narzedziem spelniajacym doniosta role
w procesie komunikacji miedzyludzkiej, jak rowniez w obrocie gospodarczym 1 prawnym.

Srodowisko komputerowe rozwineto sie i obecnie pozwala kilkunastu milionom
uzytkownikéw na btyskawiczna wymiang informacji droga elektroniczng. Pozwala ono rowniez na
zawieranie transakcji finansowych czy tez handlowych migdzy osobami fizycznymi i prawnymi.
Komputeryzacja powoli zaczyna obejmowa¢ administracj¢ panstwowa 1 samorzadowa, a jednym
z postulatow na najblizsze lata jest umozliwienie zatatwiania spraw urzedowych droga
elektroniczng bez zbgdnych uciazliwo$ci. Najbardziej wiarygodnym dowodem tych przemian moze
by¢ chociazby wprowadzenie do obrotu prawnego podpisu elektronicznego i zréwnanie jego
znaczenia z podpisem wilasnorecznym.

Mozna wspomnie¢ o nieocenionej roli komputerow przy kierowaniu funkcjonowaniem
przedsigbiorstw niemal w kazdej branzy. Szereg programéw umozliwia nie tylko prowadzenie
biura, ksiggowosci ale i réwniez pozwala rozwiazywaé wiele istotnych probleméw zwiazanych
z dana galezia gospodarki. Mozna rowniez wskaza¢ na nieoceniong rol¢ globalnej sieci
komputerowe] - internetu jako narzedzia stluzacego do wymiany informacji, korespondencji,
Sledzenia biezacych wydarzen, czy tez kontaktéw z osobami posiadajacymi dostep do komputera
w roéznych miejscach na catym $wiecie. Takze nauka i realizowane w jej ramach roézne projekty
badawcze w obecnym czasie nie sa zdolne uzyska¢ wiarygodnych i doktadnych wynikow bez
udziatlu tych maszyn.

Sytuacja, jaka si¢ wytworzyta na przestrzeni ostatnich kilku lat nie mogta si¢ ustrzec przed
negatywnymi zjawiskami, ktoére ugruntowaly w praktyce organéw wymiaru sprawiedliwos$ci
pojecie przestepczosci komputerowej oraz zakwalifikowaty komputer jako narzedzie

wykorzystywane do popetniania czyndéw karalnych.

2 Art. 115 §"14 kodeksu karnego:"Dokumentem jest kazdy przedmiot lub zapis na komputerowym nosniku informacji, z ktorym jest
zwiazane okreslone prawo albo ktory ze wzgledu na zawarta w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznos$ci
majacej znaczenie prawne.



W tym miejscu nalezy wskaza¢, iz wedlug K. J. Jakubskiego’, przestepczosé
komputerowa obejmuje wszelkie zachowania przestgpne zwigzane z funkcjonowaniem
elektronicznego przetwarzania danych, polegajace zar6wno na naruszaniu uprawnien do programu
komputerowego, jak i godzace bezposrednio w przetwarzang informacje,

Komputer obecnie stat si¢ miejscem i srodkiem wykorzystywanym do popetnienia szeregu
przestgpstw. W oparciu o technologi¢ XXI wieku wytworzyty si¢ nowe formy dziatan niezgodnych
z prawem jak: hacking, cracking, phreaking, carding’, ktére funkcjonuja w oparciu o opisywane
srodowisko. Komputer nie powinien by¢ jednak kojarzony tylko i wylacznie z przestgpstwami
komputerowymi sensu stricto. Nalezy podkresli¢, iz obecnie "technologia uktadow scalonych"
stanowi obecnie doskonale narzedzie stuzace do popetniania szeregu przestgpstw pospolitych jak
np. oszustw, paserstwa, falszerstw, grozb karalnych, publikacji materialdow o tresciach
rasistowskich czy faszystowskich, pornografii, streczycielstwa itp.

Szerokie, jesli nie wrgez uniwersalne zastosowanie posiada srodowisko komputerowe przy
popetianiu szeregu najpowazniejszych przestgpstw gospodarczych, jak chociazby prania brudnych
pienigdzy, czy nielegalnego transferowania §rodkow ptatniczych poza granice. Doskonale warunki
do przeprowadzania takich transakcji stwarza e-banking, czyli sie¢ ustug bankowych realizowanych
za posrednictwem internetu. Zaleta komputerow w tym przypadku jest to, ze za ich pomoca mozna
dostownie w ciagu kilkunastu sekund dokona¢ nielegalnych dziatan, ktére w normalnych
okoliczno$ciach wymagatyby nakladu czasu i odpowiednich $rodkéw (wystarczy pordéwnaé np.
elektroniczny przelew bankowy z fizycznym przewozem pienigdzy w okreslone miejsce).

Wobec zaistniatych  zagrozen potrzeba usankcjonowania wiedzy prawnicze]
1 kryminalistycznej w odniesieniu do czynnosci procesowych takich jak przeszukanie i zatrzymanie
w odniesieniu do sprzgtu komputerowego oraz danych w postaci elektronicznej. Nalezy wige
odpowiedzie¢ na pytanie: Jak skutecznie przeprowadzi¢ wskazane czynno$ci procesowe,
aby uzyskany w ich toku material zostal witasciwie wykorzystany w toku prowadzonego

postgpowania karnego.

Zatrzymanie i przeszukanie w ujeciu karnoprocesowym.
W toku prowadzenia czynno$ci procesowych zatrzymania i przeszukania obiektem
zainteresowania ich realizatoréw jest narzedzie, ktérym dopuszczono si¢ przestepstwa, a takze

wszelkie informacje mogace uwiarygodni¢ zaistnienie okoliczno$ci mogacych mie¢ wplyw na

3 K. J. Jakubski "Przestepczo$é komputerowa - podziat i definicja” - "Problemy kryminalistyki" 1997 nr 217, str. 31.

* Nazwy te stosowane sa w slangu informatycznym i potocznie okreslaja : wlamanie do systeméw komputerowych (hacking),
famanie kodoéw chroniacych oryginalne oprogramowanie przed nielegalnym kopiowaniem (cracking) , oszustwa telekomunikacyjne z
wykorzystaniem urzadzen elektronicznych (phreaking) oraz przestgpstwa zwiazane z wykorzystaniem kart kredytowych (carding).



przebieg postepowania karnego. Przewaznie w sprawach o przestgpstwa popetniane przy uzyciu
komputera takim obiektem zainteresowania bedzie sam komputer, cho¢ niejednokrotnie
okoliczno$ci, jakie towarzysza popetnieniu czynoéw, do ktérych udowodnienia si¢ zmierza, moga
determinowac zainteresowanie elementami wyposazenia komputera - takimi jak: drukarka, skaner,
nagrywarka ptyt CD. Sprzet taki po jego zatrzymaniu moze zosta¢ poddany badaniom na potrzeby
procesowe. Przykladowo w odniesieniu do komputerowych drukarek atramentowych i laserowych
istnieje metoda identyfikacji kryminalistycznej na podstawie cech znajdujacych si¢ na wydrukach’.
Zatrzymanie drukarki moze si¢ okaza¢ pomocne np. przy udowodnieniu falszerstwa dokumentow.
Istotne znaczenie procesowe bgda mogly mie¢ ujawnione w toku czynnosci elektromagnetyczne
nosniki w postaci: dyskow twardych, ptyt CD, dyskietek, taSm magnetycznych itp. Na ww.
no$nikach bedzie mozna odnalez¢ dane lub dokumenty potwierdzajace prowadzenie nielegalnej
dzialalnosci. Ponadto zrédlem informacji procesowej moze sta¢ si¢ poczta elektroniczna, ktorej
zasoby niejednokrotnie ujawniaja korespondencj¢ istotna z punktu widzenia prowadzonego
postgpowania karnego.

Wiarygodnym materiatem dowodowym bedzie w wielu przypadkach sprzet komputerowy
oraz no$niki komputerowe, ktore po ujawnieniu i zabezpieczeniu zostana poddane szczegdélowym
ogledzinom zmierzajacym do ujawnienia znajdujacych si¢ na nich informacji. Jak shlusznie
wskazuje
A. Adamski’, sytuacja bedzie jasna i klarowna w momencie wykonywania ww. czynno$ci wobec
jednego komputera lub kilku no$nikéw ujawnionych w danym miejscu. Wtedy zasadnym bedzie ich
zatrzymanie 1 zabranie celem poddania szczegotowym badaniom przez biegltych lub specjalistow.
Inaczej jednak wyglada¢ bedzie sytuacja w odniesieniu do informatycznych systemow sieciowych,
ktore tacza po kilkanascie lub kilkadziesiat komputerow. W takim wypadku zatrzymywanie
wszystkich urzadzen mogloby narusza¢ zasadg proporcjonalnosci z art. 227 kpk. Dlatego tez
nowela do kodeksu postgpowania karnego wprowadzita zapis 236a, ktory pozwala czynno$¢
zatrzymania
1 przeszukania rozciagna¢ rowniez na Srodowisko komputerowe. Przedmiotem ww. czynnosci
w takim przypadku beda dane w postaci elektronicznej niezaleznie od miejsca ich przechowywania,
przetwarzania, udostepniania lub przesytania.

Niezaleznie od sposobu prowadzenia ww. czynno$ci niezbedna jest wiedza - czyli

znajomos¢ przepisOw regulujacych prowadzenie czynno$ci zatrzymania i przeszukania

> Tematyke ta szeroko opisuje Z. Laszczak "Identyfikacja komputerowych drukarek atramentowych", "Problemy Kryminalistyki
1995 nr 210 lub tez M. Hryciuk, "Kryminalistyczna identyfikacja wybranych urzadzen kopiujacych tj. komputerowych drukarek
laserowych oraz kserokopiarek, "Problemy Kryminalistyki 1995 nr 208.

% A. Adamski - "Prawo karne komputerowe" Warszawa 2000, str. 208.



Zasady ogolne prowadzenia zatrzymania i przeszukania.

Zarowno czynnos¢ procesowa zatrzymania jak 1 przeszukania charakteryzuje wiele
czynnikdw okreslajacych rozne sposoby praktycznej realizacji tych dziatan. Niemniej jednak
istnieje kilka cech wspolnych dla obu czynnosci, ktére mozna okresli¢ mianem ogdlnych zasad,
wedtug ktorych realizowane powinno by¢ uzyskiwanie materiatow dowodowych.

Pierwsza z zasad wynika z art. 235 kpk, ktory wskazuje na jakim etapie post¢gpowania
karnego, ktére organy maja prawo czynnosci te inicjowaé. Wskazuje on w szczegdlnosci,
1z inicjowanie czynnoS$ci procesowych zatrzymania i1 przeszukania na etapie postgpowania
przygotowawczego naleze¢ powinno do prokuratora, natomiast w postgpowaniu sadowym do
wlasciwego sadu o ile przepisy nie beda stanowi¢ inaczej. Ww. zasada rozgraniczenia kompetencji
nie okresla bynajmniej ostatecznych granic dla dziatan prokuratora i sadu, ale jak to wskazuje
W. Grzeszczyk’ wskazuje w jakim stadium procesu karnego jaki organ ma prawo te czynnosci
podejmowac.

Z kolei art. 227 kpk wyraza kolejna zasadg, z ktorej wynika, iz czynno$¢ przeszukania
1 zatrzymania powinny by¢ dokonywane w mozliwie jak najmniej szkodliwy i dolegliwy sposob
a takze z poszanowaniem godnosci 0sob, ktorych te czynnosci beda dotyczy¢. Zasada ta - nazywana
zasada zachowania umiaru - jest odzwierciedleniem konstytucyjnej normy z art. 30, dotyczacej
poszanowania godno$ci czlowieka, art. 47 dotyczacego ochrony zycia prywatnego i art. 40
zakazujacego nieludzkiego lub ponizajacego traktowania®. Przepis art. 227 kpk nakresla pewne
ramy prowadzenia czynnosci procesowych, ktore sprowadzaja zbieranie materiatu procesowego do
dzialan stricte podporzadkowanych toczacemu si¢ postgpowaniu i nie wykraczajacych poza
podstawowe cele, jakie zamierza si¢ w nim osiagnac.

Rowniez jako zasad¢ mozna uzna¢ obowiazek kazdorazowego dokumentowania
przeprowadzone] czynno$ci w formie protokolu. Dokument taki sporzadza si¢ zarowno po
przeprowadzeniu zatrzymania rzeczy lub tez przeszukania i zawiera¢ on powinien podstawowe
dane zwiazane z prowadzona czynno$cia. Wyjatkiem od tej zasady jest przepis art. 217 par 3,
ktory wskazuje, ze jesli rzecz zabezpieczona w toku zatrzymania zataczona zostanie do akt sprawy,
wowczas protokolu mozna nie sporzadza¢. W takim wypadku jedynym dokumentem bedzie
pokwitowanie zatrzymania rzeczy (art. 228 kpk).

Zasada jest réwniez prawo do wniesienia zazalenia przez osobe, ktora byla strong

wykonywanej przez uprawnione organy czynno$ci procesowej. Podmiot taki w $wietle art. 236 ma

" W. Grzeszczyk - Organy uprawnione do podejmowania decyzji w przedmiocie dowodéw rzeczowych w postgpowaniu
przygotowawczym - "Prokuratura i Prawo" 2001/2/163.
8 P. Hofmanski, E. Sadzik, K. Zgryzek - "Kodeks postgpowania karnego - Komentarz" - Tom I, Warszawa 1999;



prawo do wniesienia zazalenia na wykonywana czynnos$¢ (termin 7 dni) jezeli uzna, ze w toku jej

wykonywania zostaty naruszone prawa, w tym prawo okreslone w art. 227 kpk.

Zatrzymanie.

Kodeks postgpowania karnego zatrzymanie sprzetu komputerowego, czy tez danych
w postaci elektronicznej (w aspekcie art. 236a kpk) traktuje tak samo jak zatrzymanie kazdej rzeczy
mogacej stanowi¢ dowdd w toczacym sig postgpowaniu. Art. 217 kpk wskazuje na podstawe
zatrzymania, ktora bedzie zadanie sadu, prokuratora, a w wypadkach nie cierpiacych zwloki -
zadanie Policji lub innych uprawnionych organéw. W przypadku, kiedy organy realizujace
czynno$¢ zatrzymania dziataja w warunkach nie cierpiacych zwloki, wowczas osoba wydajaca
rzecz, lub osoba ktorej rzecz jest odbierana musi zosta¢ pouczona o prawie ztozenia w trybie
niezwlocznym wniosku o zatwierdzenie tej czynnosci przez sad lub prokuraturg. W przypadku
zlozenia takiego wniosku organ prowadzacy postgpowanie zwiazany jest 14 dniowym terminem
wydania i1 dorgczenia ww. osobie wniosku o zatwierdzenie zatrzymania rzeczy.

Zatrzymanie rzeczy dotyczy kazdej osoby we wiadztwie ktorej zadane przedmioty si¢
znajduja. Nie bedzie w tym przypadku znaczenia miata okolicznos$¢, ze dana osoba fizyczna czy
prawna nie jest wlascicielem tej rzeczy, czy tez posiada ja nielegalnie. Nie bgdzie takze znaczenia
miat stosunek podmiotu do stron postgpowania.

Istotnym elementem procedury zatrzymania jest zakomunikowanie zadania wydania
rzeczy osobie, co do ktorej zachodzi przypuszczenie iz moze ona by¢ w posiadaniu szukanych
przedmiotow. W przypadku, kiedy organ prowadzacy czynnos$¢ spotka si¢ z odmowa wydania
rzeczy, moze woOwczas na podstawie art. 217 par. 5 przeprowadzi¢ ich odebranie. Czynno$¢
procesowa w takiej sytuacji moze (ale nie musi) by¢ poprzedzona przeszukaniem. Konsekwencje
w stosunku do osob, ktére odmawiaja wydania rzeczy moga polega¢ na zastosowaniu w trybie art.
287 kpk kary pienigznej lub tez kary 30 - dniowego aresztu. Sankcje te nie beda mogly znalez¢
zastosowania w stosunku do stron postgpowania, ich obroncéw, pelnomocnikéw oraz podmiotow,
ktore z mocy prawa posiadaja mozliwo$¢ uchylenia si¢ od sktadania zeznah (np. osoby bliskie
w stosunku do podejrzanego).

Czynno$¢ zatrzymania rzeczy wymaga stosownego odzwierciedlenia w aktach sprawy.
Formalnym dokumentem potwierdzajacym przeprowadzenie zatrzymania lub tez odebrania
przedmiotow jest protokot. Protokét powinien przede wszystkim zawiera¢ oznaczenie sprawy, dane
0sOb bioracych udzial w czynnos$ci oraz czas rozpoczgcia i zakonczenia czynnosci. Wskazana
réwniez powinna by¢ podstawa przeprowadzenia zatrzymania. Wyjatkiem od tej reguly jest art. 217

par 3 w mysl ktorego wymog sporzadzenia protokotu moze nie dotyczy¢ sytuacji, w ktorej



zatrzymane rzeczy zostana dotaczone do akt sprawy. W takim przypadku jednak nalezy wydac
osobie zainteresowanej pokwitowanie.

Sposéb postgpowania z danymi oraz sprzgtem komputerowym okre§lony zostat przez
przepis art. 228, ktory w jednakowy sposéb reguluje ww. zagadnienie przy zatrzymaniu jak

1 przeszukaniu. Dlatego tez zostanie on omdéwiony w czg$ci poswigconej czynnosci przeszukania.

Przeszukanie.

Przeszukanie jest czynno$cia procesowa, ktora zmierza do odnalezienia rzeczy mogacych
stanowi¢ dowod w sprawie, lub rzeczy podlegajacych zajeciu w toku prowadzonego postepowania.
Przeszukanie moze by¢ réwniez przeprowadzone w celu odnalezienia, zatrzymania
1 doprowadzenia osoby podejrzanej. Majac na uwadze tematyke opracowania chodzi¢ bedzie przede
wszystkim o przeszukanie zmierzajace do ujawnienia i zabezpieczenia sprz¢tu komputerowego oraz
danych w postaci elektronicznej dla potrzeb toczacego si¢ postgpowania. Biorac pod uwage
mozliwosci lokalizacji sprzgtu oraz danych informatycznych mozna mowi¢ o poszukiwaniu
materiatu dowodowego znajdujacego si¢ w pomieszczeniach, przy osobach (np. dyskietki) badz w
systemach informatycznych komputerow.

Realizatorem ww. czynno$ci moze by¢ prokurator, sad badz na polecenie ww. Policja lub
inny organ $cigania. Tak jak przy zatrzymaniu rzeczy, mozna w wypadkach wymagajacych
niezwlocznego dzialania przystapi¢ do wykonania tej czynnosci bez stosownego postanowienia,
jednakze po uprzednim okazaniu nakazu kierownika jednostki Iub legitymacji stuzbowe;.
Po zakonczeniu czynno$ci procesowej organ musi si¢ zwroci¢ do sadu lub prokuratora o jej
zatwierdzenie. W przypadku nie dochowania tego obowiazku wszystkie przedmioty zatrzymane
w toku przeszukania beda podlegaly zwrotowi osobom, u ktoérych zostaly ujawnione. Ponadto na
zadanie osoby, u ktorej dokonywane bylo przeszukanie w terminie 7 dni nalezy dorgczy¢
postanowienie o zatwierdzeniu czynnoS$ci przez instytucje prowadzaca postgpowanie.

W odniesieniu do przeszukania pomieszczen zamieszkatych przepis art. 221 kpk okresla
ramy czasowe dla prowadzenia tej czynno$ci. Przeszukania nie mozna dokonywaé¢ w tych
pomieszczeniach w godz. od 22:00 do 6:00. Ograniczenie to nie dotyczy lokali, miejsc dostgpnych
dla nieokreslonej liczby 0s6b oraz pomieszczen stuzacych wytacznie do przechowywania rzeczy.
Przed przystapieniem do przeszukania nalezy zakomunikowa¢ osobom u ktorych ma by¢ dokonane
przeszukanie o celu czynno$ci a nastgpnie wezwa¢ do wydania poszukiwanych rzeczy.
W przeszukaniu powinna czynny udzial bra¢ osoba u ktorej jest ono dokonywane. Ewentualnie
w czynnosci procesowej moze bra¢ udziat osoba przybrana przez przeszukujacego lub tez osoba

przybrana przez przeszukiwanego. Jezeli w lokalu nie ma jego gospodarza, nalezy wezwac



do obecnosci przy przeszukaniu dorostego domownika, a w przypadku braku takiego - osobg
zamieszkujaca w sasiedztwie. W przypadku przeszukania prowadzonego na terenie instytucji
publicznej organ prowadzacy czynno$¢ ma obowiazek zawiadomienia kierownika tej jednostki,
a w przypadku jego braku zastepcy badz przedstawiciela organu nadrzednego a nastepnie dopuscic¢
te osoby do udziatu przy przeszukaniu. W odniesieniu do przeszukania na terenie jednostek
wojskowych organ procesowy jest zobligowany do zawiadomienia i dopuszczenia do udziatu
w procedurze dowodcow tych jednostek.

Czynno$¢ procesowa przeszukania za kazdym razem musi by¢ udokumentowana w formie
protokotu. W sporzadzanym protokole nalezy oznaczy¢ przede wszystkim numer sprawy, godziny
rozpoczgeia 1 zakonczenia czynno$ci, podstawe przeszukania oraz spis i w miarg¢ doktadny opis
rzeczy zatrzymanych w trakcie przeszukania. W przypadku gdy wspomniang czynno$¢ prowadzi si¢
w warunkach nie cierpiacych zwloki, w protokole powinna zosta¢ ujgta wzmianka odnosnie
pouczenia strony o prawie zazadania pisemnej informacji odnosnie dorg¢czenia postanowienia
o zatwierdzeniu czynno$ci przeszukania przez wiasciwy organ procesowy.

Po sporzadzeniu protokolu prowadzacy czynno$§¢ musi zadecydowaé o sposobie
postapienia z ujawnionymi przedmiotami. Wigza¢ si¢ to bedzie z ich zabraniem lub
pozostawieniem na przechowanie osobie godnej zaufania za pokwitowaniem. Przedtem jednak
wskazane przez przepis art. 228 jest dokonanie spisu lub opisu ujawnionych rzeczy oraz
ewentualnych ich ogledzin.

Specyficzny sposob postgpowania z dokumentacja objeta tajemnica okresla przepis art.
225 kpk, ktory okresla sposob zabezpieczania dokumentacji o szczegdlnym znaczeniu. Przepis ten
nalezy odnosi¢ rowniez do dokumentéw elektronicznych, gdyz one w szczegdlnych sytuacjach,
wskazanych w przepisach tez bgda musialy zosta¢ w odpowiedni sposob zabezpieczone. Przepis ten
wskazuje, ze jesli w trakcie zatrzymania lub przeszukania osoby u ktorych sa one przeprowadzane
oswiadcza, ze dane dokumenty zawieraja tajemnice panstwowa, stuzbowa, zawodowa, czy tez ma
charakter osobisty, wowczas prowadzacy przeszukanie powinni taki dokument zabezpieczy¢
w opieczgtowanym opakowaniu i bez zapoznawania si¢ z jego trescia przekazuje organowi
prowadzacemu postgpowanie. Taki sam sposob postepowania dotyczy ujawnionej w trakcie
czynnosci dokumentacji psychiatrycznej. Wyjatkiem od tej normy beda sytuacje w ktérych
posiadaczem dokumentoéw oklauzulowanych jako tajemnica zawodowa, sluzbowa Ilub inna
chroniona ustawa jest osoba podejrzewana o popelnienie przestgpstwa. Podobnie bedzie sytuacja
wygladata w odniesieniu do dokumentacji osobistej podejrzanego. Przepis art. 225 kpk reguluje
takze sytuacje, kiedy w toku wykonywania czynno$ci znaleziona zostanie dokumentacja zwiazana

z wykonywaniem funkcji obroncy w procesie karnym. Podstawa do uznania takiej dokumentacji za



zwiazana z obrona jest oswiadczenie ztozone wobec organu prowadzacego czynnos$¢ przez obronce,
lub osobg wobec u ktorej dokumenty zostaty znalezione. Natomiast w przypadku kiedy istnieja
jakiekolwiek watpliwosci co do o§wiadczenia osoby innej niz obronca, wowczas dokumenty te si¢
zabezpiecza oraz przekazuje sadowi celem oceny ich przydatnosci dla celow prowadzonego

postgpowania 1 w odniesieniu do dalszego dysponowania dokumentami wydaje dalsze decyzje.

Zatrzymanie i przeszukanie w apekcie art. 236 a kpk.

Przeszukanie i1 zatrzymanie dokonywane w odniesieniu do systeméw komputerowych,
no$nikow 1 zasobow poczty e-mail uregulowata nowela do kodeksu postgpowania karnego z dnia
10.01.2003 r. (Dz. U. Nr 17, poz. 155), ktéra weszta w zycie z dniem 01.07.2003 r. Wprowadzita
ona migdzy innymi do rozdziatu 25 kpk traktujacego o tematyce zatrzymania rzeczy i przeszukania
zapis art. 236 a, ktorego tres¢ brzmi: "Przepisy dziatu niniejszego stosuje si¢ odpowiednio do
dysponenta i uzytkownika systemu informatycznego w zakresie danych przechowywanych w tym
systemie lub na no$niku znajdujacym si¢ w jego dyspozycji lub uzytkowaniu, w tym
korespondencji przestanej droga elektroniczna."

Przedmiotem prowadzonych czynno$ci procesowych sa dane w postaci elektronicznej,
ktore moga by¢ przechowywane badz w systemie komputera, na no$niku informacji lub tez moga
tez wchodzi¢ w sktad zasobdw poczty elektroniczne;.

Adresatami normy okre§lonej w przepisie art. 236a kpk beda zaré6wno uzytkownicy
systemow informatycznych, nos$nikow czy tez zasobow poczty elektronicznej jak rowniez i ich
dysponenci. tak wigc do bycia strona prowadzonej czynnos$ci procesowej nie jest wymaganym fakt
bezposredniego korzystania z danych elektronicznych, wystarczy réwniez sam fakt posiadania
informacji w formie elektroniczne;.

Analizujac zakres zastosowanego przez ustawodawce pojecia "system informatyczny" -
nalezy przez to rozumie¢ funkcjonujacy w tym otoczeniu zespot (na ogot liczny) elementow
powiazanych ze soba roéznorodnymi zalezno$ciami, ktdry istnienie ma na celu spehnienie
okreslonych funkcji’.

Najbardziej podstawowym zbiorem opisywanych czgéci bedzie system operacyjny
komputera, ktory jest programem dziatajacym jako posrednik pomigdzy uzytkownikiem komputera
a sprzetem komputerowym. Jego zadaniem jest stworzenie bezpiecznego 1 niezawodnego
srodowiska, w ktoérym istnieje mozliwo$¢ wydajnej i efektywnej obstugi programéw. W praktyce

mozemy wskaza¢ na kilka systemow operacyjnych, w tym m.in.: systemy z graficznym interfejsem

% Na podstawie Z. Ploska - "Stownik encyklopedyczny informatyka" Wyd. Europa 1999 oraz wirtualnej encyklopedii
www.wiem.onet.pl.



uzytkownika, np. WINDOWS, systemy z interfejsem tekstowym, np. MS DOS lub UNIX, czy tez
réznorodne odmiany systemow wzorcowych (np. systemy uniksowe).

Do systemow informatycznych zaliczamy takze bazy danych, czyli rodzaj komputerowego
zbioru kartotek, magazynu danych o okre$lonej budowie. Baza danych jest modelowym ujeciem
fragmentu rzeczywistosci bgdacego przedmiotem zainteresowania osoOb, instytucji, organizacji,
firm, zaktadow, itp., reprezentujacym fakty dotyczace tej rzeczywistosci w formie umozliwiajacej
ich przetwarzanie w komputerze'’. W obecnej rzeczywistosci praktycznie nie ma instytuciji, zaktadu
pracy czy tez firmy bez bazy danych, ktéra ewidencjonuje np. spisy srodkéw trwatych, faktur
zakupu 1 sprzedazy, spisy towarow, spisy pracownikéw czy tez innych rzeczy w zaleznosci od
potrzeb danego podmiotu.

W pojeciu "systemy informatyczne" zawierajq si¢ takze sieciowe systemy operacyjne,
w ktorych komputery potaczone sa w sie¢ informatyczng na zasadzie klient - serwer. Najogolniej
mowiac sie¢ komputerowa jest zbiorem komputerow potaczonych miedzy soba w celu
udostgpnienia odleglym uzytkownikom zaréwno zasobow mocy obliczeniowej poszczegolnych
systemow, pojemnosci danych jak i posiadanych przez nie urzadzen zewngtrznych i wewngtrznych.
Sieci daja niezwykle duze mozliwosci wymiany, przetwarzania i gromadzenia informacji.
Przyktadem takich systeméw moze by¢: LINUX, UNIX, czy NOVELL NETWARE. Niezaleznie
od tego kazdy z komputerow podiaczonych do sieci korzysta ze swojego systemu operacyjnego.

Ponadto dysponent czy tez uzytkownik systemu komputerowego sa zobowiazani
do udostegpnienia organom procesowym posiadanych no$nikoéw danych czyli urzadzen, na ktérych
mozna zapisywaé, badz odtwarzaé¢ informacje'', np. twardy dysk, dyskietka, nosnik CD, tasma
stream, dysk ZIP. Podobna sytuacja ma miejsce w przypadku poczty elektronicznej czyli systemu
polegajacego na przekazywaniu listow elektronicznych - wiadomosci tekstowych , dodatkowo
opatrzonych adresem email odbiorcy i nadawcy. Oprocz wiadomosci tekstowych listy moga
zawiera¢ pliki dowolnych formatow (obrazy dzwigki, dane) przesytane jako zalaczniki. Z punktu
widzenia art. 236 a mozliwo$¢ uzyskania wgladu do zasobow poczty email bedzie dotyczyta
wszystkich informacji, jakie zostaly nadestane, wystane, lub ktére sa przechowywane w zasobach
nalezacych do uzytkownika badz dysponenta systemu komputerowego.

Omawiana regulacja prawna dzigki swojej konstrukcji zapewnia efektywnos$¢ procesowa
zatrzymania 1 przeszukania w sprawach karnych wiazacych si¢ z wykorzystaniem s$rodowiska

komputerowego. Regulacja ta daje organowi procesowemu mozliwos$¢ uzyskania bezposredniego

" Na podstawie Z. Ploska - "Stownik encyklopedyczny informatyka" Wyd. Europa 1999 oraz wirtualnej encyklopedii
www.wiem.onet.pl.

" Na podstawie “Stownika Encyklopedycznego Edukacja Obywatelska" Wydawnictwa Europa. Autorzy: Roman Smolski, Marek
Smolski, Elzbieta Helena Stadtmiiller. ISBN 83-85336-31-1. Rok wydania 1999.
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dostepu do danych przechowywanych przez uzytkownika czy tez dysponenta sprzetu
komputerowego, zgromadzonych na tym komputerze lub tez na nosnikach elektronicznych oraz
poczty elektronicznej. Mozliwo$¢ bezposredniego zbadania zasobow informatycznych do tej pory
byta niemozliwa do realizacji przy klasycznym przeszukaniu pomieszczen czy tez osob. Nie istniata
do tej pory prawna podstawa do monitorowania zasoboéw systemowych, ani tez do wgladu do
miejsc, w ktorych magazynowane i przetwarzane sa dane w postaci elektronicznej. W ramach ww.
czynno$ci mozna bylo jedynie zatrzymaé sprzgt komputerowy jako rzecz bez mozliwosci
niezwlocznego udokumentowania procesowego jego zawartosci.

Mozliwym jest nadal wykonywanie tych czynnos$ci celem odnalezienia i1 zabezpieczenia
sprzetu komputerowego, lecz ponadto w szczegdlnych przypadkach uzasadnionych przedmiotem
toczacego si¢ procesu mozna dokona¢ monitoringu zasobow systemowych, danych zawartych na
nos$nikach oraz informacji zawartych w poczcie elektronicznej, co pozwala na uzyskanie wielu
cennych informacji w krotkim czasie.

Regulacja prawna tematyki procesowego uzyskiwania dowodoéw ze S$rodowiska
komputerowego w naszym kraju stanowi realizacje czg$ci norm ustanowionych aktami prawa
europejskiego. Kwestia skutecznej walki z przestepczoscia komputerowa zostata omodwiona
szczegbtowo w  Zaleceniach Rady Europy Nr R (95) 13 dotyczacych "Problemow
karnoprocesowych zwiazanych z nowoczesna technologia przetwarzania informacji"'?. Zagadnienia
ujete w niniejszej regulacji znalazty swoje odniesienie w Europejskiej Konwencji w Sprawie
Cyberprzestepczosci z dnia 23.11.2001 roku". Obydwa akty traktuja czynnosci zatrzymania
1 przeszukania jako podstawowe narzedzia gromadzenia materiatu dowodowego w sprawach
zwiazanych z przestgpstwami popelnianymi przy wykorzystaniu komputera. W zwiazku z tym
stwierdzono, iz niezbgdne bgdzie odniesienie warunkéw dopuszczalnosci tradycyjnego zatrzymania
1 przeszukania do dziatan procesowych wobec systemoéw komputerowych i znajdujacych si¢ w nich
danych. Ponadto za istotny warunek uznano zréwnanie w procedurze karnej klasyczna
dokumentacj¢ z dokumentacja elektroniczna majac na uwadze zmiany jakie dokonuja sig
w systemie komunikacji migdzyludzkiej, a w szczeg6lnosci powszechnej informatyzacji.
Europejska Konwencja w Sprawie Cyberprzestepczosci postuluje ponadto wprowadzenie nowych
form czynno$ci procesowych, ktére maja zmierza¢ do bardziej sprawnego realizowania
podstawowych celéw procedury karnej. Tymi nowymi czynno§ciami procesowymi sa:

- Przyspieszone zabezpieczenie przechowywanych danych komputerowych - czynno$é

majaca polegac¢ na zobowiazaniu dysponenta okreslonych danych do niezwtocznego zabezpieczenia

2 http://cm.coe.int/ta/rec/1995/95r13 htm
'3 http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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danych gromadzonych w zarzadzanych zasobach. Zabezpieczenie takie ma polega¢ na zapewnieniu
integralno$ci 1 nienaruszalno$ci danych do czasu zaznajomienia si¢ z nimi przez organy procesowe.
Zobowiazanie takie ma dawaé wlasciwym organom czas na uzyskanie przewidzianego prawem
zezwolenia na dostep do tych danych. Czynnos¢ ta w przypadku kiedy dotyczy transmisji danych
moze zobowiazywa¢ do udostgpnienia informacji niezbgdnych do identyfikacji dostawcow ustug
komunikacyjnych co ma pozwoli¢ na przesledzenie drogi danego przekazu komputerowego.

- Nakaz przedstawienia danych komputerowych - odnosi si¢ do sytuacji w ktorej organ
procesowy moze zobowiaza¢ osobg posiadajaca w swojej dyspozycji okreslone dane do ich
przedstawienia niezaleznie od sposobu ich przechowywania. W odniesieniu do dostawcow ustug
komunikacyjnych nakaz ten moze oznacza¢ wskazanie szczegoétowych danych dotyczacych
abonenta korzystajacego z okreslonych ustug. Potrzeba uzyskania takich danych bedzie musiata
wynika¢ ze zgromadzonego materialu procesowego i by¢ Scisle okreslona do konkretnych osob
1 zdarzen.

- Biezace gromadzenie danych ruchowych - polega na wyposazeniu organdéw
procesowych w uprawnienia do zbierania lub zapisywania w czasie rzeczywistym informacji
zwigzanych z transmisja danych pomigdzy okreslonymi podmiotami dziatajacymi w danych
systemach informatycznych. Czynno$¢ ta moze by¢ realizowana jedynie na terytorium danego
panstwa i nie obejmuje swoim zakresem transmisji poza tym terenem.

- Przechwytywanie w czasie rzeczywistym danych dotyczacych komunikowanej tresci -
zwigzane jest z umozliwieniem dostgpu do treSci informacji przekazywanych w formie
elektronicznej pomigdzy osobami co do ktorych moze istnie¢ podejrzenie uczestnictwa
w szczegolnie szkodliwych przestgpstwach. Realizacja takiej czynno$ci polega¢ ma na
przechwytywaniu w czasie rzeczywistym tych informacji a nastgpnie ich zapisywaniu w sposob
umozliwiajacy pozniejsze odtworzenie i przeanalizowanie na drodze procesowe;.

Nadmieni¢ nalezy, ze zar6wno wskazane wyzej Zalecenie Rady Europy, jak i Konwencja
w Sprawie Cyberprzestgpczosci postuluja wyposazenie organdéw S§cigania w uprawnienia do
prowadzenia tzw. zdalnego przeszukania systeméw komputerowych za pomoca sieci
informatycznych'®. Czynnos¢ taka odbywa sie inaczej niz przy klasycznym przeszukaniu, bez
uprzedniego zawiadomienia ani tez udzialu strony wobec ktorej czynnos¢ jest prowadzona. Zdalne
przeszukanie zostato juz prawnie uregulowane w innych krajach, np. w Holandii i polega ono na
penetracji systemu informatycznego, zbieraniu i zapisywaniu ujawnionych w nim danych pod

kontrola organu procesowego. Czynno$¢ taka moze by¢ podejmowana w przypadkach kiedy zwtoka

'Y Szerzej na ten temat A. Adamski - "Prawo karne komputerowe" Warszawa 2000 oraz A. Adamski - "Przestepczoéé
w cyberprzestrzeni..." - Torun 2001.
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w dziataniu mogtaby uniemozliwi¢ uzyskanie danych na drodze zwykltego przeszukania. Taka
forma czynno$ci procesowej, cho¢ skuteczna jednak w naszym kraju nie posiada odpowiednich
podstaw prawnych do swojego funkcjonowania. Dlatego tez nie mozna tej metody procesowego
uzyskiwania dowodow stosowacé, gdyz za podstawe niezbedna do prawidtowego przeprowadzenia
omawianej czynno$ci procesowej uznaje si¢ m.in. obowiazek zawiadomienia o przeszukaniu
podmiotow u ktorych taka czynno§¢ ma zostaé przeprowadzona, a takze wymog obecno$ci podczas
prowadzenia czynno$ci przez organy procesowe, co wiaze si¢ z mozliwoscia zgloszenia do

protokotu ewentualnych zastrzezen co do sposobu oraz formy przeszukania.
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