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Zaprzepaszczone szanse Aktu o Ustugach Cyfrowych?
— rozwazania dotyczgce definicji platformy internetowe;
—czesce 11

Streszczenie

Artykut zostat podzielony na dwie czgsci. W pierwszej z nich autorka omawia cele Aktu o Ustu-
gach Cyfrowych!, ktore sa istotne w kontekscie rozumienia definicji platformy internetowej oraz
oceny wprowadzonych regulacji. Nast¢pnie rozpoczyna analiz¢ sktadowych definicji platformy
internetowej, do ktorych naleza pojecia: ushugi spoteczenstwa informacyjnego (1) oraz ustugi
hostingu, ktéra przechowuje i rozpowszechnia publicznie informacje (2). Druga ze sktadowych
definicji platformy internetowej zostala omowiona w sposob szczegétowy w kolejnej czgsei ar-
tykutu. Rozwinigto znaczenie pojgcia publicznego rozpowszechniania informacji w rozumieniu
DSA oraz $§wiadczenia ustugi na ,,indywidualne zadanie odbiorcy” tej ustugi. Dla calosciowej
analizy konieczne bylo takze przyjrzenie si¢ wylaczeniu wynikajacemu z definicji platformy in-
ternetowej z art. 3 lit. i) DSA, dotyczace nieznaczno$ci czy pobocznos$ci ushugi przechowywania
i rozpowszechniania publicznie informacji na zadanie odbiorcy ustugi wobec innych ustug ofe-
rowanych przez danego dostawce. Na koniec drugiej czesci artykutu autorka formutuje wnioski
dotyczace catosci wywodu.

Stowa kluczowe
Akt o Ustugach Cyfrowych, DSA, platforma internetowa, ustuga posrednia, ustuga hostingu

1. Usluga hostingu, ktora przechowuje i rozpowszechnia
publicznie informacje

Platforma internetowa to ustuga hostingu, ktéra na zadanie odbiorcy ustu-
gi przechowuje i rozpowszechnia publicznie informacje. Tych kilka stéw zawiera
w sobie szereg znaczen majacych wptyw na zakres zastosowania DSA. Najbardziej
znaczacym elementem tej definicji wydaje si¢ by¢ konieczno$¢ rozpowszechniania
tresci, a zatem publicznego rozpowszechniania na zadanie odbiorcy, ktore to sfor-

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065, z dnia 19 pazdziernika
2022 r., w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustu-
gach cyfrowych), dalej: ,,DSA” lub ,,Rozporzadzenie”.
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mutowanie bedzie wytaczac¢ wiele podmiotow spod przepisow dotyczacych platform
internetowych. Element rozpowszechniania bedzie miat w szczegdlnos$ci znaczenie
z punktu widzenia celu samego DSA, wydaje si¢ bowiem, ze ta czynno$¢ stanowi
fundament dziatalnosci uzytkownikow w internecie polegajacy na wymianie infor-
macji pomi¢dzy uzytkownikami. Do momentu bowiem, gdy dana tre$¢ nie zostanie
publicznie rozpowszechniona na platformie na zagdanie uzytkownika, nie bedzie ona
dostepna dla innych odbiorcow. Efektem tego bedzie brak mozliwosci spowodowa-
nia zagrozen, przed jakimi chce chroni¢ DSA, w tym w szczegdlnosci zwigzanych

z rozpowszechnianiem nielegalnych tresci lub dezinformacji.

a) Publiczne rozpowszechnianie informacji na gruncie DSA

Pojecie publicznego rozpowszechniania informacji zostato zdefiniowane
w pkt 14 preambuty DSA, w ktorym okreslono, ze pojecie ,,publicznego rozpo-
wszechniania” powinno obejmowac¢ udostgpnianie informacji potencjalnie nie-
ograniczonej liczbie osob. Wyktadnia tego pojecia na podstawie preambuty DSA
prowadzi do wniosku, ze dostep do informacji nie powinien by¢ obiektywnie
utrudniony. DSA wskazuje, ze sytuacje, w ktorych do ustugi nalezy si¢ zarejestro-
wacé lub zazada¢ dostepu do grupy, powinny podlegaé ocenie na podstawie tego,
czy rejestracja lub dostep odbywa si¢ automatycznie, bez koniecznosci potwier-
dzania rejestracji czy dostepu przez czlowieka. Zatem wszedzie tam, gdzie dostep
do platformy bedzie uzalezniony od weryfikacji dost¢pnosci przez cztowieka, na-
wet gdy na platformie bedzie rozpowszechniana znaczna ilo§¢ informacji, dana
platforma lub konkretna grupa wymiany informacji dostgpna na platformie nie
bedzie musiata dostosowac si¢ pod regulacje wynikajace z DSA wskazane dla
platform internetowych?. Ten element ,,publiczno$ci” zostat zatem niejako ode-
rwany od celu wprowadzanej regulacji, bowiem niezaleznie od zakresu publi-
kowanych na platformie informacji oraz ich skali sam element tatwego dostepu
do takiej platformy ma wptyw na rozumienie pojecia ,,publiczno$ci” i moze po-
wodowac¢ catkowite wytaczenie platform weryfikujgcych tozsamos¢ uzytkowni-
ka z udziatem cztowieka spod rezimu platform internetowych. Z drugiej jednak
strony, nie bedzie mial znaczenia fakt, czy konkretny uzytkownik posiadajacy
latwy dostgp do informacji faktycznie z niego skorzysta, istotna bedzie wylacznie

mozliwos¢ takiego skorzystania.

2 S. Gerdemann, G. Spindler, Das Gesetz tiber digitale Dienste (Digital Services Act) (Teil 2),
Gewerblicher Rechtsschutz und Urheberrecht 2023, vol. 115, s. 116.
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Drugi element publicznego rozpowszechniania wymieniany w pkt 14 preambu-
ty DSA dotyczy zakresu odbiorcow informacji, ktora powinna by¢ potencjalnie nie-
ograniczong liczbg odbiorcow, nieokreslong przez nadawce komunikatu. Oznacza
to, ze na spetnienie tej przestanki bedzie miat wptyw sam ustugodawca, jak i uzyt-
kownik, ktory bedzie mogl ograniczy¢ zakres odbiorcow ustugi. Wydaje si¢ jednak,
ze na wlasciwg kwalifikacje bedzie miat posredni wptyw takze sam charakter ustugi
i opcje dostepne na danej platformie zwigzane z udostgpnianiem tresci, tj. np. czy
dostawca platformy umozliwia w ogdle zawezenie kregu odbiorcéw i jak bedzie si¢
ksztaltowal dostep do owej grupy. Co cickawe, wydaje si¢, ze ustawodawca euro-
pejski nie uzaleznit dokonania czynnosci publicznego rozpowszechniania od liczby
potencjalnych odbiorcéw, a potozyt nacisk wytacznie na mozliwos¢ zapoznania sig¢
z informacjg, a nie na faktyczne dostarczenie informacji do konkretnego odbiorcy
czy grupy odbiorcow platformy.

Majac na uwadze wskazane rozumienie ,,publicznego rozpowszechniania”,
DSA wprost wylacza niektore ushugi jako niespetniajace tej przestanki. Ustugi takie
jak poczta elektroniczna lub ustugi przesytania wiadomosci prywatnych (np. Mes-
senger, Whatsapp, Telegram) nie beda podlega¢ pod regulacje dotyczace platform
internetowych z uwagi na ograniczony przez odbiorce ustugi krag adresatow in-
formacji®. Z kolei rozpowszechnianie poprzez publiczne grupy lub otwarte kana-
ty bedzie spetia¢ przestanke ,,publiczno$ci”. Pomigdzy tymi jasnymi przyktadami
wymienionymi w DSA powstaje wiele pytan w zakresie przyktadow granicznych.

Wydaje si¢, ze majac na uwadze przestanke ,,publiczno$ci”, mozna wymienic¢
wiele przypadkow, w ktorych dana ustuga rozpowszechniania informacji dostgpna
na platformie nie bedzie miata takiego waloru. W dodatku taka ustluga moze by¢
dostepna na platformie, na ktérej dostawca oferuje ustugi zaréwno uwzgledniaja-
ce przestanke ,,publicznego rozpowszechniania”, jak i jej nieuwzgledniajace. Jako
przyktad mozna podac platform¢ Facebook, ktora bez watpienia podlega¢ bedzie
pod DSA, co potwierdzita takze Komisja Europejska, wyznaczajac Facebooka jako
bardzo duza platforme internetowa na podstawie liczby uzytkownikéw dostarczo-
nych przez platforme*. Nalezy jednak zauwazy¢, ze niektore z funkcji Facebooka
moga nie by¢ objete zakresem zastosowania przepisow dotyczacych platform in-
ternetowych z uwagi na brak spehnienia przestanki ,,publiczno$ci”. Funkcje Face-
booka takie jak publikowanie postow w zamknigtych grupach, tzw. prywatnych, nie

3 Ibidem, s. 116.
* Digital Services Act: Commission designates first set of Very Large Online Platforms and Search
Engines, https://ec.europa.cu/commission/presscorner/detail/en/ip_23 2413 [dostep: 25.02.2024].
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beda spelniaé przestanki ,,publicznosci”, a to z uwagi na ograniczony przez odbiorce
ushugi zakres osob, ktore beda mogly zapoznac si¢ z trescig. Podobnie w przypadku
grup, do ktorych dostep jest ograniczony poprzez koniecznosé rejestracji do nich,
w szczegblnosci, gdy dostep jest udzielany przez zatwierdzenie dokonywane przez
administratora, co w przypadku grup tworzonych na Facebooku jest mozliwe. Tak-
ze grupy, do ktorych dostep jest ograniczony poprzez konieczno$¢ odpowiedzi na
okreslone pytania czy zadeklarowanie swojej przynaleznosci do konkretnej grupy,
np. zawodowej, bedzie wytgczato mozliwos¢ zastosowania przepisow dot. platform
internetowych do informacji rozpowszechnianych w takich grupach.

Jako przyktad wymieniany jest takze portal TikTok, w ktorego przypadku regu-
lamin przewiduje mozliwos$¢ tworzenia grup do 200 000 oséb, zatem majac na uwa-
dze przestanke rozpowszechniania informacji ,,potencjalnie nieograniczonej liczbie
0sOb”, ktora zawarta jest w definicji ,,publicznego rozpowszechniania”, takie grupy
powinny w zgodzie z definicja prezentowang w DSA by¢ wyltaczone spod regula-
cji rozporzadzenia w zakresie dotyczacym platform internetowych’. Taki wniosek
wydaje sie catkowicie sprzeczny z celem Rozporzadzenia i moze by¢ tatwo wyko-
rzystywany przez platformy internetowe w celu omijania przepisow majacych za-
stosowanie do platform internetowych. Z tego powodu nalezy si¢ zastanowi¢ nad
mozliwoscia wyktadni omawianego pojecia w sposob bardziej liberalny i mozliwo-
$cig uznania, ze ograniczenie grupy do 200 000 osob przez dostawce platformy
bedzie mogto spetnia¢ definicjeg ,,potencjalnie nicograniczonej liczby 0sob”. Wydaje
si¢ bowiem, ze grupa ta jest na tyle duza, ze rozpowszechnianie informacji bedzie
miato miejsce na bardzo szeroka skalg i liczba 0s6b mogacych zapozna¢ si¢ z infor-
macjg oraz cel DSA beda uzasadnia¢ taka wykladnie. W celu stworzenia wyraznej
wyktadni tego pojecia bedzie konieczne skorzystanie z kompetencji TSUE. Nalezy
bowiem pamigta¢, ze DSA wyraznie wskazuje, ze w sytuacji, gdy tylko niektore
z ustug $wiadczonych przez dostawce sa objete zakresem DSA, rozporzadzenie be-
dzie mozna stosowa¢ wytacznie do ustug, ktére beda wchodzi¢ w zakres tej grupy.
Jednak w pozostatym zakresie DSA nie powinno mie¢ zastosowania®.

Powyzsze rozumienie pojecia publicznego rozpowszechniania jest czesciowo
zgodne z rozumieniem publicznego udostgpniania utworéw na gruncie art. 3 ust. 1
dyrektywy 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r.

> A. Peukert et al., European Copyright Society — comment on copyright and the Digital Services Act
proposal, ,JIC — International Review of Intellectual Property and Competition Law” 2022, vol. 53(3), s. 5.

¢ Tak tez: R. Janal, Haftung und Verantwortung im Entwurf des Digital Services Acts, ,,Zeitschrift
fiir européisches Privatrecht” 2021, s. 263-264.
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w sprawie harmonizacji niektorych aspektow praw autorskich i pokrewnych w spo-
teczenstwie informacyjnym (Dz. Urz. UE L 167 z 2001 r., s. 10 z p6zn. zm.) i samo
podobienstwo terminologiczne obu pojec¢ sktania do zastanowienia si¢ nad mozliwo-
Scig zastosowania bogatej wyktadni tego pojecia dokonywanego przez TSUE.

Podobienstwo obu wyrazen wydaje si¢ istotne, majagc na uwadze znaczenie
pojecia ,,rozpowszechniania” i ,,udostepniania” w jezyku polskim. Znamienny jest
jednak fakt uzycia w angielskiej wersji tekstu DSA sformulowania ,,dissemination
information to the public” w poréwnaniu do ,,communication to the public” uzywa-
nego w dyrektywie 2001/29/WE. Wydaje si¢, ze te dwa odmienne wyrazenia oraz
brak wyraznego nawigzania w DSA, w tym w preambule, do utrwalonej interpretacji
przestanki ,,publicznosci” oraz ,,udostgpniania” na gruncie dyrektywy 2001/29/WE,
powinien prowadzi¢ do wniosku o koniecznos$ci traktowania obu poje¢ w sposob
oddzielny’. Co za tym idzie, nie bytoby wlasciwe przejmowanie przestanek stworzo-
nych czy utrwalonych przez TSUE w zakresie publicznego udostepniania utworow
na gruncie dyrektywy 2001/29/WE.

W tym konteksécie mozna znalez¢ dalsze argumenty wskazujace na oddzielng
interpretacje obu poje¢. Mozna zauwazy¢ brak wymienienia czy posredniego ode-
stania w DSA do przestanki ,,nowej publicznosci”, ktora jest obecna w orzeczeniach
TSUE i w zasadzie mozna ja uzna¢ za utrwalong®, a takze podej$cia do problemow
zwigzanych z interpretacjg linkowania tre§ci w internecie, cz¢sciowo rozwigzanego
przez interpretacje TSUE®. Najistotniejszym argumentem, ktory uzasadniatby takie
oddzielne rozumienie omawianych poj¢¢, jest inny cel obu aktow prawnych. Dyrek-
tywa 2001/29/WE reguluje zasady dotyczace prawa autorskiego chronigcego utwo-
ry, a przede wszystkim ich tworcow, probujac zachowaé wiasciwg rownowage po-
migdzy wolnoscig i dostgpem do informacji a nalezytym wynagradzaniem i ochrong
praw tworcow wynikajacych z istoty prawa autorskiego. Cel DSA jest odmienny'’.

7 Tak tez, jednak bez szerszego wyjasnienia: F. Hofman, B. Raue, Digital Services Act: Gesetz iiber
digitale Dienste, Baden-Baden 2023, s. 100.

$ Np. wyrok TS z dnia 7 grudnia 2006 r. w sprawie C-306/05, Sociedad General de Autores y Edito-
res de Espaiia (SGAE) przeciwko Rafael Hoteles SA, EU:C:2006:764; wyrok TS z dnia 7 marca 2013 r.
w sprawie C-607/11, ITV Broadcasting Ltd i inni przeciwko TV Catch Up Ltd, EU:C:2013:147 i inne.

® Np. wyrok TS z dnia 13 lutego 2014 r., C-466/12, Nils Svensson i inni przeciwko Retriever Sveri-
ge AG, EU:C:2014:76 — dalej: ,,Wyrok Svensson”; postanowienie TS z dnia 21 pazdziernika 2014 r.,
C-348/13, BestWater International GmbH przeciwko Michael Mebes i Stefan Potsch, EU:C:2014:2315; wy-
rok TS z dnia 8 wrze$nia 2016 r., C-160/15, GS Media przeciwko Sanoma Media Netherlands BV, Playboy
Enterprises International Inc., Britt Geertruidzie Dekker, ECLI:EU:C:2016:644, dalej: ,,Wyrok GS Media”.

10 Cel DSA zostat szeroko opisany w dokumencie Commission Staff Working Document Impact
Assessment Accompanying The Document Proposal For A Regulation Of The European Parliament
And Of The Council on a Single Market For Digital Services (Digital Services Act) and amending Di-
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Z jednej strony jest nim takze ochrona dostepu do informacji w internecie, podob-
nie jak w zakresie dyrektywy 2001/29/WE, jednak z drugiej strony nie ma faktycz-
nej koniecznosci uwzgledniania interesow tworcow, ktorzy czgsto sa okreslani jako
strona stabsza stosunku prawnego. DSA stoi na strazy dobra wspolnego, jakim jest
srodowisko internetowe, oraz ochrony uzytkownikow internetu, a za przeciwstawnag
strong, przed ktorg DSA niejako chroni uzytkownikow internetu, mozna uznaé same
platformy internetowe. W tym kontek$cie zatem to uzytkownicy internetu stajg sig
,,stabszg strona stosunku prawnego” i strona, ktorej nalezatoby przyznac¢ szczegdlng
ochrong przed praktykami stosowanymi przez duzych dostawcow platform inter-
netowych, dla ktorych prawa jednostek nie zawsze muszg wyprzedza¢ ich interesy
finansowe. Wydaje si¢ zatem, ze w przypadku dyrektywy 2001/29/WE koniecznos¢
ochrony praw i intereséw dotyczy tworcoOw jako strony stabszej. Wowczas, w zakre-
sie DSA, po tej samej stronie ,,barykady” musieliby si¢ znalez¢ dostawcy platform
internetowych, co uzasadnia zupelnie inng interpretacj¢ przestanki ,,publicznego
udostepniania” w poréwnaniu do rozumienia pojecia ,,publicznego rozpowszech-
niania” na gruncie obu aktow, ktore z pozoru pozostaja do siebie zblizone. Waga
interes6Ow i podmiotow podlegajacych ochronie jest zupetnie inna, bowiem nie ma
grupy interesariuszy, ktora ,,przewazataby” interesami nad warto$ciami chroniony-
mi w DSA takimi jak wlasciwie dziatajace srodowisko internetowe i uczestniczacy
w nim uzytkownicy Internetu.

Wydaje si¢ zatem, ze z tego wzgledu pojecie publicznego rozpowszechniania
informacji na gruncie DSA powinno by¢ interpretowane szerzej niz pojgcie publicz-
nego udostgpniania utworow na gruncie dyrektywy 2001/29/WE. Dla przyktadu,
nieuprawnione byloby dodawanie przestanki ,,nowej publiczno$ci” do wyktadni pu-
blicznego rozpowszechniania na gruncie DSA. Nalezy bowiem zauwazy¢, ze pra-
wo autorskie zawiera liczne szczegdtowe przepisy, co do ktérych utrwalita si¢ wy-
ktadnia odnoszaca si¢ do zagadnien takich jak np. wyczerpanie prawa autorskiego.
Kwestie te nie bedg miaty przelozenia na uregulowania zawarte w DSA, ktore, jak
to zostato wyraznie stwierdzone w kilku miejscach rozporzadzenia, pozostawiaja
ochrong¢ praw autorskich nienaruszona'.

W kontekscie utrwalonego orzecznictwa w zakresie linkowania, ktory to pro-

blem mozna przenies¢ takze na grunt rozpowszechniania informacji uregulowany

rective 2000/31/EC, Brussels, 15.12.2020 SWD(2020) 348 final, s. 36—37, wymienia si¢ m.in. koniecz-
no$¢ umieszczania obywateli w centrum uwagi 1 zapewnienie promowania ich praw podstawowych
i praw konsumenta (pkt 4.2.3).

" Art. 2 ust. 4 lit. b) DSA.
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w DSA, wydaje si¢, ze wnioski z poczatkowych wyrokow TSUE w tym zakresie mo-
glyby mie¢ odpowiednie zastosowanie. Podobnie jak w Wyroku Svensson nalezato-
by doj$¢ do wniosku, ze aby doszto do publicznego rozpowszechnienia, wystarczy,
aby informacja ,,byta dostepna publicznos$ci w sposoéb umozliwiajacy do niej dostep,
niezaleznie czy z tej mozliwosci skorzystaja”'?. Rozumienie to jest zbiezne z tym
opisywanym w pkt 14 preambuty DSA. Czytajac jednak kolejne orzeczenia w spra-
wie linkowania, nalezatoby doj$¢ do wniosku, ze przestanka umieszczania linkow
w celach zarobkowych badz nie, lub wiedza o bezprawnym opublikowaniu infor-
macji czy, jak mozna wyobrazi¢ to sobie, o publikowaniu informacji stanowigcych
dezinformacje, nie miataby znaczenia w kontekscie DSA"S. Nalezy zauwazy¢, ze
wyktadnia ta byta dokonywana przez TSUE na podstawie gleboko zakorzenionych
zasad prawa autorskiego, ktore nie bedg majg przetozenia na grunt DSA.

Uzasadniony bylby jedynie jeden ,,wylom” z powyzszego wniosku, ktory nara-
za si¢ na zarzut braku konsekwencji w zakresie prezentowanego stanowiska, ale wy-
daje sie mozliwy do obrony w kontek$cie celu DSA. Wskazywane juz problemy do-
tyczace pojecia ,,publicznosci” bylyby mozliwe do rozwigzania, gdyby mozna byto
rozumiec¢ je podobnie jak w wyroku w sprawach potagczonych C-682/18 i C-683/18,
Frank Peterson przeciwko Google LLC i inni, tj. ,,pojecie «publiczno$ci» odnosi
si¢ do nieokreslonej liczby potencjalnych odbiorcéw i zaktada ponadto do$¢ znacz-
ng liczbe 0sob [wyrok z dnia 28 pazdziernika 2020 r., BY (dowod z fotografii),
C-637/19”'. Wydaje sie, ze w przypadku TikToka i grupy, ktora moze posiada¢ do
200 000 os6b, nalezaloby sie zastanowi¢ przy jej ocenie, nie tylko czy istnieje limit
0s0b, ale takze czy 6w limit zaktada ,,dos¢ znaczng liczbg 0s6b”, ktora w przypadku
200 000 uczestnikéw z pewno$cig musiataby zosta¢ uznana za ,,znaczng”. Wydaje
si¢, ze takie rozszerzenie interpretacji przestanki ,,publicznosci” byloby zasadne tak-
ze na gruncie DSA i nie staloby w sprzecznosci z jej celem.

Dla porzadku nalezy takze zaznaczy¢, ze pojecie publicznego rozpowszechnia-
nia obecne w art. 4 ust. 1 dyrektywy 2001/29/WE takze nie powinno mie¢ wptywu
na rozumienie tego samego pojecia (w polskim thumaczeniu'®) w zakresie DSA, bo-

wiem reguluje ono zupelnie inne prawa.

12 Wyrok Svensson, pkt 19.

13 Przestanki te sg obecne w wyroku GS Media, pkt 30-31.

4 Wyrok TSUE z dnia 22 czerwca 2022 r., C-682/18 i C-683/18, Frank Peterson przeciwko Google
LLC, YouTube Inc., YouTube LLC, Google Germany GmbH, pkt 69, tak tez: A. Peukert et al., op. cit.,
s. 6.

15 'W angielskim thumaczeniu pojecie to jest okre§lone jako distribution right, co tym bardziej uza-
sadnia wniosek przedstawiony w tekscie.
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Nalezy jednak w tym zakresie zauwazy¢, ze w przypadku, gdy rozpowszechnia-
na informacja jest jednocze$nie utworem, DSA pozostaje bez uszczerbku dla prawa
Unii w zakresie prawa autorskiego i praw pokrewnych, w tym dyrektyw Parlamentu
Europejskiego i Rady 2001/29/WE (21), 2004/48/WE (22) i (UE) 2019/790 (23),
ktore sg uznawane za akty prawa bardziej szczegbélowego w zakresie ochrony praw
autorskich i ktoére powinny posiada¢ pierwszenstwo w ich zastosowaniu w zakresie
ochrony prawnoautorskiej'e.

Konkludujac, przestanka publicznego rozpowszechniania powinna by¢ inter-
pretowana szeroko, zgodnie z celem DSA, ktoérym jest stworzenie bezpiecznego,
przewidywalnego i budzacego zaufanie srodowiska internetowego. Zdaniem autorki
zastosowanie wyktadni obecnej na gruncie dyrektywy 2001/29/WE prowadzitoby
do nieuprawnionego zawezenia pojecia publicznego rozpowszechniania na gruncie
DSA, poprzez dodanie przestanek ugruntowanych w licznych orzeczeniach TSUE,

ktore nie powinny by¢ stosowane poza zakresem prawa autorskiego.

b) Wplyw uzytkownika na czynnos$¢ rozpowszechniania

Jako pozornie mato istotng przestanke, ale faktycznie majaca znaczacy wptyw
na interpretacj¢ pojecia platformy internetowej, nalezy uzna¢ swiadczenie ustugi na
»indywidualne zadanie odbiorcy” tej ustugi. Wynika ona takze ze znaczenia pojecia
ustugi spoleczenstwa informacyjnego, jednak zostata dodatkowo powtoérzona przez
ustawodawce europejskiego w samej definicji platformy internetowej. Przywotu-
jac definicje zawartg w dyrektywie 2015/1535, ,,na indywidualne zadanie odbiorcy
ustug” oznacza, ze ustuga §wiadczona jest poprzez przesytanie danych na indywi-
dualne zadanie'’. W dyrektywie wymienia si¢, ze ustugami nieswiadczonymi na in-
dywidualne Zadanie bgdg np. ustugi rozpowszechniania telewizyjnego czy ushlugi
przesytania sygnatu radiowego'®. W kontekscie definicji platformy internetowej ma
to o tyle znaczenie, ze zakresem zastosowania DSA zostang obje¢te wylacznie te
platformy, na ktorych informacje beda publikowane i rozpowszechniane poprzez
przestanie ich do dostawcy platformy i zamieszczenie ich na platformie na zadanie
konkretnego uzytkownika platformy. W przypadku takich dostawcow jak YouTube
nie ma watpliwosci, ze film umieszczany na platformie przez konkretnego uzytkow-

nika bedzie §wiadczeniem ustugi na indywidualne zadanie korzystajacego z plat-

16 Art. 1(5)(c) DSA, pkt 91 11 preambuty.

17" Art. 1 lit b. pkt (iii) dyrektywy 2015/1535.

18 Zalacznik I do dyrektywy 2015/1535: , Przyktadowy wykaz ustug nicobjetych zakresem art. 1
ust. 1 lit. b) akapit drugi”.
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formy — dochodzi wowczas do czynnosci, podczas ktorych uzytkownik platformy
wysyla zadanie zamieszczenia filmiku na platformie do dostawcy, a dostawca go
zamieszcza na zadanie konkretnego, zindywidualizowanego uzytkownika.

Termin ,,indywidualnego zadania” byt przedmiotem wyktadni TSUE, w szcze-
golnosci w kontekscie ustug audiowizualnych'®. TSUE zaznaczyl, Ze jest istotne, czy
lista filméw oferowanych w ramach ustugi jest ustalana przez dostawce ustugi,
czy filmy sa dostepne w godzinach nadawania ustalonych przez dostawce ustugi oraz
czy uzytkownik ma wolny wybor programéw w drodze interaktywnej. Z drugiej
strony, nie ma znaczenia, czy uzytkownik uzyskuje dostgp do platformy na podsta-
wie indywidualnego kodu. W wyroku w sprawie platformy Airbnb TSUE wskazuje,
ze ustuga ta jest $wiadczona na indywidualne Zzadanie jej odbiorcow, poniewaz za-
ktada ona zard6wno umieszczenie ogloszenia w internecie przez wynajmujacego, jak
i indywidualne zapytanie najemcy zainteresowanego tym ogtoszeniem?. Podobnie
TSUE wskazuje, ze ztozenie zamoéwienia poprzez uzytkownika aplikacji informa-
tycznej Star Taxi przez osobe, ktora zamierza przeby¢ trase miejska, i potaczenie
si¢ z tg aplikacja przez kierowce taksowki posiadajacego zezwolenie maja charakter
»indywidualnego zadania” odbiorcy takiej aplikacji — ustugi®'.

Majac na uwadze powyzsze, nalezy podkresli¢, ze wszelkie podmioty, kto-
re nie bedg $wiadczyly ustugi na indywidualne zadanie, nie beda objete regulacja
DSA. Przyktadem takich platform bedzie Uber?, ale tez wszelkie platformy VoD,
np. Netflix, HBO MAX, Disney Plus, Amazon Prime Video, Player, jak i wszelkie
platformy, za tre$¢ ktorych odpowiedzialnos¢ ponosi ich dostawca, ktory decyduje
o ich zawartos$ci®. Z tego powodu wylgczenie obejmie wszelkie strony internetowe,
ktore bedg stanowi¢ gazety online, blogi, poradniki, a takze wszelkie sklepy inter-
netowe, ktore same publikuja oferty sprzedazy na swoich stronach internetowych

bedacych platformami do sprzedazy, a nie oferujg ustugi posrednictwa w sprzedazy

1 Wyrok TS z dnia 2 czerwca 2005 r., C-89/04, Mediakabel Bv V. Commissariaat Voor De Media,
ZOTSIS 2005, nr 6A, poz. [-4891, pkt 37-39.

20 Wyrok TS z dnia 19 grudnia 2019 r., C-390/18, Postgpowanie Karne Przeciwko X, przy udziale
YA, Airbnb Ireland UC, Hoteliere Turenne SAS, Association pour un hébergement et un tourisme pro-
fessionnels (AHTOP), Valhotel, pkt 48.

2 Wyrok TS z dnia 3 grudnia 2020 1., C-62/19, Star Taxi App Srl Przeciwko Unitatea Administrativ
Teritoriala Municipiul Bucuresti Prin Primar General I Consiliul General Al Municipiului Bucuresti,
pkt 47.

22 Wyrok TSUE z dnia 20 grudnia 2017 r., C-434/15.

2 F. Hofman, B. Raue, op. cit., s. 82; X. Konarski, Unijny Akt o Ustugach Cyfrowych — cele uchwa-
lenia, zakres stosowania oraz najwazniejsze obowiqzki dostawcow ustug posrednich, ,,Prawo Nowych
Technologii” 2022, nr 3, s. 34.
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produktéw podmiotow trzecich?*. Stad takie platformy, jak Allegro, Amazon, OLX
itd. beda podlega¢ pod definicje platformy internetowej zgodnie z DSA, ale juz
wszelkiego rodzaju sklepy internetowe, ktore oferujg sprzedaz swoich produktow
lub ustug, nie beda objete definicja platformy internetowej, a w zwiazku z tym obo-
wigzkami wynikajgcymi z DSA przypisywanymi platformom internetowym.

¢) Istotno$¢ czynnosci rozpowszechniania informacji w odniesieniu do

calo$ci ushugi

Znaczacym wyjatkiem w zakresie rozumienia poje¢cia ,,platformy internetowe;j”
jest wytaczenie wynikajace z samej definicji z art. 3 lit. i) DSA, ktore zostato sfor-
mutowane w nastepujacy sposob: jesli dziatalnos¢ dostawcy ustugi hostingu pole-
gajaca na przechowywaniu i rozpowszechnianiu publicznie informacji na zadanie
odbiorcy jest jedynie ,,nieznaczng lub wylacznie poboczng cechg innej ustugi lub
nieznaczng funkcja gtownej ustugi, i ze wzgledéw obiektywnych i technicznych nie
mozna z niej skorzystac bez takiej innej ustugi, a wlagczenie takiej cechy lub funkcji
w taka inng ustuge nie jest sposobem na obejscie stosowania niniejszego rozpo-
rzgdzenia”, wowczas dana ustuga nie begdzie klasyfikowana jako ustuga ,,platformy
internetowe;j” podlegajaca pod DSA.

W pkt 15 preambuly DSA ustawodawca europejski wymienia przyktady takich
ushug podlegajacych wylaczeniu: sekcja gazety internetowej przeznaczona na ko-
mentarze, w przypadku ktorej jest oczywiste, ze ma ona charakter poboczny w sto-
sunku do gldwnej ushlugi, jaka jest publikowanie wiadomosci, za ktére odpowie-
dzialnos¢ redakcyjng ponosi wydawca. Inny przyktad stanowig ustugi przetwarzania
w chmurze lub ustugi hostingu internetowego, jezeli publiczne rozpowszechnianie
okreslonych informacji stanowi nieznaczng i poboczng cech¢ lub nieznaczng funk-
cje takich ustug. Oba przyktady wskazuja jasno, ze nawet w przypadku, gdy ta po-
boczna ustuga dostepna u danego dostawcy spetniataby przestanki platformy inter-
netowej, bedzie miato zastosowanie wylgczenie dotyczace charakteru tej ustugi.

Opisywany wyjatek nasuwa na mysl analizowang juz wyzej spraw¢ rozpatrywa-
ng przez TSUE pod sygnaturg C-434/15 i rozwazania dotyczace stosowania przepi-
sow dot. ustug spoteczenstwa informacyjnego, w przypadku powiazania ich z inna,
ztozong ustuga niemajacg takiego charakteru®. W orzecznictwu TSUE zostato utrwa-
lone, ze w przypadku dylematu co do zastosowania wtasciwego prawa decydujacy

2% Tak tez: F. Hofman, B. Raue, op. cit., s. 65.
2 Wyrok TS z dnia 20 grudnia 2017 r., C-434/15, Asociacién Profesional Elite Taxi V. Uber Sys-
tems Spain SI, ZOTSiS 2017, nr 12, poz. [-981, pkt 40.
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powinien by¢ gtowny element ustugi, tj. nadajacy jej znaczenie gospodarcze, kto-
ry pociaga za sobg zastosowanie przepisow odpowiednich dla tej gtéwnej ushugi®.
Za punkt graniczny zastosowania tej interpretacji uznaje si¢ samodzielno$¢ gospodar-
czg tej ustugi, tj. odpowiedz na pytanie, czy ustuga ,,poboczna” moglaby dziata¢ sa-
modzielnie i by¢ przedmiotem dziatalno$ci gospodarczej odregbnego przedsigbiorcy?’.
Interpretowany wyjatek znajdujacy si¢ w definicji platformy internetowej
w DSA wydaje si¢ oparty na obecnych juz w orzecznictwie TSUE, wyzej opisanych
rozwazaniach, co moze stanowi¢ ulatwienie dla interpretacji nowych przepisow.
Sformutowaniem: ,,i ze wzgledow obiektywnych i technicznych nie mozna z niej
skorzystac¢ bez takiej innej ushugi”, zdaniem autorki, DSA nawigzuje do pytania o sa-
modzielno$¢ gospodarcza pobocznej ustugi, ktora spetnia przestanki DSA. Podobnie
zatem jak w opinii M. Szpunara do wyroku C-434/15 nalezy przyjrzec¢ si¢ kwe-
stii, czy dana ustuga posiada samodzielnos¢ gospodarcza. Powtorzony tutaj moze
by¢ przyktad platformy sprzedazy biletow lotniczych i rezerwacji hotelowych, kto-
re zgodnie z interpretacja M. Szpunara maja rzeczywista warto$¢ dodang zarowno
dla uzytkownika, jak i dla danego przedsigbiorcy oraz pozostaja ,,samodzielne pod
wzgledem gospodarczym, gdyz przedsiebiorca prowadzi swojg dziatalno§¢ w spo-
sob niezalezny”?®. Jesli zatem przedsigbiorca oferuje ustuge, ktora pod wzgledem
prawnym mozna roztozy¢ na czesci — wigzke pojedynczych ushug, ktore sg wzajem-
nie powiazane, z tym ze niektore z nich sa poboczne w porownaniu do innej gtoéwnej
czesel, to w przypadku, gdy taka nieznaczna ustuga spetnia przestanki ,,platformy
internetowe;j”, nalezaloby dokona¢ dalszej analizy. Powinna ona prowadzi¢ do od-
powiedzi na pytanie o samodzielno$¢ gospodarcza takiej ushugi i istnienie jej warto-
$ci gospodarczej w oderwaniu od innych ustug pozostajacych w ramach dziatalno$ci
danego dostawcy. Na sam koniec nalezatoby odpowiedzie¢ dodatkowo na pytanie,
czy taki sposob udostepnienia tej ustugi nie miat na celu obejscie przepisow.
Ustawodawca europejski uzasadnia wprowadzenie opisywanego wyjatku che-
cig uniknigcia naktadania zbyt szerokiego zakresu obowigzkéw na platformy inter-
netowe. O ile ten argument moze by¢ uznany za uzasadniony, to znéw: wyjatek
ten bedzie znaczaco oddziatywal na zakres zastosowania przepisow dotyczacych
platform internetowych obecnych w DSA, mimo ze cata argumentacja dotyczaca ko-

nieczno$ci wprowadzenia ochrony uzytkownikow internetu w tym zakresie bedzie

% Opinia rzecznika generalnego TSUE M. Szpunara przedstawiona 11 maja 2017 r., sprawa
C-434/15, Asociacion Profesional Elite Taxi przeciwko Uber Systems Spain SL, pkt 35.

27 Ibidem, pkt 34.

28 Ibidem, pkt 34.
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mogla znalez¢ zastosowanie. Oznacza to zatem, ze wszelkiego rodzaju miejsca na
komentarze pod tekstem bloga, gazety internetowej, oceny danego wydarzenia czy
ustugi nie beda podlega¢ pod DSA, mimo Ze sa to miejsca, w ktorych powstaja za-
grozenia, przed ktorymi DSA powinno chroni¢ zgodnie z jego celem. Szczegdlne
znaczenie bedzie miec to takze w zakresie reklamy internetowej, co zostanie nizej
rozwiniete.

Wydaje si¢, ze na omawiany przepis mozna patrze¢ rowniez z drugiej strony
— jesli platforma jest objeta zastosowaniem DSA, a niektore z jej czesci podpadaja
pod wyjatek z opisywanej definicji, nalezatoby traktowac je odrebnie. Przyktadem
moze by¢ platforma do sprzedazy online, na ktorej znajduje si¢ sekcja komentarzy
dotyczacych oceny produktu czy ich zastosowania. Wydaje sie, ze w takim przypad-
ku mozna argumentowac, ze ta czgs¢ platformy, stanowiaca odrgbng ustuge w sto-
sunku do samej sprzedazy produktéw za pomoca platformy, spetniataby przestanki
omawianego wyjatku i przepisy DSA dotyczace platform internetowych nie miatyby
zastosowania.

Na powyzsze ustalenia nalezy takze spojrze¢ szerzej. DSA bowiem wskazuje
wprost, ze w przypadku, gdy usluga ma ztozony charakter, a wylacznie niektore
z ustug bedacych wigzka ztozonej ustugi beda stanowi¢ platforme internetowa, prze-
pisy DSA beda oddzialywac wytacznie w tym waskim zakresie, a nie bedg mie¢ zna-
czenia dla catej ustugi. Mimo ze powyzsze stwierdzenie dotyczy sytuacji, w ktorej
jest rozwazane zastosowanie DSA lub brak jego zastosowania, a nie zastosowanie
przepisow w ramach okreslonych grup dostawcow ustug posrednich wyznaczonych
w DSA, oznacza¢ to powinno, ze na dostawce platformy nie nalezy patrze¢ w spo-
sob jednolity, a interpretacja ustug, ktore on dostarcza, powinna by¢ dokonywana
w zakresie kazdej z nich z osobna.

Powyzsze stwierdzenie potwierdza po pierwsze tekst pkt 15 preambuty DSA,
ktory stanowi, ze przepisy DSA powinny mie¢ zastosowanie wylacznie w zakresie
tych ustug, ktore sg objete DSA, co a contrario oznacza, ze zastosowanie DSA nie
powinno by¢ rozciggane na inne ustugi. Stwierdzenie rozumiane szerzej w odniesie-
niu do konkretnych grup podmiotéw wyznaczonych w DSA potwierdza poczynione
rozwazania — gdy tylko niektore z ustug dostawcy beda stanowi¢ platformg interne-
towa, np. stuzaca do sprzedazy produktow podmiotéw trzecich (m.in. Allegro), tylko
ona powinna by¢ objeta zakresem zastosowania DSA, jednak sekcja komentarzy
pod produktami, majgc na uwadze koniecznos¢ zastosowania wyjatku dot. braku
samodzielnosci gospodarczej takiej sekcji, nie bedzie podlega¢ pod przepisy rozpo-

rzadzenia.
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Po drugie, powyzszy wniosek wywodzi¢ mozna ze zmiany pierwotnego tekstu
Rozporzadzenia, w ktorym ,,platforma internetowa” byta zdefiniowana jako ,,do-
stawca ustugi hostingu”, co mogtoby sugerowac potozenie nacisku na sam podmiot
jako dostawce ustugi, a nie sama ustuge hostingu. W koncowym tekscie Rozporza-
dzenia w definicji platformy internetowej nie ma stowa ,,dostawca”, pozostat jedy-
nie fragment: ,,platforma internetowa oznacza ustuge hostingu”. W kontekscie celu
DSA oraz pkt 15 preambuty Rozporzadzenia wskazana zmiana wydaje si¢ dalece
uzasadniona i prowadzi do mozliwosci przeprowadzenia spojnej wykladni, a takze
potwierdza wniosek, zgodnie z ktorym mozliwos¢ zastosowania DSA nalezy roz-
patrywac nie z perspektywy samego dostawcy i globalnej ustugi, jaka on Swiadczy,
lecz nalezy dokona¢ analizy poszczegdlnych ustug, ktére sg swiadczone przez do-
stawce, 1 probowac zakwalifikowaé je do zakresu definicji platformy internetowe;.
Jednoczesnie nalezy takze poszukiwaé mozliwosci wylaczenia zastosowania DSA
w przypadku, gdy poboczna i nieznaczna ushuga pozostajaca w wiagzce ustug danego
dostawcy nie ma samodzielnego charakteru.

Dla porzadku nalezy ponadto zaznaczy¢, ze rozporzadzenie nie pozostawia wat-
pliwosci w zakresie interpretacji ustug stanowigcych wytacznie podstawe technicz-
ng dzialalnos$ci danego dostawcy, stanowiac, ze takie ustugi nie powinny by¢ uzna-
wane za platforme internetowg w rozumieniu DSA%. Zostalo to rowniez wyraznie
zaznaczone w art. 2 ust. 2 DSA w szerszym zakresie — rozporzadzenie nie ma zasto-
sowania do innych ustug niz ustugi posrednie, nawet gdy ustuga posrednia stanowi
infrastruktur¢ $wiadczenia ustug danego dostawcy ustug. Taki wniosek wydaje si¢
logiczny i uzasadniony w kontekscie celu rozporzadzenia, ktérym jest m.in. ochrona
konsumentow, niepozostajacych w relacji migdzy dostawca infrastruktury do ustugi

a samym dostawca ustugi.

2. Z.akonczenie

Definicja platformy internetowej zostata przez ustawodawce europejskiego zna-
czaco zawegzona poprzez takie uksztaltowanie przestanek sktadajacych si¢ na rozu-
mienie platformy oraz zastosowanie wyjatkow, ktore w praktyce istotnie wptywaja
na krag adresatow przepisow. Z jednej strony zabieg ten mozna uzna¢ za zrozumiaty
w kontekscie koniecznos$ci zachowania zasad proporcjonalnosci i checi braku ogra-

niczania rynku. Z drugiej jednak strony wiele obszarow, ktdre potrzebuja regulacji,

2 Pkt 13 preambuty DSA.
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patrzagc z perspektywy uzytkownikéw internetu, nie zostato wzietych pod uwage.
Zawdd moze by¢ tym wiekszy, ze DSA stanowito wlasciwe narzedzie do regulacji
tych kwestii jako ustanowione w formie rozporzadzenia, a czas na wprowadzenie ta-
kich regulacji wydaje si¢ wlasciwy. W konsekwencji, gdy dana ustuga bedaca ustuga
posrednig nie zostanie zakwalifikowana w zakres pojecia ustugi platformy interne-
towej lub bedzie miat do niej zastosowanie wyjatek opisany w definicji platformy
internetowej (art. 3 lit. i) DSA), jej dostawca nie bedzie mie¢ obowigzku prowadzania
wewngtrznego systemu rozpatrywania skarg (art. 20 DSA), pozasadowego systemu
rozstrzygania sporow (art. 21 DSA), wprowadzenia zaufanych podmiotéw sygnali-
zujacych (art. 22 DSA), zawieszenia §wiadczenia ustug w stosunku do 0sob, ktore
czesto przekazujg nielegalne tresci (art. 23 DSA), obowigzkéw sprawozdawczych
(art. 24 DSA), wlasciwej organizacji interfejsow internetowych (art. 25 DSA), reklam
i systemdw rekomendacji (art. 26 i 27 DSA) oraz ochrony matoletnich (art. 28 DSA).
DSA bedzie miato niewatpliwie wplyw na dzialanie internetu i bedzie prowa-
dzito do konieczno$ci wprowadzenia wielu zmian technicznych w systemach do-
stawcow ustug internetowych. Zmiany te bedg pozytywnie wptywac na ochrone
uzytkownikoéw internetu, w tym na konsumentéw, ktorzy podlegaja szczegodlnej
ochronie. Zasadne jest jednak stwierdzenie, ze DSA nie zmieni catego internetu, a to
juz z tego powodu, ze nie obejmie ono swoim zastosowaniem wszystkich podmio-
tow, ktore znajdujg si¢ w Srodowisku wirtualnym. Co do takiego stanu prawnego
mozna wyrazi¢ jedynie zawod wobec mozliwosci faktycznego wptyniecia na funk-
cjonowanie i bezpieczenstwo w internecie i zwigkszenie ochrony uzytkownikow.
Wybibrcze wprowadzenie przepisdw wytacznie wobec platform internetowych,
ktore to przepisy bylyby uzasadnione dla catego srodowiska internetowego, moze
mie¢ takze negatywny wplyw na odbior zmian przez uzytkownikéw koncowych.
Dla przecietnego konsumenta nie bgdzie klarowne, dlaczego na niektérych stronach
wyswietlane mu s3 dodatkowe informacje oraz moze on korzysta¢ z dodatkowych
funkcji, a na innych juz nie. Sytuacja ta moze rozwija¢ si¢ w dwoch kierunkach.
Pierwsza opcja bedzie zaimplementowanie przez rynek przepisOw w szerszym za-
kresie, niz wymagane jest to przez DSA w celu dostosowania si¢ do wspdlnego
poziomu ustug. Druga opcja moze by¢ jednak nieco bardziej pesymistyczna i pro-
wadzi¢ do konfuzji uzytkownikéw koncowych, ktorzy beda sie czué jeszcze bardziej
zagubieni wobec wybiodrczych standardow poszczegolnych stron internetowych.

30 Taki wniosek prezentuje takze: R. Janal, op. cit., s. 273, pkt 11. Autorka kwestionuje takze wy-
znaczong w art. 33 ust. 1 DSA granic¢ 45 mln $rednio miesigcznie aktywnych odbiorcow ustugi w Unii
dla spetnienia przestanki definicji bardzo duzej platformy internetowe;.
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Wydaje sig, ze ustawodawca europejski mogiby p6js¢ o krok dalej i chocby
w ograniczonym zakresie obja¢ regulacjami wszystkich dostawcow ustug spote-
czenstwa informacyjnego. Obecne juz w przepisach ograniczenie zastosowania
DSA do dostawcow innych niz mikro i $rednie przedsigbiorstwa minimalizuje ry-
zyko trudnosci 1 kosztow dostosowania si¢ mniejszych organizacji do nowych regu-
lacji. Z tej perspektywy wydaje sie, ze mozliwosci tego aktu prawnego nie zostaty
wystarczajaco wykorzystane mimo szerokiej perspektywy, do ktérej nawigzywano
w preambule Rozporzadzenia, okreslajac jego cel jako stworzenie ,,bezpiecznego,
przewidywalnego i budzacego zaufanie srodowiska internetowego”. Realizacja tego
celu z pewno$cig moze, a wrecz powinna nastapi¢ poprzez wydanie aktu prawnego
W postaci rozporzadzenia na gruncie Unii Europejskiej z uwagi na ponadterytorialny
zakres wymiany informacji w Internecie. Wydaje si¢ jednak, ze tym aktem, ktory
stwarzatby dla uzytkownikow koncowych realng ,,bezpieczng przestrzen”, nie jest

jeszcze omawiane w tym artykule Rozporzadzenie.
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Lost opportunities of the Digital Services Act? — considerations
on the definition of an online platform — part II

Abstract

The article is divided into two parts. In the first one, the author discusses the objectives of the
Digital Services Act, which are relevant to understanding the definition of an ‘online platform’
and evaluating the regulations introduced. The author then begins to analyze the component defi-
nitions of an ‘online platform’, which include the concepts of an information society service (1)
and a hosting service that stores and disseminates information to the public (2). The second of the
component definitions of an ‘online platform’, is discussed in detail in the next part of the article.
The meaning of the concept of dissemination to the public of information within the meaning of
the DSA and the provision of a service at the ‘individual request of the recipient’ of this service
was developed. For a comprehensive analysis, it was also necessary to look at the exclusion
implicit in the definition of an ‘online platform’ in Article 3(i) of the DSA, concerning the minor
and purely ancillary feature of the service of storing and disseminating information to the public
at the request of the recipient of the service comparing to other services offered by the provider
in question. At the end of the second part of the article, the author draws conclusions about the
whole two parts of the article.
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Digital Services Act, DSA, online platform, intermediary service, hosting service
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Konstytucja internetu a wlasnos¢ intelektualna —
jak Akt o ustugach cyfrowych chroni dobra
niematerialne?

Streszczenie

Akt o ustugach cyfrowych ma stworzy¢ bezpieczne, godne zaufania i przejrzyste srodowisko
internetowe dla konsumentdéw oraz konkurujagcych przedsigbiorcéw. Zadanie to ma rowniez prze-
ktada¢ si¢ na zwigkszenie ochrony oraz poziomu egzekwowania praw wiasnosci intelektualnej
na platformach internetowych. Rozporzadzenie to ma za zadanie zniecheci¢ przedsigbiorcow do
sprzedawania towarow lub ustug naruszajacych prawa posiadaczy praw wilasnosci intelektualne;j,
takich jak choéby znaki towarowe, wzory przemystowe czy patenty. Celem artykutu jest ukaza-
nie wpltywu Aktu o ustugach cyfrowych na prawo wtasnosci intelektualnej, z uwzglednieniem
odniesienia do dyrektywy w sprawie prawa autorskiego i praw pokrewnych na jednolitym rynku
cyfrowym oraz rozporzadzenia w sprawie ogélnego bezpieczenstwa produktow.

Stowa kluczowe
Akt o ushugach cyfrowych, tresci nielegalne, towary podrobione, towary pirackie, produkty nie-
bezpieczne

Wstep

Moderowanie tresci, przedstawiciele prawni, obowiazki sprawozdawcze w za-
kresie przejrzystosci, mechanizmy zglaszania i dzialania, zaufane podmioty sygnali-
zujace, VLOP i VLOSE, system rekomendacji, koordynatorzy ds. ustug cyfrowych
— wszystkie te zagadnienia odnosza si¢ do najwazniejszego obecnie na poziomie
Unii Europejskiej, obok Aktu o rynkach cyfrowych, rozporzadzenia regulujacego
funkcjonowanie przestrzeni cyfrowej — Aktu o ustugach cyfrowych, zwanego row-
niez ,.konstytucja internetu”. Kwestie te tworzg swoista mozaikg zagadnien ujetych
w rozporzadzeniu, takze w konteks$cie wtasnosci intelektualne;.

Celem przepiséw Aktu o ustugach cyfrowych jest stworzenie bezpiecznego, god-
nego zaufania i przejrzystego srodowiska internetowego dla dwoch zasadniczych grup
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podmiotow: konsumentéw oraz konkurujacych przedsigbiorcow. Zadanie to ma row-
niez przektadac sig, co nie jest oczywiste, na zwigkszenie ochrony oraz poziomu eg-
zekwowania praw wlasnosci intelektualnej na platformach internetowych. Cho¢ fraza
»wlasnos¢ intelektualna”, z pominigciem przypiséw, pojawia si¢ w Akcie jedynie czte-
ry razy, wplyw tego dokumentu na prawo wtasnosci intelektualne;j jest kluczowy. Akt
o ustugach cyfrowych ma bowiem zniecheci¢ przedsigbiorcéw do sprzedawania towa-
row lub ustug naruszajacych prawa posiadaczy praw wilasnosci intelektualnej, takich
jak cho¢by znaki towarowe, wzory przemystowe czy patenty, a takze prawa autorskie.

Artykut ukazuje wptyw Aktu o ushugach cyfrowych na prawo wiasnosci inte-
lektualnej, z uwzglednieniem odniesienia do dyrektywy w sprawie prawa autorskie-
go i praw pokrewnych na jednolitym rynku cyfrowym (dalej: dyrektywa DSM) oraz
rozporzadzenia w sprawie ogolnego bezpieczenstwa produktow. Przybliza rowniez,
czym sa towary podrobione i pirackie oraz towary niebezpieczne. Ponadto przedsta-
wia relacje miedzy wymienionymi towarami a pojeciem tresci nielegalnych, uregu-

lowanych w Akcie o ustugach cyfrowych.

1. Gléowne zalozenia Aktu o uslugach cyfrowych w kontekscie
prawa wlasnosci intelektualnej

Rozporzadzenie (UE) 2022/2065 w sprawie jednolitego rynku ustug cyfrowych
oraz zmiany dyrektywy 2000/31/WE (Akt o ustugach cyfrowych)' zmienia dyrekty-
we 2000/31/WE w sprawie handlu elektronicznego?, ktora przez ponad 20 lat byta
gléwng regulacja w zakresie ksztaltowania si¢ przestrzeni cyfrowej. Ze wzgledu
jednak na dynamiczny rozwoj srodowiska cyfrowego zauwazalny stal si¢ jej nie-
wystarczajacy zakres. Z pomocg przyjs¢ miat wlasnie Akt o ustugach cyfrowych.
Tres¢ Aktu uwzglednia obowigzujace przepisy dyrektywy o handlu elektronicznym
dotyczace wylaczen odpowiedzialnosci, gwarantujacych, ze ustugi posrednie moga

by¢ nadal rozwijane na jednolitym rynku?.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.
w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cy-
frowych) (Tekst majacy znaczenie dla EOG), (Dz. Urz. L 277 2 27.10.2022 1.).

2 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczegodlnosci handlu elek-
tronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym) (Dz. Urz. L 178
z17.07.2000 r.).

3 Komisja Europejska, Akt o ustugach cyfrowych: Pytania i odpowiedzi, https://digital-strategy.
ec.europa.cu/pl/fags/digital-services-act-questions-and-answers [dostep: 17.06.2024].
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Akt o ustugach cyfrowych wprowadza zestaw przepisow, ktorych zadaniem jest:

— skuteczniejsza ochrona konsumentéw i ich praw podstawowych;

— okreslenie jasnych obowigzkow dla platform internetowych i mediow spo-
lecznosciowych;

— zwalczanie nielegalnych tresci lub produktow;

— osiggniecie wiekszej przejrzystosci poprzez lepsza sprawozdawczos¢ 1 nadzor;

— wspieranie innowacji, wzrostu i konkurencyjno$ci na rynku wewnetrz-
nym UE*.

Rozporzadzenie wprowadza jasne i proporcjonalne przepisy, uwzgledniajace
ochrong konsumentow oraz ich praw podstawowych i tworzace sprawiedliwe $ro-
dowisko platform internetowych. Ustanawia réwniez dlugo oczekiwang rownowa-
ge w zakresie roli poszczegodlnych uczestnikow rynku cyfrowego: uzytkownikow,
platform internetowych oraz organdéw publicznych’. Odnosi si¢ ono do $wiadcze-
nia ustug posrednich. Ustugi te, cho¢ w definicji odwotuja si¢ do ustug spoteczen-
stwa informacyjnego, podobnie jak w dyrektywie 2000/31/WE?®, obejmuja jedynie
ustuge zwyktego przekazu, ustuge cachingu oraz ustuge hostingu, regulujac obo-
wigzki oraz system przejrzystosci i rozliczalnosci dla dostawcow ushug posred-
nich, takich jak:

— ustugi dostepu do internetu;

— ustugi hostingowe, np. ustugi przetwarzania w chmurze i ustugi hostingu in-
ternetowego;

— rejestry nazw domen;

internetowe platformy handlowe;
— sklepy z aplikacjami;
— platformy wspierajace gospodarke wspolpracy;

sieci spotecznosciowe;

— platformy wymiany tresci;

— internetowe platformy dotyczace podrozy i zakwaterowania’.

Obowiazki poszczegolnych uczestnikow rynku cyfrowego zostaty okreslone,
uwzgledniajac ich rolg, udziat w rynku, a takze site oddzialywania na srodowisko

* EUR-lex, Akt o ustugach cyfrowych, https://eur-lex.europa.eu/PL/legal-content/summary/digital-
-services-act.html [dostep: 17.06.2024].

5 M. Gumularz, [w:] M. Gumularz (red.), 4kt o ustugach cyfrowych. Komentarz, Warszawa 2024.

¢ M. Namystowska, D. Lubasz, [w:] R. Shulze, D. Staudmayer (red.), EU Digital Law. Article-by-
-Article Commentary, Oxford 2020, s. 419.

7 EUR-lex, 4kt o ustugach cyfrowych, https://eur-lex.curopa.cu/PL/legal-content/summary/digital-
-services-act.html [dostep: 17.06.2024].
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internetowe. Przepiséw rozporzadzenia musza przestrzega¢ wszyscy uslugodawcy
internetowi, ktorzy dzialaja na rynku Unii Europejskiej, bez wzgledu na to, czy ich
siedziba miesci si¢ na terenie Unii Europejskiej, czy tez poza nig. Co wazne, male
i Srednie przedsigbiorstwa zostalty zwolnione z czgsci odpowiedzialnosci, stosownie
do ich udziatu w rynku oraz wynikow®.

Kluczowe daty odnoszace si¢ do zbioru nowych przepisow to 25 kwietnia
2023 1. oraz 17 lutego 2024 r. 25 kwietnia 2023 r. Komisja Europejska oglosita liste
19 wielkich platform internetowych (Very Large Online Platforms — VLOPs) i wiel-
kich wyszukiwarek internetowych (Very Large Online Search Engines — VLOSESs),
czyli najwigkszych podmiotéw dziatajgcych w przestrzeni internetowej. W ciggu
czterech miesigcy firmy musiaty wprowadzi¢ szereg zmian, doprowadzajac do tego,
ze ich ustugi staly si¢ bezpieczniejsze dla uzytkownikow.

Bardzo duze platformy internetowe i wyszukiwarki to te, ktore maja ponad
45 min uzytkownikéw w Unii Europejskiej, a wigc sg wykorzystywane przez po-
nad 10% z 450 mln konsumentéw w UE’. Musza one by¢ zgodne z najbardziej ry-
gorystycznymi przepisami Aktu. Od konca sierpnia 2023 r. przepisy Aktu obowia-

zywaly juz te podmioty.
Tabela 1. Lista VLOPs'?
Alibaba Google Maps Temu
AliExpress Google Shopping TikTok
Amazon Store Instagram Twitter
Apple AppStore LinkedIn Wikipedia
Booking.com Pinterest YouTube
Facebook Shein Zalando
Google Play Snapchat

Tabela 2. Lista VLOSEs!"

Bing

Google Search

8 Komisja Europejska, Unijny akt o ustugach cyfrowych, https://commission.ecuropa.eu/strategy-
-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_pl [dostep: 17.06.2024].

® Komisja Europejska, DSA: duze platformy internetowe i wyszukiwarki, https://digital-strategy.
ec.europa.eu/en/policies/dsa-vlops [dostep: 17.06.2024].

10 Komisja Europejska, Wykaz wyznaczonych VLOP i VLOSE, https://digital-strategy.ec.curopa.cu/
en/policies/list-designated-vlops-and-vloses [dostep: 13.12.2024].

" Ibidem.
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Bardzo duze platformy i wyszukiwarki musza obecnie zezwala¢ na otworzenie
czarnych skrzynek swoich algorytméw i udostepnianie ich niezaleznym audytorom
oraz badaczom. Podmioty te nie moga juz dtuzej wprowadzac¢ na rynek nowych
ushug opartych na systemach sztucznej inteligencji bez obligatoryjnych ocen ryzyka.
Jezeli Komisja Europejska uzna, ze $rodki zapobiegajace, ktore wprowadzity bardzo
duze platformy i wyszukiwarki, sg nieadekwatne, moze natozy¢ na nie kary, a nawet
wykluczy¢ z funkcjonowania na europejskim rynku.

Z kolei od 17 lutego 2024 r. rozporzadzenie ma zastosowanie do wszystkich do-
stawcow ustug cyfrowych. Poczawszy od tej daty, co najmniej raz w roku wszyscy
dostawcy ustug posrednich sg zobligowani do publikowania sprawozdan dotycza-
cych moderowania tresci. Sprawozdania maja zawiera¢ informacje na temat stoso-
wanych przez nie praktyk moderowania tresci, a takze liczbg nakazow otrzymanych
od wszystkich wlasciwych krajowych organow sadowych badz administracyjnych,
liczbe usunigtych tresci oraz doktadnos$¢ i poziom bledéw w ich automatycznych
systemach moderowania tresci'?.

Komisja Europejska bedzie sprawowac¢ nadzor przede wszystkim nad VLOPs
1 VLOSEs, podczas gdy panstwa cztonkowskie bedg odpowiedzialne za inne plat-
formy oraz wyszukiwarki, w zalezno$ci od miejsca ich siedziby. Uprawnienia nad-
zorcze Komisji Europejskiej wynikajace z Aktu o uslugach cyfrowych sa tozsame
z tymi, jakie przysluguja jej na mocy obowigzujacych przepisow antymonopolo-
wych, wiaczajac w to uprawnienia dochodzeniowe oraz mozliwo$¢ naktadania grzy-
wien w wysokosci do 6% globalnych dochoddw!.

W kontekscie wlasnosci intelektualnej za najwazniejsze mozna uznaé¢ funk-
cje Aktu w zakresie zwalczania nielegalnych tresci online, w tym towarow i ustug,
przede wszystkim poprzez:

— oferowanie wiekszej kontroli nad tym, co uzytkownicy widza w internecie,
oraz zapewnienie im doktadniejszych informacji o wyswietlanych reklamach;

— oferowanie mozliwos$ci tatwego znakowania nielegalnych tresci lub pro-
duktow;

— zapewnienie platformom $rodkéw do wspdlpracy z zaufanymi podmiotami
sygnalizujacymi (ang. trusted flaggers);

— nalozenie obowigzkéw w zakresie identyfikowalnosci przedsigbiorcow na

internetowych platformach handlowych (Know Your Business Customer — KYBC);

2. D. Lubasz, [w:] D. Lubasz, M. Namystowska (red.), 4kt o ustugach cyfrowych. Komentarz,
Warszawa 2024, s. 104.
13 Komisja Europejska, 4kt o ustugach cyfrowych: Pytania...
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— wzmocnienie pozycji uzytkownikow i spoteczenstwa obywatelskiego, w tym
mozliwos¢ kwestionowania decyzji w sprawie moderowania tresci i korzystania ze
srodkow odwolawczych, takich jak mechanizm rozstrzygania sporow lub sadowe
srodki odwotawcze oraz przejrzysto$¢ w zakresie szeregu kwestii, w tym algoryt-
mow stosowanych przy rekomendowaniu tresci lub produktow!.

Z perspektywy ochrony praw wlasno$ci intelektualnej za istotne nalezy uznac
tresci nielegalne, doktadnie okreslone w dokumencie. W Akcie o ustugach cyfrowych
pojawiajg si¢ rowniez tresci szkodliwe, cho¢ tym razem bez konkretnej definicji le-
galnej. Zgodnie z motywem 12 rozporzadzenia tresci nielegalne nalezy zdefiniowac
szeroko, tak aby obejmowaly takze informacje dotyczace nielegalnych tresci, produk-
tow, ustug oraz dziatan, niezaleznie od ich formy. Jako przyktady nielegalnych dzia-
tan dotyczacych nielegalnych tresci wskazano bezprawne udostepnianie prywatnych
obrazow bez zgody, sprzedaz produktow niespelniajacych wymogdéw lub podrobio-
nych, sprzedaz towarow lub $wiadczenie ustug z naruszeniem prawa ochrony kon-
sumentow czy tez nieuprawnione wykorzystanie materialdow chronionych prawem
autorskim. Zatozenia szerokiego zdefiniowania tresci nielegalnych, przyjete w moty-
wie 12, ulegly udanej materializacji w art. 3 Aktu, zgodnie z ktérym tresci nielegalne:
,»0znaczaja informacje, ktore same w sobie lub przez odniesienie do dziatania, w tym
sprzedazy produktéw lub swiadczenia ustug, nie sg zgodne z prawem Unii lub z pra-
wem jakiegokolwiek panstwa czlonkowskiego, ktore jest zgodne z prawem Unii,
niezaleznie od konkretnego przedmiotu lub charakteru tego prawa”.

Nielegalne tresci sg to zatem informacje, ktorych istota badz tez odniesienie
do konkretnych dziatan, takich jak $wiadczenie ustug lub sprzedaz towarow, nie sg
zgodne ani z prawem Unii Europejskiej, ani z prawem okreslonego panstwa czton-
kowskiego. Tresci te obejmuja zatem informacje, ktorych rozprzestrzenianie jest
sprzeczne z prawem, co czyni je jednoznacznie tre$ciami nielegalnymi. Pojawiaja
si¢ jednak glosy mowigce o tym, ze definicja ta nie spetnia podstawowych wymo-
gow stawianych poprawnie skonstruowanym definicjom, co wynika z faktu, iz za-
rowno pojecie definiowane, jak i sama definicja nie sg znane (tac. ignotum per igno-
tum). Dokonanie uszczegdtowienia w definicji, ze mowa tu o tresciach niezgodnych
z krajowym lub europejskim porzadkiem prawnym, jest przez niektorych uznawane
za niewystarczajace'>. Z pewnoscig definicja pojecia ,,nielegalne tresci” jest ujeta

4 EUR-lex, 4kt o ustugach cyfrowych, https://eur-lex.europa.cu/PL/legal-content/summary/digi-
tal-services-act.html [dostep: 17.06.2024].

15 P. Polanski, Model odpowiedzialnosci za nielegalne tresci na gruncie Aktu o Ustugach Cyfio-
wych, ,,Monitor Prawniczy” 2022, nr 20, s. 998.
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szeroko 1 opiera si¢ na zatozeniu, ze wszystko co jest nielegalne offfline, powinno
by¢ rowniez nielegalne online's. Pojecie to w kontekscie catosci przepisow Aktu
o ushugach cyfrowych uzna¢ mozna za kluczowe, gdyz do niego odnosi si¢ szereg
szczegotowych postanowien rozporzadzenia, przyktadowo dobrowolne czynno$ci
sprawdzajace podejmowane przez dostawcow platform internetowych w celu iden-
tyfikacji 1 usuwania nielegalnych tresci, nakaz podjecia dziatan przeciwko niele-
galnym tresciom, mechanizm zglaszania i dziatania wraz z uzasadnieniem takich
dziatan czy tez rozpoznawanie skarg i sporé6w w zakresie usuniecia tre$ci’. Od-
powiedzialnos¢ ustugodawcy posredniego za nielegalne tresci wynika ostatecznie
z przepisOw materialnoprawnych bedacych podstawa dla takiej odpowiedzialnosci,
a wigc z przepisOw prawa cywilnego, prawa karnego, prawa autorskiego czy pra-
wa konsumenckiego'®. W tym miejscu warto rowniez pochyli¢ si¢ nad zjawiskiem
moderowania tre$ci. Proces ten obejmuje wykrywanie, identyfikowanie oraz usuwa-
nie tresci nielegalnych, ktore naruszajg warunki korzystania z okre$lonej ustugi®.
W przypadku VLOPs oraz VLOSEs Akt zaktada dalsze obowigzki zwigzane z mo-
derowaniem tresci®’.

Akt o ustugach cyfrowych wprowadza $rodki stluzace zwalczaniu nielegal-
nych towardw, ustug i tresci w internecie, takie jak cho¢by mechanizm sygnalizo-
wania tych tresci przez uzytkownikow, a w przypadku platform wprowadza me-
chanizm wspoélpracy z zaufanymi podmiotami sygnalizujgcymi. Zgodnie z art. 22
ust. 2 Aktu status zaufanego podmiotu sygnalizujacego powinien by¢ przyznawa-
ny przez koordynatora ds. uslug cyfrowych panstwa cztonkowskiego, w ktorym
osoba ubiegajaca si¢ o ten status ma siedzib¢. Dodatkowo, status ten powinien by¢
uznawany przez wszystkich dostawcow platform internetowych. Wewngtrzna pro-
cedura stuzgca przyznaniu statusu zaufanego podmiotu sygnalizujacego powinna
cechowac si¢ bezstronnoscia i transparentnos$cia, a takze posiada¢ jasne kryteria
oceny podmiotoéw. Status zaufanego podmiotu sygnalizujacego przyznaje si¢ jedy-
nie podmiotom, nie indywidualnym osobom, ktére to podmioty wykazg, ze maja

16 M. Berberich, Sorgfaltspflichten, Moderationsverfahren und prozedurale Fairness, [w:] B. Stein-
rotter (red.), Europaische Platformregulierung: DSA, DMA , P2B-VO, DGA, DA, Al Act, DSM-RL.
Rechtshandbuch, Baden-Baden 2023, s. 137.

17 M. Grochowski et al., [w:] M. Grochowski (red.), Rynek cyfrowy. Akt o ustugach cyfrowych. Akt
o rynkach cyfrowych. Rozporzqdzenie platform-to-business. Komentarz, Warszawa 2024, s. 103—104.

' F. Hofmann, [w:] F. Hofmann, B. Raue (red.), Digital Services Act: Article-by-Article Commen-
tary, C.H. Beck 2024, s. 94.

19 Ibidem, s. 108.

20 M. Barudi, E. Wagner, [w:] R. Muller-Terpitz, M. Kohler (red.), Digital Services Act: DSA,
C.H. Beck 2024, s. 50.
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szczegblng wiedzg ekspercka i kompetencje w zakresie zwalczania nielegalnych
tresci oraz ze dziataja w sposob doktadny, obiektywny i z zachowaniem nalezytej
staranno$ci. Wiedza zaufanych podmiotéw sygnalizujacych moze odnosi¢ si¢ do
konkretnej dziedziny. Powinni oni przy wykorzystaniu odpowiednich narzedzi,
technologii i metodologii by¢ w stanie wykrywac i identyfikowaé tresci nielegal-
ne. Zaufany podmiot sygnalizujacy musi by¢ niezalezny od dostawcow platform
internetowych. Nie moze by¢ powigzany kapitalowo ani kontrolowany przez zad-
nego z dostawcow. Ma to shuzy¢ eliminacji potencjalnych konfliktéw interesow
i zapewnieniu obiektywnego dzialania w zakresie zwalczania nielegalnych tresci.
Platformy internetowe majg za zadanie zapewnienie priorytetowego traktowania
zgloszen sktadanych przez zaufane podmioty sygnalizujace, a takze ich terminowe
przetwarzanie.

Z kolei koordynator ds. ustug cyfrowych to organ odpowiedzialny za stoso-
wanie i egzekwowanie Aktu w kazdym panstwie cztonkowskim. Jego rola, poza
przyznawaniem statusu zaufanego podmiotu sygnalizujacego, jest rowniez monito-
rowanie, wraz z Komisja Europejska i Rada Ustug Cyfrowych, egzekwowania Aktu
o ustugach cyfrowych. Moze on takze zada¢ dostepu do danych VLOPs oraz VLO-
SEs czy tez naktada¢ kary w przypadku naruszen treéci rozporzadzenia.

2. Mechanizmy zglaszania i dzialania skierowane do dostawcow
ustug hostingu (notice and action mechanisms)

Dostawcy ustug hostingu, zgodnie z art. 16 Aktu, wdrazajg mechanizmy umoz-
liwiajgce dowolnej osobie lub dowolnemu podmiotowi zgtoszenie im obecno$ci
w ich ushudze okreslonych informacji, ktére dana osoba lub dany podmiot uwazaja
za nielegalne tresci. Mechanizmy te muszg by¢ tatwo dostepne i przyjazne dla uzyt-
kownika oraz musza pozwala¢ na dokonywanie zgtoszen wylacznie drogg elektro-
niczng. Obowiagzek wdrozenia mechanizmow jest adresowany do wszystkich do-
stawcow ustug hostingu, bez wzgledu na ich wielkosc.

Mechanizmy, o ktorych mowa w art. 16 ust. 1, musza by¢ mechanizmami uta-
twiajgcymi dokonywanie wystarczajaco precyzyjnych i odpowiednio uzasadnionych
zgloszen. Musza by¢ dostepne dla dowolnej osoby badZ podmiotu, ktorzy zamierzaja
zglosi¢ dane tresci za nielegalne. Dostep do tych mechanizmoéow nie moze by¢ jednak
ograniczony jedynie do odbiorcéw ustug. Z mechanizmoéw powinny mie¢ mozliwos¢
swobodnego korzystania zaufane podmioty sygnalizujace, ktorych zgtoszenia powin-
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ny by¢ traktowane jako priorytetowe?'. Mechanizm zgloszeniowy musi umozliwia¢
zglaszanie wielu okre$lonych informacji o nielegalnych tresciach jednoczesnie?.
W tym celu dostawcy ustug hostingu przyjmuja niezbgdne srodki umozliwiajace im
i utatwiajace dokonywanie zgloszen zawierajacych wszystkie ponizsze elementy:

a) wystarczajaco uzasadnione wyjasnienie powodow, dla ktorych dana osoba
lub dany podmiot uwazaja, ze odpowiednie informacje stanowia nielegalne tresci;

b) jasne wskazanie doktadnej elektronicznej lokalizacji informacji, takiej jak
doktadny adres URL lub doktadne adresy URL, oraz, w stosownych przypadkach,
dodatkowe informacje umozliwiajace identyfikacj¢ nielegalnych tresci, stosownie
do rodzaju tresci i konkretnego rodzaju ustugi hostingu;

¢) imig¢ i nazwisko lub nazwe oraz adres e-mail osoby lub podmiotu dokonu-
jacych zgloszenia, z wyjatkiem zgloszenia dotyczacego informacji uznawanych za
zwigzane z jednym z przestepstw, o ktorych mowa w art. 3—7 dyrektywy 2011/93/UE;

d) oswiadczenie potwierdzajace powzigte w dobrej wierze przekonanie osoby
lub podmiotu dokonujacych zgloszenia, ze informacje i zarzuty w nim zawarte sg
prawidlowe i kompletne.

Nie oznacza to jednak, ze dostawcy ustug hostingu nie mogg si¢ zwroci¢ do da-
nego podmiotu w celu zadania dodatkowych informacji badz dowodow. W kwestii
wyjasnienia nie wystarcza samo stwierdzenie, ze konkretne tresci sg nielegalne. Ko-
nieczne jest poparcie tego stwierdzenia faktami, okoliczno$ciami i argumentami prze-
mawiajacymi za jego poprawnoscia. Tres¢ postanowienia musi by¢ wystarczajaca, aby
dostawca ustug hostingu mogt podjac¢ swiadoma decyzje, ze dane tresci sg nielegalne,
a w rezultacie czy nalezy ograniczy¢ do nich dostgp badz tez je usungé. Odnoszac si¢
do wskazania doktadnej elektronicznej lokalizacji, moze si¢ zdarzy¢, ze podanie ad-
resu lub adreséw URL nie bedzie wystarczajace. Wtedy tez konieczne bedzie podanie
przez podmiot zgtaszajacy dodatkowych informacji. Identyfikacja zgtaszajacego moze
okaza¢ si¢ niezbedna do ustalenia, czy dane tresci stanowig tresci nielegalne. Moze
to dotyczy¢ choéby praw autorskich, w przypadku ktorych to od decyzji dysponenta
tych praw bedzie zalezato, czy dane tresci sg nielegalne. Z kolei ztoZenie oswiadczenia
o prawidtowosci oraz kompletnosci informacji i zarzutu moze zosta¢ potraktowane
jako swego rodzaju przypomnienie o koniecznos$ci rzetelnego wypehienia zgloszenia,

z uwzglednieniem wszystkich istotnych okolicznos$ci sprawy?.

2 P. Drobek, [w:] M. Grochowski (red.), op. cit., s. 214.

22 G. Spindler, Der Vorschlag fur ein neues Haftungsregime fur Internetprovider — der EU-Digital
Services Act (Teil 1), GRUR 2021/545, s. 552.

2 Ibidem, s. 217.
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Art. 16 Aktu o ustugach cyfrowych naktada na dostawcow ustug hostingu obo-
wiazek rozpatrywania wszystkich zgtoszen ztozonych w ramach mechanizmu zgta-
szania i dziatania. Sg oni zobligowani do podjecia decyzji w kwestii otrzymanych
informacji w sposob terminowy, niearbitralny, obiektywny oraz z zachowaniem
nalezytej staranno$ci. Dzialania podejmowane przez dostawcow ustug hostingu
powinny zmierza¢ do uniemozliwienia dostepu do tresci uznanych za nielegalne
badz tez do ich usunigcia, przy zachowaniu wolno$ci wypowiedzi i informacji uzyt-
kownikéw. Konkretne terminy rozpatrzenia zgloszenia i podjecia decyzji nie zo-
staly wprowadzone. Zastosowana elastyczno$¢ umozliwia dostawcom dostosowa-
nie terminu do zlozonosSci sprawy i rodzaju zglaszanych tresci. Jedynie zgloszenia
otrzymane przez zaufane podmioty sygnalizujace powinny zosta¢ rozpatrzone bez
zbednej zwtoki.

W celu zapewnienia przejrzystosci decyzji w art. 17 Aktu wskazano na ele-
menty uzasadnienia wydanego uzytkownikom przez dostawcow ustug hostingu.
Uzasadnienie to powinno by¢ postrzegane jako element gwarancji proceduralnych,
majacych na celu ochrong odbiorcéw ustugi, ktorzy zostali dotknigci natozonymi
ograniczeniami. Dostawcy ustug hostingu przedstawiajg wszystkim zainteresowa-
nym odbiorcom ustugi jasne i konkretne uzasadnienie w odniesieniu do nastepu-
jacych ograniczen natozonych ze wzgledu na fakt, iz informacje przekazane przez
odbiorce ustugi stanowig nielegalne tresci lub sa niezgodne z warunkami korzysta-
nia z ustug dostawcy:

a) ograniczenia w zakresie widocznosci okreslonych informacji przekazywa-
nych przez dostawce ustugi, w tym usuwanie tresci, uniemozliwianie dostgpu do
tresci lub depozycjonowanie tresci,

b) zawieszenie, zakonczenie lub inne ograniczenie ptatnosci pieni¢znych;

c) zawieszenie lub zakonczenie $wiadczenia ustugi w catosci lub w czesci;

d) zawieszenie lub zamknigcie konta odbiorcy ustugi.

Minimalny zakres tre$ci uzasadnienia nalozonych ograniczen obejmuje co
najmniej informacje o zastosowanych ograniczeniach, podstawie faktycznej
1 prawnej, a takze wykorzystaniu zautomatyzowanych $rodkow. Dodatkowo, po-
winny zosta¢ wskazane: ograniczenie terytorialne podjetej decyzji oraz okres jej
obowigzywania.

Obowigzek uzasadnienia wprowadzonych ograniczen nie ma zastosowania
w przypadku informacji bedacych wprowadzajacymi w btad treSciami handlowy-
mi o duzej objetosci. Mowa o rozpowszechnianiu wprowadzajacych w btad tresci

handlowych w celu manipulowania ustugg. Nalezy przez to rozumie¢ nieautentycz-
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ne korzystanie z ustugi, a wiec korzystanie niezgodnie z jej celem, wilaczajac w to
uzywanie botow, falszywych kont czy tez innych nieuczciwych metod korzystania
z danej ushugi®*.

W przypadku gdy dostawca ustug hostingu powezmie jakiekolwiek informacje
dajace podstawe do podejrzenia, ze popetniono przestepstwo zagrazajace zyciu lub
bezpieczenstwu osob, natychmiast informuje o swoim podejrzeniu organy $cigania
lub organy sadowe zainteresowanego panstwa cztonkowskiego i przekazuje wszyst-
kie dostgpne informacje na ten temat.

Dostawcy platform internetowych zawieszaja na rozsadny okres i po wydaniu
uprzedniego ostrzezenia $wiadczenie ustug na rzecz odbiorcow ushugi czgsto prze-

kazujacych nielegalne tresci.

3. Identyfikowalnos¢ uzytkownikow biznesowych — Know Your
Business Customer

Akt ustanawia nowe obowiazki dotyczace identyfikowalnosci uzytkownikow
biznesowych na internetowych platformach handlowych, ktoérych celem jest po-
moc w wykrywaniu sprzedawcow nielegalnych towarow. Art. 30 Aktu o ustugach
cyfrowych naklada na dostawcow internetowych platform handlowych obowiazek
umozliwienia konsumentom zawierania umow na odleglos¢ z przedsicbiorcami,
wlaczajac w to mozliwos¢ otrzymania przez konsumentdw okreslonych informacji
od przedsiebiorcow.

W szczegolnosci tacy dostawcy muszg teraz zapewnié, aby sprzedawcy przeka-
zywali zweryfikowane informacje na temat ich tozsamosci, zanim bedg mogli roz-
poczac sprzedaz towarow na internetowych platformach handlowych. Niepodanie
badz tez podanie nieprawdziwych, nieaktualnych lub niekompletnych informacji
przez przedsigbiorcg ma skutkowaé odmowa zezwolenia na korzystanie z ustugi
przez przedsigbiorce lub zawieszeniem tej ustugi. Z przepisu tego wylaczeni zosta-
li mali oraz $redni przedsigbiorcy. Dostawcy ci musza rowniez zagwarantowac, ze
uzytkownicy beda mogli tatwo zidentyfikowacé osobe odpowiedzialng za sprzedaz.
Nastepnie muszg zapewni¢ bezpieczne przechowywanie tych informacji przez okre-
slony czas®. Ponadto, jezeli dostawca internetowej platformy handlowej dowiaduje

% Ibidem, s. 231.
2 X. Konarski, Unijny Akt o Ustugach Cyfrowych — cele uchwalenia, zakres stosowania oraz naj-
wazniejsze obowigzki dostawcow ustug posrednich, ,,Prawo Nowych Technologii” 2022, nr 3.
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si¢ o sprzedazy nielegalnego produktu lub ustugi przez sprzedawce, musi poinfor-
mowac o tym uzytkownikow, ktorzy zakupili nielegalny towar lub ustuge, a takze
jest zobligowany do podania informacji o tozsamosci sprzedawcy i mozliwo$ciach
dochodzenia roszczen.

Dostawcy platform internetowych umozliwiajacych konsumentom zawieranie
z przedsigbiorcami umoéw zawieranych na odlegto$¢ zapewniaja, aby przedsigbior-
cy mogli korzysta¢ z tych platform internetowych jedynie w celu propagowania
wiadomosci o produktach lub ustugach badz tez oferowania towardéw lub ustug
konsumentom znajdujacym si¢ w Unii, jezeli przed takim skorzystaniem z ich
ustug do tych celow uzyskali — o ile dotyczy to danego przedsigbiorcy — nastepu-
jace informacje:

a) imi¢ i nazwisko lub nazwe, adres, numer telefonu i adres poczty elektronicz-
nej przedsigbiorcy;

b) kopie dokumentu tozsamosci przedsi¢cbiorcy lub jakakolwiek inng identyfi-
kacje elektroniczng zgodnie z definicja w art. 3 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr 910/2014%;

¢) dane rachunku ptatniczego przedsigbiorcy;

d) w przypadku gdy przedsigbiorca jest wpisany do rejestru handlowego lub
podobnego rejestru publicznego — rejestr handlowy, do ktorego przedsicbiorca jest
wpisany, oraz jego numer rejestracyjny lub rownowazne $rodki pozwalajgce na usta-
lenie tozsamosci znajdujace si¢ w rejestrze;

e) wilasne poswiadczenie przedsigbiorcy, w ktorym zobowigzuje si¢ do ofero-
wania wylgcznie produktow lub ustug zgodnych z majacymi zastosowanie przepi-
sami prawa Unii.

Do czasu podania wymaganych informacji i ich doktadnej weryfikacji przez
dostawce platformy pod wzgledem wiarygodnosci oraz pelnosci, dostawca nie moze
umozliwi¢ przedsigbiorcy korzystania ze swoich ustug. Jesli wymagane informa-
cje nie zostang przekazane przez przedsigbiorce, przedsigbiorca nie moze korzystac
z platformy?’. Dostawca platformy moze zazada¢ od przedsigbiorcy zaswiadczen
potwierdzajacych prawdziwos¢ przedstawionych informacji w postaci odpowied-
nich dokumentow?.

26 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. L 257 z 28.08.2014 1.).

27 K. Menszig-Wiese, P. Podrecki, [w:] M. Grochowski (red.), op. cit., s. 319.

28 K. v. Lewinski, Compliance-Pflichten nach dem DSA — ein umfassender Uberblick, ,,Recht
Digital” 2023/4, s. 189.
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Jesli z kolei przedsigbiorca podat niepelne lub nieprawdziwe dane i mimo zada-
nia dostawcy nie uzupetnit ich badz nie sprostowat, dostawca platformy internetowe;j
umozliwiajacej konsumentom zawieranie z przedsigbiorcami uméw zawieranych na
odleglos¢ ma obowiazek szybko zawiesi¢ §wiadczenie ushug na rzecz tego przedsie-
biorcy w zakresie oferowania produktow lub ustug konsumentom znajdujacym si¢
w Unii do czasu spetnienia zadania w catosci.

W przypadku odmowy $wiadczenia ustugi przez dostawce platformy ze wzgle-
du na nieprzekazanie wymaganych danych badz ich negatywna weryfikacje, a takze
w przypadku zawieszenia §wiadczenia ustugi, przedsiebiorcy przystuguje prawo do
skargi. Dzigki temu ma zapewniony dostep do wewngtrznego systemu rozpatrywa-
nia skarg oraz do konkretnych pozasadowych mechanizmow rozwigzywania sporow.

Obowigzek identyfikowalno$ci ma pozwoli¢ konsumentom efektywniej do-
chodzi¢ swoich praw. Dodatkowo pozwala on na informowanie konsumentow od
samego poczatku korzystania z platformy, ze poprzez nabycie towarow czy ustug
zawieraja oni umowe z przedsiebiorca, a nie z dostawca ushugi platformy.

4. Towary podrobione i pirackie

Szacuje sig, ze ok. 6% towarow importowanych do Unii Europejskiej to towary
podrobione, ktorych warto$¢ wynosi ok. 119 bln euro. Ponad potowa towar6w podro-
bionych trafia na rynek UE za posrednictwem wiasnie platform internetowych®.

Kwestie towaréw podrobionych oraz towardéw pirackich reguluje szczegdtowo,
w art. 2 ust. 1 pkt 5 oraz 6, rozporzadzenie®® w sprawie egzekwowania praw wiasno-
Sci intelektualnej przez organy celne. Zgodnie z trescig rozporzadzenia za towary
podrobione uznaje si¢ te produkty, ktore sg przedmiotem dziatania naruszajacego
znak towarowy lub oznaczenie geograficzne. Najczg$ciej zardwno towary te, jak
i opakowanie, etykieta, naklejka, broszura, instrukcja obstugi, dokument gwarancji
lub inny podobny artykut sg opatrzone znakiem lub oznaczeniem geograficznym bez
zgody ich wiasciciela badz tez oznaczeniem podobnym do oryginalnego. Poprzez

termin towary pirackie rozumie si¢ z kolei towary bedace przedmiotem dziatania

2 EUIPO, Counterfeit goods cost EU industries billions of euros and thousands of jobs annually,
https://www.euipo.europa.eu/en/news/counterfeit-goods-cost-eu-industries-billions-of-euros-and-tho-
usands-of-jobs-annually [dostgp: 17.06.2024].

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 608/2013 z dnia 12 czerwca 2013 1.
w sprawie egzekwowania praw wiasnosci intelektualnej przez organy celne oraz uchylajace rozporza-
dzenie Rady (WE) nr 1383/2003 (Dz. Urz. L 181 z29.06.2013 r.).

36


https://www.euipo.europa.eu/en/news/counterfeit-goods-cost-eu-industries-billions-of-euros-and-thousands-of-jobs-annually
https://www.euipo.europa.eu/en/news/counterfeit-goods-cost-eu-industries-billions-of-euros-and-thousands-of-jobs-annually

Konstytucja internetu a wtasno$¢ intelektualna — jak Akt o ustugach cyfrowych chroni dobra niematerialne?

naruszajgcego prawo autorskie lub prawo pokrewne lub wzoér w panstwie cztonkow-
skim, w ktérym zostaty ujawnione. Musza one by¢ kopia oryginalnych towarow,
wykonang bez zgody posiadacza prawa autorskiego, prawa pokrewnego lub wzoru.

Unia Europejska jest drugim na §wiecie importerem towaréw i ushug, co daje
ogromne mozliwosci, ale niesie rowniez ryzyko pojawienia si¢ na duza skalg towa-
row podrobionych. Gospodarka Unii Europejskiej specjalizuje si¢ gldwnie w pro-
duktach o znacznej wartos$ci i najczesciej wysokiej jakosci, ktore czesto sg chronione
znakami towarowymi, wzorami przemystowymi, patentami czy tez oznaczeniami
geograficznymi. Biorac pod uwage ich charakter, zwigksza to prawdopodobienstwo
ich podrobienia. Problemem fatszerstw najbardziej sg dotknigte branza kosmetycz-
na, farmaceutyczna, alkoholowa, zabawek oraz gier®'.

Gtownym krajem pochodzenia toward6w naruszajacych prawa wilasnosci inte-
lektualnej nadal sa Chiny. Tuz za nimi wymieni¢ mozna Hongkong czy Bangladesz.
Z Turcji najczesciej sa sprowadzane inne podrobione napoje, perfumy i kosmetyki.
Z Rosji i Ukrainy z kolei czesto docieraja do UE podrobione $rodki ochrony roslin®.

Konkurencyjno$¢ europejska powigzana jest z badaniami i rozwojem, innowa-
cjami oraz prawami wlasno$ci intelektualnej. Zjawisko podrabiania towardw, naru-
szajace prawa wlasnosci intelektualnej, przynosi powazne negatywne konsekwencje
dla gospodarki Unii Europejskiej, gdyz ogranicza motywacj¢ do innowacji i hamuje
bezposrednie inwestycje zagraniczne. Co wigcej, niejednokrotnie przyczynia si¢ do
likwidacji miejsc pracy i umozliwia tworzenie nielegalnego systemu gospodarcze-
go, ktory jest kontrolowany przez grupy przestgpcze™.

Podrabianie towarow, przede wszystkim proceder podrabiania srodkéw ochro-
ny roslin, powoduje rowniez powazne szkody dla srodowiska. Towary podrobione
nie maja odpowiednich norm jakosci. Ponadto wyeliminowanie ich z obiegu handlo-
wego i zniszczenie wigze si¢ z wysokimi kosztami. Naprzeciw tym niebezpieczen-
stwom ma wyj$¢ wlasnie Akt o ustugach cyfrowych, ktory, co do zasady, powinien
gwarantowa¢ konsumentom mozliwo$¢ wolnego, przejrzystego i bezpiecznego wy-
boru towarow w srodowisku cyfrowym.

Niezwykle wazng role w walce z towarami podrobionymi i pirackimi odgrywaja
organy celne, ktore nie dopuszczaja do ich przywozu z panstw trzecich i skrupulatnie

31 Dangerous Fakes: Trade in counterfeit goods that pose health, safety and environmental risks,
OECD/EUIPO (2022), s. 30-31.

32 Tllicit Trade. Global Trade in Fakes. A Worrying Threat, OECD/EUIPO 2021, s. 21-22.

3 Commission Recommendation (EU) 2024/915 of 19 March 2024 on measures to combat coun-
terfeiting and enhance the enforcement of intellectual property rights, C/2024/1739, s. 1-3.
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sprawdzaja spetlnienie przewidzianych prawnie wymagan co do ich jakosci, oznako-
wania, koniecznych dokumentow czy przeprowadzonych badan. Tym samym stuzba
celna moze doprowadzi¢ do skutecznego zatrzymywania towaréw niepozadanych lub
stwarzajacych ryzyko dla zdrowia i zycia konsumentdéw, zanim zostang one wpro-
wadzone do obrotu w Unii Europejskiej. W walke z naruszeniami praw wilasnosci
intelektualnej, w tym w zwalczanie procederu podrabiania towarow, zaangazowane
s3 rowniez najwazniejsze miedzynarodowe instytucje, takie jak Swiatowa Organi-
zacja Wiasnos$ci Intelektualnej (WIPO), Europejski Urzad ds. Ochrony Wtasnosci
Intelektualnej (EUIPO), Organizacja Wspolpracy Gospodarczej i Rozwoju (OECD)
czy Agencja Unii Europejskiej ds. Wspétpracy Organow Scigania (EUROPOL).

5. Akt o ustugach cyfrowych a dyrektywa w sprawie prawa
autorskiego i praw pokrewnych na jednolitym rynku
cyfrowym

Zgodnie z art. 2 rozporzadzenia Akt o uslugach cyfrowych nie wptywa ono
na funkcjonowanie innych aktéow prawnych regulujacych inne aspekty swiadcze-
nia ustug posrednich na rynku wewnetrznym lub okreslajacych i uzupehiajacych
rozporzadzenie. Na tej podstawie mozna stwierdzi¢, ze Akt o ustugach cyfrowych
powinien by¢ traktowany jako lex generalis w odniesieniu do regulowania rynku
ustug cyfrowych, podczas gdy inne przepisy, odnoszace si¢ do srodowiska cyfrowe-
g0, beda stanowi¢ lex specialis.

Tak jest w przypadku cho¢by dyrektywy w sprawie prawa autorskiego i praw po-
krewnych na jednolitym rynku cyfrowym?*. W kontekscie ustug cyfrowych jako klu-
czowy jawi si¢ art. 17, ktory naktada na dostawcoéw ustug online obowiazek wery-
fikacji tresci przed ich publicznym rozpowszechnieniem?®’. Dotyczy on tresci, ktore
uzytkownicy chcg zamiesci¢ na platformach dostawcow. Przepis ten przewiduje, ze
dostawca ustug udostgpniania tre$ci online musi uzyskac¢ zezwolenie od podmiotow
uprawnionych, np. poprzez zawarcie umowy licencyjnej. W przypadku udostepnie-
nia tresci chronionej prawem autorskim to na dostawcy ustug online spoczywa obo-
wigzek wykazania, ze dotozyl wszelkich staran, aby uzyskaé¢ zezwolenie oraz aby
zapewnic brak dostgpu do poszczegdlnych utwordw i innych przedmiotéw objetych

** Dyrektywa 2019/790 w sprawie prawa autorskiego i praw pokrewnych na jednolitym rynku
cyfrowym oraz zmiany dyrektyw 96/9/WE i1 2001/29/WE (Dz. Urz. L 130 z 17.05.2019 r.).

35 R. Markiewicz, Prawo autorskie na jednolitym rynku cyfrowym. Dyrektywa Parlamentu Euro-
pejskiego i Rady (UE) 2019/790, Warszawa 2021, s. 201.
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ochrong, w odniesieniu do ktorych podmioty uprawnione przekazaty dostawcom
ustug odpowiednie i niezbedne informacje. Dodatkowo, dostawca ustug online musi
wykazac, ze dziatal niezwtocznie po otrzymaniu odpowiednio uzasadnionego za-
strzezenia od podmiotow uprawnionych w celu zablokowania dostepu do utworéow
lub innych przedmiotow objetych ochrong, ktorych dotyczy zastrzezenie lub tez, ze
usunagt te tresci ze swoich stron internetowych. Ponadto konieczne jest wykazanie,
ze dotozono wszelkich staran, aby zapobiec przysztemu zamieszczaniu tresci obje-
tych prawami autorskimi.

Zgodnie z art. 8 Aktu o ustugach cyfrowych na dostawcoéw ushug posrednich
nie naktada si¢ ogdlnego obowigzku monitorowania informacji, ktore dostawcy
ci przekazuja lub przechowuja, ani aktywnego ustalania faktoéw lub okoliczno$ci
wskazujacych na nielegalng dziatalnos$¢. Za ogolny obowigzek monitorowania nale-
zy uznac proces, poprzez ktory posrednik jest zobowigzany do wprowadzenia §rod-
kow technologicznych, majacych na celu monitorowanie aktywnosci uzytkownikow
w konkretnym serwisie posrednika. Zakaz ogdlnych obowiazkow w zakresie mo-
nitorowania ma zapobiec nadmiernie nieproporcjonalnemu oraz szerokiemu nad-
zorowi posrednikow nad tresciami pochodzacymi od uzytkownikow. Jednoczesnie
umozliwia korzystanie z konkretnych $rodkow, aby eliminowac nielegalng dziatal-
nos¢ w srodowisku cyfrowym, opierajgc si¢ na uzasadnionych podstawach®. Celem
regulacji jest zapewnienie rownowagi mi¢dzy ochrong praw uzytkownikow oraz
praw wiasnosci intelektualnej a ochrong prywatnosci i wyrazania opinii, a takze za-
pewnienia pewnosci prawnej dla dostawcow ushug posrednich. Wylaczenie ogol-
nego obowigzku monitorowania ma zabezpiecza¢ posrednikow przed nadmiernymi
obcigzeniami. Zakaz ogdlnego monitorowania wspotgra z art. 17 dyrektywy DSM,
ktory stanowi, ze ustugodawcy bedacy posrednikami nie mogg prowadzi¢ ogdlnego
monitorowania tresci, ktore podlega ochronie prawnoautorskiej. Nie oznacza to jed-
nak, ze posrednicy sa catkowicie zwolnieni z odpowiedzialnosci za to, jakie tresci
umieszczajg w ich serwisach uzytkownicy.

W obu przypadkach wprowadzona zostala jednak tzw. klauzula dobrego Sama-
rytanina (Good Samaritan Protection). Zaktada ona, ze ustugodawcy internetowi nie
beda tracili wytaczen odpowiedzialnosci jedynie z tego powodu, ze prowadza z wia-
snej inicjatywy dochodzenia lub inne dzialania majace na celu wykrycie, identyfika-
cj¢ 1 usunigcie nielegalnych tresci lub uniemozliwienia do nich dostepu. Poprzednio
ustugodawcy, ktérzy dobrowolnie wykrywali i usuwali, ich zdaniem, nielegalne tre-

3¢ M. Wilczynska, [w:] M. Grochowski (red.), op. cit., s. 149.
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$ci, czesto musieli si¢ liczy¢ z negatywnymi konsekwencjami, gdy okazato sie, iz
dana tre$¢ jednak nie jest nielegalna. Klauzula dobrego Samarytanina niweluje tego
typu negatywne skutki.

6. Akt o uslugach cyfrowych a rozporzadzenie w sprawie
ogolnego bezpieczenstwa produktow

Jak zostalo wskazane, Akt o ustugach cyfrowych definiuje tresci nielegalne. Wsrod
tresci nielegalnych wyr6zni¢ mozna towary podrobione i towary pirackie. Posrod tych
produktéw z kolei czesto znajdujg sie towary, ktérych wystepowanie reguluje obecnie
dyrektywa w sprawie ogolnego bezpieczenstwa produktow?’, a od 13 grudnia 2024 r.
bedzie w zakresie rozporzadzenia w sprawie ogdlnego bezpieczenstwa produktows,

Dokument ten, w art. 3, definiuje, czym sg produkt bezpieczny oraz produkt nie-
bezpieczny. Za produkt bezpieczny uznaje si¢ kazdy produkt, ktory w zwyktych lub
dajacych si¢ racjonalnie przewidzie¢ warunkach uzywania, w tym w rzeczywistym
czasie uzywania, nie stwarza jakiegokolwiek ryzyka lub jedynie minimalne ryzyko
zgodne z jego uzywaniem, uwazane za dopuszczalne i odpowiadajace wysokiemu po-
ziomowi ochrony zdrowia i bezpieczenstwa konsumentoéw. Produktem niebezpiecz-
nym jest z kolei kazdy produkt, ktorego nie mozna uznac za produkt bezpieczny.

Rozporzadzenie odnosi si¢ zarowno do nowych, jak i uzywanych, naprawio-
nych lub odnowionych produktow. Reguluje towary oferowane konsumentom
w Unii Europejskiej za posrednictwem wszystkich kanatow sprzedazy, w tym za
posrednictwem internetowych platform handlowych.

Nie dotyczy jednak nastepujacych kategorii produktow:

— produktéw leczniczych do stosowania u ludzi ani do weterynaryjnych pro-
duktow leczniczych;

— zywnosci 1 pasz;

— zywych roé$lin i zwierzat, organizméw zmodyfikowanych genetycznie
oraz mikroorganizmow zmodyfikowanych genetycznie stosowanych w sposob

ograniczony;

37 Dyrektywa 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia 2001 r. w sprawie
ogoblnego bezpieczenstwa produktow (Dz. Urz. L 11 z 15.01.2002 r.).

3% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/988 zdnia 10 maja 2023 r. w sprawie
ogoblnego bezpieczenstwa produktow, zmieniajace rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 1025/2012 i dyrektywe Parlamentu Europejskiego i Rady (UE) 2020/1828 oraz uchylajace
dyrektywe 2001/95/WE Parlamentu Europejskiego i Rady i dyrektywe Rady 87/357/EWG (Dz. Urz.
L 135223.05.2023 r.).
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— produktéw ubocznych pochodzenia zwierzgcego i produktow pochodnych;

— produktéw ochrony roslin;

— sprzgtu wykorzystywanego do przemieszczania si¢ lub podrézy, gdy jest on
obstugiwany bezposrednio przez ustugodawce;

— statkow powietrznych, ktorych konstrukcja, wytwarzanie, obstuga technicz-
na i eksploatacja stwarzajg niewielkie zagrozenie dla bezpieczenstwa;

— antykow;

— produktéw wymagajacych naprawy lub odnowienia przed uzyciem, w przy-
padku gdy nosza wyrazne oznaczenie, ze wymagajg naprawy lub odnowienia przed
uzyciem?®.

Rozporzadzenie naktada na operatorow internetowych platform handlowych
obowigzek zapewnienia, ze oferta nie bedzie mogta zosta¢ opublikowana bez mini-
malnych informacji dotyczacych bezpieczenstwa i identyfikowalno$ci produktow
dostarczanych przez zainteresowanego przedsigbiorcg. Co wigcej, operatorzy beda
musieli za pomoca publicznych baz danych wyrywkowo weryfikowac, czy ofero-
wane produkty sg bezpieczne. Dodatkowo wprowadza si¢ obowiagzek niezwtoczne-
go reagowania na zarzgdzenia wladz i powiadomienia podmiotéw zewnetrznych.
Operatorzy beda musieli rowniez zapewni¢, aby usunigte oferty nie pojawity sie
ponownie. Poza tym konieczne stanie si¢ dostarczanie konsumentom odpowiednich
i aktualnych informacji w przypadku wycofania produktu z rynku poprzez bezpo-
$redni kontakt ze wszystkimi osobami, ktore zakupity dany produkt na platformie
operatora i publikowanie szczegdtowych informacji na stronie internetowej ope-
ratora. Ponadto naktada si¢ obowigzek informacyjny poinformowania wlasciwego
podmiotu gospodarczego oraz organdéw nadzoru rynku w przypadku wycofania
produktu z rynku.

Zgodnie z Aktem o ustugach cyfrowych w sytuacji gdy dostawca ushug hostin-
gu powezmie jakiekolwiek informacje dajace podstawe do podejrzenia, ze popet-
niono przestepstwo zagrazajacego zyciu lub bezpieczenstwu, natychmiast infor-
muje o swoim podejrzeniu organy $cigania lub organy sagdowe zainteresowanego
panstwa cztonkowskiego i przekazuje wszystkie dostepne informacje na ten temat.
Przestgpstwem zagrazajacym zyciu lub bezpieczenstwu jest z pewnos$cia kontakt
z produktami niebezpiecznymi badz ich uzywanie. Widoczny jest zatem bezposredni
zwigzek migdzy Aktem o ustugach cyfrowych, ktory naklada ogdlne obowiazki na

3 EUR-lex, Rozporzqdzenie w sprawie ogdlnego rozporzqdzenia produktéw (2023), https://
eur-lex.europa.eu/PL/legal-content/summary/general-product-safety-regulation-2023.html [dostep:
17.06.2024].

41


https://eur-lex.europa.eu/PL/legal-content/summary/general-product-safety-regulation-2023.html
https://eur-lex.europa.eu/PL/legal-content/summary/general-product-safety-regulation-2023.html

Elzbieta Dziuba

internetowe platformy handlowe, a rozporzadzeniem w sprawie ogolnego bezpie-
czenstwa produktow, ktore uszczegotawia obowiazki operatorow platform w przy-
padku umieszczenia na internetowych platformach handlowych produktéw niebez-
piecznych, a tym samym dopuszczeniem do udostepnienia ich szerokiemu gronu
odbiorcow.

7. Podsumowanie

Jak zostato wyraznie wskazane, cho¢ Akt o ustugach cyfrowych reguluje przede
wszystkim funkcjonowanie §rodowiska cyfrowego i interakcje migdzy konsumenta-
mi, dostawcami ustug posrednich a organami nadzoru, bezsprzecznie wptywa réw-
niez na prawo wiasnos$ci intelektualnej. Wplyw ten i pewnego rodzaju zaleznosc¢
uzna¢ nalezy za pozytywne. Wzgledem innych aktéw prawnych odnoszacych sie¢
do przestrzeni cyfrowej Akt o ustugach cyfrowych peti funkcje lex generalis. Wy-
znacza zatem ogoélne prawa i obowigzki uczestnikéw rynku cyfrowego, podczas gdy
inne regulacje beda stanowi¢ wzgledem niego lex specialis. Tak jest chocby w przy-
padku rozporzadzenia w sprawie egzekwowania praw wlasnosci intelektualnej
przez organy celne, dyrektywy w sprawie prawa autorskiego i praw pokrewnych na
jednolitym rynku cyfrowym czy rozporzadzenia w sprawie ogdlnego bezpieczenstwa
produktu. Za kluczowe w Akcie nalezy uzna¢ szerokie uregulowanie kwestii tresci
nielegalnych, wraz z przytoczonymi przykladami. W zakresie tresci nielegalnych
mieszczg si¢ bowiem towary podrobione i pirackie, a takze produkty niebezpiecz-
ne, ktorych wystepowanie wprost reguluja przepisy w zakresie prawa wilasnosci in-
telektualnej. Dzigki mechanizmom zglaszania i dzialania oraz identyfikowalnosci
uzytkownikow biznesowych Akt o ustugach cyfrowych wprowadza $rodki majace
na celu zwigkszenie ochrony i egzekwowalnos$ci praw wlasnosci intelektualnej, jed-
nocze$nie zapewniajgc uczestnikom rynku cyfrowego bezpieczne, transparentne

i godne zaufania srodowisko funkcjonowania w przestrzeni cyfrowe;.
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The constitution of the internet and intellectual property law —
how the Digital Services Act protects intangible assets?

Abstract

The Digital Services Act is expected to create a safe, trustworthy and transparent online environ-
ment for consumers and competing businesses. It encompasses as well an increased protection
and enforcement of intellectual property rights on online platforms. The regulation is designed
to discourage entrepreneurs from selling goods or services that infringe on intellectual property
rights, such as trademarks, designs or patents. The purpose of this article is to show the impact of
the Digital Services Act on intellectual property law, with reference to the Directive on copyright
and related rights in the Digital Single Market and the General Product Safety Regulation.
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Wybrane zagadnienia dotyczace roli sygnalistow'
1 kanaléw zglaszania w kontekscie rozwoju technologii
cyfrowych oraz zmian prawodawczych, a takze
zwigzanych z tym wyzwan i perspektyw?

Streszczenie
Niniejsza praca skupia si¢ na ewolucji roli sygnalistow w erze cyfrowej oraz na analizie wptywu
nowoczesnych technologii, takich jak sztuczna inteligencja (Al), blockchain, big data oraz inter-
net rzeczy (1oT), na skutecznos¢ i bezpieczenstwo kanatéw zglaszania naruszen. Celem pracy jest
ocena, w jaki sposob technologie te moga zrewolucjonizowac proces zgtaszania nieprawidlowo-
$ci, a takze jakie wyzwania 1 mozliwo$ci wiaza si¢ z ich integracja w kontekscie wspotczesnych
zmian prawodawczych, ze szczegdlnym uwzglednieniem dyrektywy Parlamentu Europejskiego
iRady (UE) 2019/1937 z 23 pazdziernika 2019 r. w sprawie ochrony 0sob zglaszajacych narusze-
nia prawa Unii oraz Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow. Metodologia
badawcza obejmuje przeglady literatury oraz analiz¢ regulacji prawnych. Kluczowe ustalenia
wskazuja, ze technologie cyfrowe mogg znacznie podnie$¢ poziom bezpieczenstwa, anonimo-
wosci oraz efektywnosci systemow zglaszania, lecz jednoczesnie stawiaja przed prawodawcami
i organizacjami powazne wyzwania, zwigzane z zapewnieniem zgodnosci z przepisami, ochrong
danych osobowych oraz transparentnos$cia. Praca podkresla, ze istotnym aspektem w przysztosci
ochrony sygnalistow bedzie harmonizacja przepisow prawnych z dynamicznie rozwijajacym si¢
krajobrazem technologicznym oraz edukacja w zakresie nowych narze¢dzi zgtaszania. Implikacje
badan sugeruja konieczno$¢ elastycznego podejscia do regulacji prawnych w ten sposéb, aby

' W tresci artykutu autorzy postuguja si¢ przewaznie terminem ,,sygnalista”, bedacym ttumacze-
niem angielskiego wyrazu whistleblower (a takze jego innej formy whistle-blower), jednakze we frag-
mentach pos§wigconych etymologii przedmiotowego terminu w obu formach, a takze we fragmentach
poswigconych tematom, w ktorych zachodza réznice w obrebie tych poje¢, wyrazy te wykorzystywane
sg rownolegle w celu uwypuklenia uwag.

2 Przedstawione w artykule opinie stanowia wyraz osobistych pogladow autordéw i nie powinny by¢
utozsamiane ze stanowiskiem zadnej organizacji lub instytucji, z ktora autorzy byli albo sa powiazani.
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zapewni¢ skuteczng ochrong sygnalistow w erze cyfrowej, oraz wskazuja na potrzebe ciaglego
monitorowania i adaptacji przepisow do nowych wyzwan technologicznych.

Stowa kluczowe
sygnalisci, ochrona sygnalistow, kanatly zglaszania naruszen, technologie cyfrowe, sztuczna in-
teligencja (Al), big data, internet rzeczy (IoT), RODO

Uwagi wstepne

Celem niniejszej pracy jest zbadanie znaczenia, wyzwan i perspektyw zwigza-
nych z rola sygnalistow w erze cyfrowej oraz analiza, w jaki sposob technologie,
takie jak Al, big data czy blockchain, moga wptynac na skutecznos¢ i bezpieczen-
stwo kanalow zgtaszania nieprawidlowosci. Praca ta ma na celu rOwniez ocene, jak
zmiany prawodawcze, zwlaszcza dyrektywa Parlamentu Europejskiego i Rady (UE)
2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony oséb zglaszajacych
naruszenia prawa Unii (UE)® i ustawa z dnia 14 czerwca 2024 r. o ochronie sy-
gnalistow*, dostosowuja sie do dynamicznie rozwijajacego si¢ krajobrazu technolo-
gicznego oraz prawodawczego i jakie implikacje niosg one dla przysztosci ochrony
sygnalistow.

Artykut ten nie aspiruje jednak do miana pracy propedeutycznej ani tym bardziej
wyczerpujacej temat sygnalistow i1 kanatéw zglaszania, co usitowano zaznaczy¢ juz
w samym tytule. Cho¢ powodow tego dzialania jest wiele, to dla dochowania za-
sady oglednos$ci mozna poprzesta¢ na stwierdzeniu, iz problematyka ta w samym
jej biezacym zakresie jawi si¢ jako nie mniej obszerna niz dotychczasowe dzieje
zjawiska ,,sygnalistow” 1 godna jest wnikliwszych oraz z pewnoscig bardziej obszer-
nych badan i analiz. W ich efekcie prawdopodobne byloby, iz przy nagromadzeniu
tak wielu zagadnien doczesnych ich ekspozycja odbytaby si¢ kosztem wiasnie tego
aspektu, ktéoremu w niniejszej pracy pragng przyjrze¢ si¢ autorzy. Mowa tu o sa-
mym znaczeniu, wyzwaniach i perspektywach omawianego zjawiska, ktorych natu-
ra nakazuje nam odnosi¢ si¢ do przysztosci, na co w dobie cyfrowej, gdy ,,wartos¢
czasu” wykracza poza jego ,.kantowskie™ rozumienie jako a priori form¢ naszej

zmystowosci®, prawdopodobnie mato kto moze sobie pozwoli¢. To hipotetyczne za-

3 Dz. Urz. UE L 305/17 z 2019 . (dalej: ,,dyrektywa 2019/1937” oraz ,,dyrektywa”).

* Dz. U. 22024 r. poz. 928 (dalej: ,,Ustawa o ochronie sygnalistow” oraz ,,u.0.s.”).

5 Chodzi o 1. Kanta (ur. 22 kwietnia 1724 r., zm. 12 lutego 1804 r.), niemieckiego filozofa, pro-
fesora logiki 1 metafizyki na Uniwersytecie Albrechta w Krélewcu, jednego z najwybitniejszych re-
prezentantow os$wiecenia, zob. 1. Kant, [w:] Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/
Kant-Immanuel;3919929.html/ [dostep: 30.08.2024].

¢ 1. Kant, Krytyka czystego rozumu, thum. R. Ingarden, Warszawa 1957, s. 79.
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niechanie niostoby za soba niematg szkodg, bowiem konsekwencja stale przez nas
doswiadczanego tempa rozwoju jest potrzeba podjecia si¢ zarowno indywidualnie,
jak 1 zbiorowo wzmozonej pracy nad zrozumieniem mozliwych przysztych zmian
w zakresie problematyki sygnalistoéw. Niezbedne w tym celu pozostaje takze zro-
zumienie korelacji zjawiska sygnalistow z dalszym rozwojem rzutujgcych na ich
aktywnos¢ technologii, a takze wptywu sygnalistéw na dotychczasowy sposob funk-
cjonowania spoteczenstwa. Nastgpstwem tych staran powinno by¢ wypracowanie
1 wdrozenie odpowiednich mechanizmdéw oraz higieny korzystania z rozwijanych
przez cywilizacj¢ technologii, a takze zyskanie perspektywy i narzedzi do podej-
mowania dziatan prawodawczych, ktore zdotajg dotrzymaé kroku temu rozwojowi
w wymiarze praktycznym, a nie jedynie postulatywnym, a to wszystko bynajmnie;j
nie w celu zapewnienia sobie komfortu w miejscu, w ktorym aktualnie si¢ znajduje-
my, lecz w celu zachowania kontroli nad tym, dokad zmierzamy.

Wedtug poczynionych zatozen nie mozna wigc oczekiwac, aby w tak krotkiej
formie publicystycznej przedstawi¢ w sposob kompleksowy geneze bohaterow ni-
niejszego tekstu, wszelkich mozliwych kanalow zglaszania, dorobku prawodawcze-
go, doktrynalnego i jurydycznego, czemu z pewnoscig poswiecono juz liczne publi-
kacje oraz mnostwo uwagi. Zamiast tego analizie poddane zostang te zagadnienia,
ktore zdajg si¢ obecnie dominowa¢ dyskurs nowych technologii w prawie. Dowodzac
stusznosci takiego dziatania, nalezy zwroci¢ uwage na uzasadnione i nieodparte wra-
zenie autorow, iz w kontekscie szybkiego rozwoju technologicznego i zmieniajgcego
si¢ otoczenia prawnego wzrasta takze znaczenie problematyki sygnalistow, ktorych

rola $cisle wiaze si¢ z tym dynamizmem i wptywa na nas jak jeszcze nigdy dotad.

1. Ewolucja znaczenia ,,sygnalistow” i ich roli w kontekscie
technologii cyfrowych

Uprzedzajac ewentualne uwagi, jakoby okreslanie sygnalistow mianem ,,boha-
terow” stanowito przejaw grandilokwencji, stwierdzi¢ nalezy, iz zabieg ten, procz
waloru stylistycznego, umotywowany byt takze donioslejsza przyczyna. Zbyteczne
bytoby pochylanie si¢ nad kwestig ewentualnych osobistych korzysci, jakich moglby
potencjalnie do§wiadczy¢ sygnalista, lecz bez wzgledu na to, checac wykazac, z jak
istotng w tym przypadku mierzymy si¢ materig, konieczne jest odnies¢ si¢ do zna-
czenia roli sygnalistow i korzysci ptynacych z ich dziatalno$ci w ujeciu powszech-
nym. Stajac przed takim problemem, naturalne zdaje si¢ postawienie najpierw pyta-
nia jeszcze bardziej ogdlnego, a mianowicie: kim de facto sa ,,sygnalisci”? Wiazac

47



Oskar Grajewski, Mateusz Jakubik

tadunek znaczeniowy omawianego pojecia z samym terminem ,,sygnalista”, mozna
by poprzesta¢ na przytoczeniu jedynie definicji tego pojecia, jednakze w celu pod-
kreslenia istoty zagadnienia konieczne zdaje si¢ podjecie proby dokonania jego eg-
zegezy, co z kolei wymaga przytoczenia najpierw rysu historycznego.

W anglojezycznych stownikach etymologicznych pochodzenie pojecia whi-
stleblower powigzano w sposob oczywisty z czynnoscia polegajaca na dmuchaniu
w gwizdek (ang. blow the whistle) i wskazano na jego wystegpowanie w powszech-
nym obiegu co najmniej od XIX w., pierwotnie z facznikiem jako whistle-blower,
a nastepnie w zapisie tacznym whistleblower’. Jednakze jeszcze w XIX w. whistle-
blower nabrato bardziej specyficznego znaczenia, albowiem nie odnosito si¢ juz
tylko do osoby, ktora gwizdata w jakikolwiek sposob, lecz stowo to oznaczato row-
niez sedziego w zawodach sportowych®. Po tym jak pojecia whistleblower zaczeto
powszechnie stosowa¢ w odniesieniu do sedziego w zawodach sportowych, termin
ten zaczatl by¢ takze uzywany w znaczeniu zwrocenia uwagi publicznej na zdarzenie
utrzymywane w tajemnicy’. Nastepnie za$ coraz czgséciej pojecie whistleblower za-
czeto by¢ wiazane z ujawnianiem zdarzen dotyczacych naruszen przepisow prawa,
w tym takze o charakterze przestepczym!'’. Z drugiej strony odnalez¢é mozna takze
dowody wskazujace na to, iz metaforyczne znaczenie terminu whistleblower funk-
cjonowalo juz w drugiej potowie XIX w.!!

W powszechnym obiegu ugruntowat si¢ takze poglad, iz pojecie whistleblower
w jego aktualnym znaczeniu zostato spopularyzowane w latach 60. 1 70. XX w.

przez dziennikarzy'? i dziataczy politycznych, takich jak R. Nader', amerykanski

7 Whistleblower, [w:] Online Etymology Dictionary, https://www.etymonline.com/search?q=whi-
stleblower%20/ [dostep: 30.08.2024].

8 Whistleblower, [w:] Merriam-Webster, https://www.merriam-webster.com/wordplay/whistle-blo-
wer-blow-the-whistle-word-origins/ [dostgp: 30.08.2024], gdzie jako przyklady wskazano wybrane
publikacje z czasopism: ,,The Huddersfield Chronicle and West Yorkshire Advertiser”, Huddersfield
1890, ,,Jackson’s Oxford Journal”, Oxford 1894, ,,The Hampshire Advertiser”, Southampton 1895.

° Ibidem, gdzie jako przyktady wskazano wybrane publikacje z czasopism: ,,San Francisco Chro-
nicle”, San Francisco 1929, ,,Richmond Times Dispatch”, Richmond 1934.

10" Ibidem, gdzie jako przyktady wskazano wybrane publikacje z czasopism: ,,Variety”, City of New
York 1963, ,,Asbury Park Press”, Asbury Park 1966, ,, The Pittsburgh Press”, Pittsburgh 1967.

W Whistle-blower, [w:] Phrases Finder, https://www.phrases.org.uk/meanings/whistle-blower.
html/ [dostep: 30.08.2024], gdzie jako przyktad wskazano wybrany artykut z czasopisma: ,,Wiscon-
sin’s Janesville Gazette”, Wisconsin 1883, w ktorym stowem whistleblower nazwano policjanta, ktory
uzyl gwizdka, aby powiadomi¢ obywateli o zamieszkach.

12 Whistleblower, [w:] Wayback Machine, https://web.archive.org/web/20120429004210/http://
www.wordor igins.org/index.php/site/whistleblower/ [dostgp: 30.08.2024].

13 J.K. Devitt, Speaking Up Safely Civil Society Guide To Whistleblowing: Middle East And North
Africa Region, ,,Transparency International” 2015, s. 5-7, http://www.jstor.org/stable/resrep20533/
[dostep: 30.08.2024].
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prawnik, wyktadowca, aktywista polityczny i wielokrotny kandydat na prezydenta
Stanéw Zjednoczonych Ameryki, zatozyciel Public Citizen', bedacej organizacja
non profit, zajmujaca si¢ obrong praw konsumentéow'>. Poglad ten wymusza do-
okreslenie aktualnego znaczenia stowa whistleblower, ktore w stownikach jezyka
angielskiego opisywane jest jako ,,0soba donoszaca na inng osobe lub ujawniajgca
publicznie korupcje, nieprawidlowosci, problemy lub tajne informacje, zwtaszcza
wewnatrz organizacji” (ang. a person who informs on another or makes public disc-
losure of corruption, wrongdoing, problems, or secret information, especially within
an organization)'® albo ogdlniej jako ,,0soba, ktora ujawnia co$ tajnego lub dono-
si 0 kim$ innym” (ang. one who reveals something covert or who informs against
another)". Podobnie omawiany termin pisany w formie whistle-blower definiowany
jest jako ,,0soba probujaca podnies¢ alarm w sprawie jakiegos$ problemu i nagtasnia¢
go wewnatrz lub na zewnatrz swojej organizacji” (ang. a person who tries to raise
the alarm about a problem and publicizes it inside and/or outside of his/her orga-
nization)'. Co ciekawe, w chwili powstawania niniejszego artykutu Stownik jezyka
polskiego PWN definiuje ,,sygnaliste” jedynie jako ,,0sob¢ nadajacag i odbierajaca
sygnaty za pomoca odpowiednich urzadzen', tym samym pomijajac zupehnie tak
powszechne i omawiane obecnie rozumienie tego stowa. Podobnie, co jednak zdaje
si¢ bardziej zrozumiale, znaczenia tego nie zawiera Stownik jezyka polskiego pod
red. W. Doroszewskiego, w ktorym ,,sygnalista”, to ,,ten, kto nadaje i gra sygnaty
(np. na statku, w kopalni) za pomocg odpowiednich urzadzen, jak dzwonki, lampy,

syreny alarmowe itp.” Interesujace nas znaczenie ,,sygnalisty”?

, oprocz tozsame-
go do opisanych powyzej, znalez¢é mozna dopiero w internetowym stowniku jezy-

ka polskiego, znajdujacym si¢ na witrynie sieciowej SJP*!, ktory redagowany jest

14 Ralph Nader, https://achievement.org/achiever/ralph-nader/ [dostep: 30.08.2024].

15 Nader Riders, https://pophistorydig.com/topics/naders-raiders-1968-1974/ [dostep: 30.08.2024].

16 Whistleblower, [w:] Oxford English Dictionary, https://www.dictionary.com/browse/whistleblo-
wer/ [dostep: 30.08.2024], thum. wlasne.

7 Whistleblower, [w:] Meriiam-Webster, https://www.merriam-webster.com/dictionary/whistle-
blower/ [dostep: 30.08.2024], ttum. wiasne.

8 Whistle-blower, [w:] Phrase Finder, https://www.phrases.org.uk/meanings/whistle-blower.html/
[dostep: 30.08.2024], thum. wlasne.

19 Sygnalista, [w:] Stownik jezyka polskiego PWN, https://sjp.pwn.pl/ [dostep: 31.08.2024].

2 Sygnalista, [w:] Stownik jezyka polskiego, red. W. Doroszewski, https://sjp.pwn.pl/doroszewski/
sygnalista/ [dostep: 31.08.2024].

21 Zob. SJP, https:/sjp.pl/, ktory to stownik powstat na bazie dawnego stownika do programu is-
pella, napisanego w 1971 r. przez R.E. Gorina i stuzacego do sprawdzania pisowni dla systemow unik-
sowych, a wigc systemow operacyjnych rozwijanych od 1969 r. w Bell Labs przez UNIX System
Laboratories.
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obecnie przez hobbystéw i udostepniany jest na otwartych licencjach??, a w ktorym
przyjeto, iz ,,sygnalista” to takze ,,osoba zglaszajaca w dobrej wierze informacje
o nieprawidtowosciach w miejscu pracy”*.

Odnoszac takie stwierdzenie do wspominanej wczesniej okoliczno$ci wcigz
ugruntowujacego si¢ znaczenia terminu ,,sygnalista”, zrozumiata pozostaje aprobata
doktryny wobec wprowadzenia na etapie prac nad projektem ustawy o ochronie sy-
gnalistow zmiany terminologicznej i zastgpienia poj¢cia ,,osoby dokonujacej zgtosze-
nia lub ujawnienia publicznego” wiasnie terminem ,,sygnalista™*. Cho¢ przesada by-
loby okreslenie tego zabiegu postepowym, to odpowiada on dowiedzionemu faktowi
utrwalenia si¢ w praktyce jego angielskiego odpowiednika whistleblower. Z drugiej
strony w doktrynie zwraca si¢ takze uwage na okolicznos$¢, iz w u.0.s. nie wprowa-
dzono rozroznienia pomigdzy pojeciem ,,0soby dokonujacej zgloszenia”, nawet jesli
nie podlega ochronie, a ,,sygnalistag»®, co prowadzi do powstania rozdzwigku pomie-
dzy powszechnym (potocznym) oraz ustawowym zakresem tego terminu.

Zakres podmiotowy ustawy, wskazujacy na to, kto podlega ochronie jako sy-
gnalista w sytuacji dokonania zgloszenia lub ujawnienia publicznego, okreslony zo-
stal w art. 4 u.o.s. i obejmuje kazda osobe dokonujaca zgloszenia lub ujawnienia,
ktora informacj¢ o naruszeniu prawa pozyskuje w zwiagzku z pracg, przy czym zwig-
zek ten rozumiany jest w sposob szeroki, albowiem obejmuje prace, ktdra potencjal-
nie miata nastapic, lecz nie doszta do skutku, prace trwajaca oraz prace, ktora byta
wykonywana w przeszto$ci. Przepis zawarty we wskazanym artykule zawiera takze
wyliczenie konkretnych 0sob objetych ochrona, lecz nie jest ono enumeratywne?®.
Co ciekawe, w art. 4 ust. 1 pkt 4 u.o.s. jako jeden z przyktadéw osob objetych ochro-
ng wskazano przedsiebiorce i jak zauwaza si¢ w doktrynie, sytuacja ta oznacza, ze
zgloszenia lub ujawnienia publicznego moze dokona¢ takze kontrahent podmiotu
prawnego, u ktorego miato doj$¢ do naruszenia prawa?’.

Niezaleznie od tego zauwazy¢ nalezy, iz o ile sam termin whistleblower
(a tym bardziej ,,sygnalista”) w omawianym ujeciu posiada wzglednie krotkg hi-
storie, o tyle rola, jaka potocznie przypisuje si¢ osobie okreslanej tym terminem,

2 Jbidem.

B Sygnalista, [w:] SJP, https:/sjp.pl/sygnalista [dostep: 31.08.2024].

24 D. Tokarczyk, [w:] E. Rutkowska, D. Tokarczyk, Ustawa o ochronie sygnalistow. Komentarz,
LEX/el. 2024, art. 4, https://sip.lex.pl/#/commentary/587977514/7749547keyword=Ustawa%200%20
ochronie%?20sygnalist%C3%B3w.%20Komentarz&tocHit=1&cm=SFIRST/ [dostgp: 31.08.2024].

> Ibidem.

% Ibidem.

27 Ibidem.

50


https://sjp.pl/sygnalista
https://sip.lex.pl/%23/commentary/587977514/774954?keyword=Ustawa%2520o%2520ochronie%2520sygnalist%25C3%25B3w.%2520Komentarz&tocHit=1&cm=SFIRST/
https://sip.lex.pl/%23/commentary/587977514/774954?keyword=Ustawa%2520o%2520ochronie%2520sygnalist%25C3%25B3w.%2520Komentarz&tocHit=1&cm=SFIRST/

Wybrane zagadnienia dotyczace roli sygnalistow i kanatdéw zgtaszania w kontekscie rozwoju technologii...

ma znacznie dtuzsza histori¢. A. Stanger twierdzi, iz pierwszymi udokumentowa-
nymi sygnalistami byli w 1777 r. amerykanscy marynarze, ktorzy w obliczu walki
z Krolestwem Wielkiej Brytanii podpisali 19 lutego 1777 r. na poktadzie jednost-
ki USS Warren petycje do Kongresu Kontynentalnego, dokumentujaca naduzycia
ich dowodcy Eseka Hopkinsa®. Zdawac si¢ moze jednak, iz podejmowana w ten
sposob proba okreslenia ,,pierwszych udokumentowanych sygnalistow” wyklucza
bezzalozeniowa metode fenomenologiczng i zasadza si¢ na problemie uprzednie-
go okreslenia swoistego minimum cech wymaganych do zakwalifikowania osoby
jako ,,sygnalisty”. Co stoi bowiem na przeszkodzie, aby bez tych zalozen, $wia-
domie narazajgc si¢ na anachronizm, protoplastow wspotczesnych sygnalistow
upatrywaé w czasach znacznie odleglejszych? Chociazby pojawiajacy si¢ w Sta-
rym Testamencie prorok Nathan odegral kluczowa role w historii krola Dawida
i Batszeby, poniewaz gdy Dawid dopuscit si¢ grzechu (zlecajac zabojstwo Uriasza,
aby poslubi¢ jego zong¢ Batszebe), Nathan, §wiadomy tego czynu, skonfrontowat
Dawida z jego grzechem?. Nathan opowiedziat przypowies¢, ktora ujawnita nie-
sprawiedliwo$¢ popetniong przez kréla, co z kolei doprowadzilo do pokuty tego
ostatniego®. Tak wiec Nathan, podobnie jak sygnalista, podjat ryzyko, ujawniajac
naduzycie przez osob¢ bedaca u szczytu wiladzy, a jego dzialania zmierzaty do
naprawienia niesprawiedliwos$ci i przywrdocenia moralnego porzadku. Analogii tej
zdaje si¢ nie przeczy¢ okolicznos¢, iz panujacy w Izraelu na przetomie XI 1 X w.
p.n.e. ustroj polityczny niejako wymuszal, aby nieprawidtowo$¢ zostata zasygna-
lizowana przez t¢ sama osobe, ktora dopuscita si¢ nieprawosci, a wiec przez krola
(przy czym na potrzeby analogii akceptowalne sg watpliwosci co do mozliwosci
utozsamienia dziatania polegajacego na ,,ujawnieniu naruszenia” z jego ,,u§wiado-
mieniem”). Zaznaczy¢ nalezy, iz prorok dzialal w srodowisku, gdzie krytykowanie
kréla mogto prowadzi¢ do represji, ale mimo to zdecydowat si¢ na ujawnienie
prawdy, a jego odwaga przypomina wspotczesnych sygnalistow, ktdrzy naraza-
ja si¢ na zawodowe i osobiste konsekwencje w imi¢ prawdy i sprawiedliwosci.
Wspotczesni sygnalisci rowniez czesto stajg w obliczu ryzyka utraty pracy, repre-
sji ze strony przelozonych, jednak mimo to decyduja si¢ na ujawnienie nieprawi-
dlowosci. Co wigcej, celem Nathana nie bylo tylko oskarzenie Dawida, ale przede

28 A. Stanger, Whistleblowers: Honesty in America from Washington to Trump, Harvard University
Press, Cambridge 2019, s. 28.

¥ Pismo Swiete Starego i Nowego Testamentu, Biblia Tysiaclecia, wyd. 5, Poznan 2000, 2 Sm 12,
s. 1-15.

30 Ibidem.
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wszystkim doprowadzenie do pokuty i naprawienia krzywd. Jego dziatania byty
wiec skierowane na przywrocenie sprawiedliwosci, podobnie jak w przypadku sy-
gnalistow, ktorzy dziataja zazwyczaj w celu ujawnienia prawdy i doprowadzenia
do naprawienia szkdd wyrzadzonych przez dzialania niezgodne z prawem lub ety-
ka (czesto w kontekscie ochrony dobra publicznego).

W mitologii greckiej postacig, ktorag mozna uznaé za protoplaste sygnalistow
we wspoétczesnym rozumieniu, jest Prometeusz, znany z tego, ze sprzeciwit si¢ woli
Zeusa, dostarczajac ludziom ogien, symbolizujacy wiedze, technologie i cywiliza-
cje. Tym samym Prometeusz ujawnit ludziom tajemnice, ktore byty zastrzezone dla
bogdw, dziatajgc wbrew zakazowi najwyzszego autorytetu Zeusa’!. Podobnie wigc
jak sygnalisci, ktorzy czgsto sprzeciwiaja si¢ autorytetom w celu ujawnienia infor-
macji ukrywanych przed spoleczenstwem, Prometeusz podjat dziatanie, ktore miato
na celu przyniesienie dobra publicznego, mimo ze bylo to sprzeczne z interesami
poteznych jednostek. Przekazanie ognia ludzkosci byto aktem, ktéry miat na celu
rozwoj i dobrobyt catej rasy ludzkiej. W mitologii Prometeusz zostat surowo uka-
rany przez Zeusa za swoje dziatania, gdyz przykuto go do skaty, gdzie codziennie
orzet kaukaski wyjadat mu watrobg®. Kara ta stanowi niejako symbol repres;ji, jakie
moga spotka¢ tych, ktorzy dzialaja na przekor wiadzy. Podobnie jak Prometeusz
wspotczesni sygnalisci czesto stajg w obliczu powaznych konsekwencji, takich jak
utrata pracy, procesy sadowe, a nawet zagrozenie dla zycia, a to za swoje dzialania
na rzecz dobra innych. Przyktady te ukazuja, ze chociaz idea sygnalizowania niepra-
widlowosci jest wspotczesnym terminem, jej moralne fundamenty si¢gaja znacznie
glebiej, nawet do starozytnosci i sg zakorzenione w tradycjach etycznych, religij-
nych, a takze w mitach i legendach, ktore od wiekéw ucza nas o wartosci odwagi,
wiedzy i sprawiedliwosci.

Dowodzac przemoznego wpltywu tego zagadnienia na otaczajaca nas rzeczy-
wisto$¢, mozna postuzy¢ si¢ przyktadem W.M. Felta, amerykanskiego prawnika
i bytego zastepcy dyrektora Federalnego Biura Sledczego w Stanach Zjednoczo-
nych Ameryki (FBI), ktory w maju 2005 r. ujawnit, iz w trakcie afery Watergate to
on byl zrédlem informacji zwanym ,,Glebokie Gardto™, a wiec ujawnit nielegalne
dziatania administracji R. Nixona skierowane przeciwko jego przeciwnikom poli-

tycznym, co doprowadzilo do ustgpienia tego polityka ze stanowiska prezydenta

31 K. Kumaniecki, Mitologia Grekow i Rzymian, Warszawa 1988, s. 45-48.

32 [bidem.

3 ].D. O’Connor, I'm the Guy They Called Deep Throat, ,,Vanity Fair”, https://www.vanityfair.
com/news/politics/2005/07/deepthroat200507 ?printable=true&currentPage=all/ [dostep: 30.08.2024].
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Stanow Zjednoczonych Ameryki*. Nie sposob takze poming¢ jako przyktad spra-
wy E.J. Snowdena, bytego pracownika CIA i zleceniobiorce firm Dell oraz Booz
Allen Hamilton, ktory ujawnit kilkaset tysigcy poufnych, tajnych i $cisle tajnych
dokumentow amerykanskiej wewnetrznej agencji wywiadowczej National Security
Agency (NSA), co okreslono jako najwigkszy wyciek tajnych informacji w historii
USA3 (w tym m.in. informacje o programie PRISM, pozwalajagcym masowo pod-
stuchiwa¢ rozmowy Amerykandéw i obywateli innych krajow*®). Symptomatyczna
zdaje si¢ juz sama liczba mozliwych do przytoczenia przypadkow sygnalizowania
nieprawidlowosci, a to chociazby z ostatniej dekady, takich jak sprawy H. Wilkin-
sona’’, Lux Leaks®, Panama Papers®, Novartis* czy chociazby (wcigz tak nieodle-
gly) przypadek L. Wenlianga, ktory byl chinskim lekarzem pracujagcym w szpitalu
w Wuhan, w prowincji Hubei i stat si¢ znany jako sygnalista, ktory na poczatku
pandemii COVID-19 probowat ostrzec swoich kolegdéw i wiadze chinskie o wybu-
chu nowego, groznego wirusa przypominajacego SARS, czego nastgpstwem byto
upomnienie go przez chinskie wtadze*'.

Wsrod polskich przyktadow znanych sygnalistow wymieni¢ nalezy przede
wszystkim niezwykle doniosty historycznie przypadek J. Karskiego, polskiego ku-
riera i dyplomaty, ktory podczas Il wojny $wiatowej odegrat kluczowa rolg jako sy-
gnalista, kiedy to jako cztonek polskiego ruchu oporu na wtasne oczy zobaczyt okru-
cienstwa Holocaustu, odwiedzajac getto warszawskie i oboz przejsciowy w Izbicy
(zidentyfikowany przezen mylnie jako oboz zaglady w Belzcu), a zebrane przy tej

3 R. Perlstein, Watergate scandal, [w:] Encyclopaedia Britannica, https://www.britannica.com/
event/Watergate-Scandal/ [dostep: 30.08.2024].

35 M. Ray, Edward Snowden, [w:] Encyclopaedia Britannica, https://www.britannica.com/bio-
graphy/Edward-Snowden/ [dostep: 30.08.2024].

3 U.S., British intelligence mining data from nine U.S. Internet companies in broad secret program
— The Washington Post, ,,Washington Post”, https://www.washingtonpost.com/ [dost¢p: 30.08.2024].

37 M. Todd, Danske Bank Whistleblower Testifies at European Parliament, Whistleblower Network
News, https://whistleblowerprotection.eu/blog/danske-bank-whistleblower-testifies-at-european-par-
liament/ [dostep: 30.08.2024].

38 F. Shiel, European court reverses course to rule in favor of LuxLeaks whistleblower, https://
www.icij.org/investigations/luxembourg-leaks/european-court-reverses-course-to-rule-in-favor-of-
-luxleaks-whistleblower/ [dostep: 30.08.2024].

¥ M. Hudson, The Panama Papers: Exposing the Rogue Offshore Finance Industry, https://www.
icij.org/investigations/panama-papers/ [dostgp: 30.08.2024].

0 United States Files Complaint Against Novartis Pharmaceuticals Corp. for Allegedly Paying
Kickbacks to Doctors in Exchange for Prescribing Its Drugs, https://www.justice.gov/opa/pr/united-
-states-files-complaint-against-novartis-pharmaceuticals-corp-allegedly-paying/ [dostgp: 30.08.2024].

4 Coronavirus kills Chinese whistleblower ophthalmologist, American Academy of Ophthalmolo-
gy, https://www.aao.org/education/headline/coronavirus-kills-chinese-whistleblower-ophthalmol/
[dostep: 30.08.2024].
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okazji informacje przekazat aliantom, osobiscie informujac o stwierdzonym proce-
derze prezydenta Stanow Zjednoczonych Ameryki F.D. Roosevelta*>. Mimo wysit-
kow J. Karskiego jego informacje nie wywotaly natychmiastowej reakcji panstw,
ktore wspdlnie przeciwstawity si¢ blokowi panstw Osi, co nadaje staraniom J. Kar-
skiego jako sygnalisty szczegdlnego tragizmu®. Wsrod bardziej aktualnych przy-
ktadéw mozna wspomnie¢ o mjr. M. Ratajczyku, ktoéry informowat o mozliwosci
ztamania procedur wewngtrznych dotyczacych izolacji chorych w zaktadzie karnym
w Garbalinie, gdzie w ciggu zaledwie kilku dni doszto do zakazenia si¢ przez 82 oso-
by chorobg COVID-19, co miato si¢ spotkac¢ z naciskiem przetozonych na ograni-
czenie badania przypadkow zakazen*.

W $wietle przytoczonych dotychczas przyktadow nie sposob kwestionowaé
faktu, iz znaczenie dzialan sygnalistow, niezaleznie od przyjetego zakresu tego po-
jecia i wtorujacego temu dziejowemu dorobkowi, pozostaje nieocenione. Znaczenie
to zostato takze dostrzezone przez ustawodawce europejskiego, czemu dano wyraz
literalnie w tresci dyrektywy 2019/1937, gdzie wskazano, ze ,,zglaszajac naruszenia
prawa Unii, ktore sg szkodliwe dla interesu publicznego, osoby takie dziataja jako
sygnalisci i tym samym odgrywaja kluczowa rol¢ w ujawnianiu takich naruszen i za-
pobieganiu im oraz w ochronie dobra spotecznego™’. Konstatacja ta przenosi nas
z kolei do zagadnienia ewolucji roli ,,sygnalistow” w kontekscie technologii cyfro-
wych, gdzie konieczne zdaje si¢ odwotanie do truizmu, iz tym, co w istocie czyni
role sygnalistow kluczowa przy ujawnianiu i zapobieganiu naruszen, a takze stanowi
zasadniczy element wspomnianego juz minimum cech wymaganych do zakwali-
fikowania osoby jako ,,sygnalisty”, pozostaje ,,informacja”. Znalazto to odzwier-
ciedlenie w dyrektywie 2019/1937 poprzez stwierdzenie, ze ,,0soby pracujace dla
organizacji publicznej lub prywatnej, lub utrzymujace kontakt z takg organizacjg
w zwigzku ze swojg dzialalno$cig zawodowa niejednokrotnie jako pierwsze dowia-
duja si¢ o zagrozeniach, lub szkodach dla interesu publicznego, do jakich dochodzi
w tym konteks$cie™*. Prima facie zdawaé sie moze, iz tak blahe stwierdzenie nie
moze stanowi¢ zadnego wktadu do dyskursu w zakresie omawianej tematyki, lecz
W sposoOb przejrzysty obrazuje ono zarzewie ewolucji roli sygnalisty w kontekscie

42 J. Jankowski, J. Karski, Raport tajnego emisariusza, Krakow 2019, s. 222.

°A. Becker, Messengers of Disaster: Raphael Lemkin, Jan Karski, and Others, ,,Journal of Holo-
caust Studies” 2017, s. 114.

4 Epidemia w wigzieniu? ,, Winny” sygnalista, https://www.rp.pl/sluzby/art864492 1 -epidemia-w-
-wiezieniu-winny-sygnalista/ [dostep: 30.08.2024].

4 Zob. Preambuta dyrektywy 2019/1937 motyw 1.

% Ibidem.

54


https://www.rp.pl/sluzby/art8644921-epidemia-w-wiezieniu-winny-sygnalista
https://www.rp.pl/sluzby/art8644921-epidemia-w-wiezieniu-winny-sygnalista

Wybrane zagadnienia dotyczace roli sygnalistow i kanatdéw zgtaszania w kontekscie rozwoju technologii...

technologii cyfrowych, albowiem o ile rola ta juz w przesztosci istotnie oddziatywa-
fa na spoleczenstwo, o tyle w dobie spoleczenstwa informacyjnego oddziatywanie to
ulega zasadniczej intensyfikacji.

Warto w tym miejscu przypomnieé, ze pojecie ,,spoleczenstwo informacyjne”
odnosi si¢ do idei, iz informacja staje si¢ centralnym zasobem, decydujgcym o roz-
woju gospodarczym, spotecznym i kulturalnym. Juz w latach 60. XX w. japonscy
badacze dostrzegli, ze w wyniku postepu technologicznego i rosnacego znacze-
nia technologii informacyjnych spoteczenstwo zaczyna ewoluowaé w kierunku,
w ktorym informacja staje si¢ kluczowym czynnikiem produkcji, obok pracy i ka-
pitatu*’. Zrozumienie tej zmiany pozwala na lepsze uchwycenie roli sygnalistow
w nowym, cyfrowym ekosystemie, gdzie sygnalista nie jest juz jedynie osoba prze-
kazujacg istotne informacje na temat naruszen, lecz staje si¢ on takze istotnym ele-
mentem obiegu informacji, ktérej warto$¢ nieustannie wzrasta. Informacja, bedaca
trzonem gospodarki opartej na wiedzy, zyskuje szczegdlng wage w erze cyfrowe;j,
gdzie dostep do niej oraz jej wlasciwe zarzadzanie moga decydowac o sukcesie
lub porazce zarébwno jednostek, jak i calych organizacji. Technologie cyfrowe, ta-
kie jak Al, blockchain czy big data, ktore rozwijaty si¢ rdwnolegle z koncepcja
spoteczenstwa informacyjnego, przynosza nowe wyzwania i mozliwosci w zakre-
sie ochrony sygnalistoéw, poniewaz z jednej strony umozliwiajg lepsze zabezpie-
czenie zgloszen oraz potencjalne zachowanie anonimowosci, a z drugiej stawiaja
przed nami wyzwania zwigzane z bezpieczenstwem danych, ich niezmiennoscia
oraz odpowiedzialnoscig za decyzje podejmowane przez systemy algorytmiczne.
W erze cyfrowej rola sygnalistow, cho¢ zasadniczo opiera si¢ na tych samych zasa-
dach, to zyskuje jednak nowe, nieznane dotad wymiary. O ile w przesztosci zakres
dziatan sygnalistow ulegal zasadniczemu zawg¢zeniu i to od czynnikow zewnetrz-
nych zalezata skala wptywu przekazywanych przez nich informacji, o tyle w dobie
globalnych sieci informacyjnych sygnali$ci samodzielnie mogg dziala¢ na skale
miedzynarodowa, przekazujac informacje, ktore per se moga wplyna¢ na decyzje
polityczne, gospodarcze, a nawet spoteczne na calym $wiecie. Jednoczesnie jednak
rosnaca rola informacji w gospodarce stawia ich w jeszcze bardziej niebezpiecz-
nej pozycji, narazajac na represje zarOwno ze strony organizacji, jak i rzadow, co
z kolei wymaga stosowania rownie zaawansowanych §rodkéw ochrony, ktérych

tempo rozwoju musi co najmniej dorownywac tempu rozwoju technologii informa-

47 K.J. Fietkiewicz, The Development of Information Society in Japan: A Case Study of 21 Metro-
politan Areas, 2019, s. 3-5.
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cyjnych. Dlatego tak wazne jest, aby prawo nadazato za omawianymi zmianami,
oferujac skuteczng ochrone i wsparcie dla tych, ktérzy decyduja si¢ ujawni¢ infor-
macje na temat nieprawidlowosci.

Podsumowujac, ewolucja roli sygnalistow w erze cyfrowej odzwierciedla
glebsze zmiany w strukturze spoteczenstwa informacyjnego. W miarg jak informa-
cja staje si¢ centralnym zasobem naszej epoki, ro$nie takze znaczenie sygnalistow,
ktorzy chronig jej integralno$¢ i przejrzystos¢. W tym konteksScie sygnalisci nie
tylko ujawniajg naruszenia, ale rowniez odgrywaja kluczowg role w ksztalttowaniu
spoleczefistwa przysztosci, w ktorym informacja jest nie tylko cennym zasobem,
ale takze narzedziem stuzacym do budowania bardziej sprawiedliwego i przejrzy-

stego Swiata.

2. Rewolucja w zakresie ochrony sygnalistow i kanalow
zglaszania oraz towarzyszace im wyzwania prawodawcze
w erze cyfrowej

Rewolucja cyfrowa, ktorej jesteSmy $§wiadkami, znaczaco wptyneta na nie-
mal wszystkie aspekty zycia spolecznego i gospodarczego, w tym na oczekiwania
wobec tego, w jaki sposob rewolucji tej sprosta prawo. O ile wiec w kontekscie
ochrony sygnalistéw osoby zglaszajace naruszenia do§wiadczajg zarowno nowych
mozliwosci, jak 1 wyzwan, o tyle po stronie ustawodawcy rozwoj technologii cy-
frowych sprowadza si¢ przede wszystkim do wyzwan, z jakimi musi si¢ zmierzyc¢.
W odpowiedzi na te zmiany, zar6wno na poziomie unijnym, jak i krajowym, wpro-
wadzane sg nowe regulacje, ktore majg na celu ochrong 0sob zgtaszajacych niepra-
widtowosci, i cho¢ prawo chronigce sygnalistow jest stosunkowo nowym zjawi-
skiem w systemach prawnych na §wiecie, to idea ochrony tych, ktérzy odwazaja si¢
zglasza¢ naruszenia prawa, ma juz swoje korzenie w poprzednich wiekach. W Sta-
nach Zjednoczonych Ameryki namiastka przepisow z zakresu ochrony sygnalistow
znalazta formalne odzwierciedlenie juz w XVIII w., a to wraz z uchwaleniem usta-
wy False Claims Act w 1863 r.*%, ktora miata na celu walke z korupcja i naduzycia-
mi w czasie wojny secesyjnej. False Claims Act nie tylko chronita sygnalistow, ale
réwniez oferowata im odszkodowania za ujawnienie nieprawidtowosci, co miato na
celu zachecanie do zglaszania przypadkéw oszustw. Kolejny wiek przynidst dalszy
rozwoj ochrony prawnej sygnalistow w USA, ktorego owocami byly m.in. takie

8 The False Claims Act, https://www.justice.gov/civil/false-claims-act/ [dostep: 30.08.2024].
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ustawy, jak: Lloyd—La Follette Act z dnia 24 sierpnia 1912 r.*°, Solid Waste Dispo-
sal Act z dnia 20 pazdziernika 1965 1.5, czy Whistleblower Protection Act z dnia
10 kwietnia 1998 r.>! W Europie prawo chronigce sygnalistéw miato dotychczas
wymiar epizodyczny*? i zaczeto zyskiwaé na znaczeniu w latach 90., czego przy-
ktadem jest Public Interest Disclosure Act, ktory wszedt w zycie w Zjednoczonym
Kroélestwie Wielkiej Brytanii i Irlandii Péinocnej 2 lipca 1998 r.33

W Polsce ochrona sygnalistow, jako formalne zagadnienie prawne, zacz¢la zy-
skiwa¢ na znaczeniu stosunkowo p6zno. W czasach Polskiej Rzeczpospolitej Lu-
dowej (RPL) system prawny byt $cisle kontrolowany przez wladze komunistyczne,
co sprawiato, ze formalne mechanizmy ochrony sygnalistow (w przedmiotowym
znaczeniu, ktore nalezy odrozni¢ od zjawiska denuncjacji wladzom PRL) byty ogra-
niczone. Po upadku komunizmu w 1989 r. Polska weszta na $ciezke transformacji
ustrojowej, jednak formalna ochrona sygnalistow jako osobna kategoria i zagadnie-
nie prawne nadal nie wystgpowata. Wspolczesny rozwdj prawa chronigcego sygnali-
stow w Polsce jest §cisle zwigzany ze wdrazaniem dyrektywy 2019/1937, ktora stata
si¢ podstawa dla u.o.s. i byta kluczowym krokiem w ustanowieniu nowoczesnych
mechanizmoéw ochrony sygnalistow w Polsce.

Nie bedzie chyba przesada stwierdzenie, ze dyrektywa 2019/1937 stanowi
podwaling dla proby uporania si¢ z jednym z najbardziej aktualnych wyzwan Unii
Europejskiej (UE), jakim jest problem ochrony sygnalistow. W czasach dynamicz-
nych zmian technologicznych, globalizacji oraz rosnagcej $wiadomosci spotecznej
konieczno$¢ wprowadzenia jednolitych standardow ochrony dla osob zgtaszajacych
naruszenia prawa stata si¢ nicodzownym elementem wzmocnienia rzgdow prawa

i demokracji w panstwach cztonkowskich UE. Prace nad dyrektywa 2019/1937

4 Lloyd-La Follette Act of 1912, https://whistleblower.house.gov/resources/all-resources/commit-
tee-jurisdiction-tool/whistleblowing-executive-branch-employee/lloyd-la-follette-act-1912/ [dostep:
30.08.2024].

30 Filing Whistleblower Complaints Under the Solid Waste Disposal Act, https://www.osha.gov/
sites/default/files/publications/OSHA3815.pdf/ [dostep: 30.08.2024].

S Whistleblower Protections — Rights Of Employees [5 U.s.c. §2302 (B)(8)], https://www.ame-
ricorps.gov/sites/default/files/document/2021 08 27 Whistleblower Rights Employees OGC.pdf/
[dostep: 30.08.2024].

2 D. Huseynova, K. Piperigos, Justice for justice: Protecting whistleblowers in the EU protection of
whistleblowers — the why and the how, http://transparency.eu/wp-content/uploads/2018/04/WB_ Transpa-
rency-Group-CoE-17-18.pdf, cit. per B. Baran, 1. Wprowadzenie, [w:] B. Baran, M. Oz6g (red.), Ochro-
na sygnalistow. Regulacje dotyczqce 0sob zglaszajgcych nieprawidtowosci, Warszawa 2021.

3 Guidance Whistleblowing and the Public Interest Disclosure Act 1998 (c.23) (accessible version),
https://www.gov.uk/government/publications/whistleblowing-and-the-public-interest-disclosure-act-
1998-c23/whistleblowing-and-the-public-interest- disclosure-act-1998-c23-accessible-version/  [dos-
tep: 30.08.2024].
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zostaly zainicjowane w odpowiedzi na rosngce zapotrzebowanie na jednolite stan-
dardy ochrony sygnalistow w UE, poniewaz wczesniejsze regulacje w tym zakre-
sie byly fragmentaryczne i roznily si¢ w zalezno$ci od panstwa cztonkowskiego.
Niektore kraje wprowadzity juz wezesniej kompleksowe przepisy chroniace sygna-
listow, podczas gdy inne panstwa cztonkowskie miaty jedynie ograniczone ramy
prawne, ktore nie gwarantowaty pelnej ochrony przed dziataniami odwetowymi.
Dyrektywa 2019/1937 powstata wigc z my$la o zniwelowaniu tych réznic.

Celem dyrektywy 2019/1937 jest przede wszystkim ustanowienie minimalnych
standardow ochrony sygnalistow w catej UE 1 w tym celu zobowiazuje ona panstwa
cztonkowskie do wprowadzenia przepisoOw krajowych, ktore beda chroni¢ osoby
zglaszajace naruszenia prawa UE przed dzialaniami odwetowymi oraz zapewnia
im dostep do skutecznych mechanizméw zglaszania nieprawidtowosci. Dyrektywa
2019/1937 obejmuje szeroki zakres naruszen, ktore moga byc¢ zglaszane przez sygna-
listow. Zgodnie z art. 2 ust. 1 dyrektywy 2019/1937 ma ona zastosowanie do zglo-
szen dotyczacych naruszen przepisow UE w takich dziedzinach jak: zamdwienia pu-
bliczne, ustugi finansowe, bezpieczenstwo produktow, ochrona srodowiska, ochrona
zdrowia publicznego, ochrona konsumentoéw, ochrona prywatnosci i danych osobo-
wych oraz bezpieczenstwo sieci i systeméw informatycznych. Jednym z najwaz-
niejszych postanowien dyrektywy 2019/1937 jest obowigzek wprowadzenia przez
panstwa cztonkowskie UE efektywnych i bezpiecznych mechanizméw zgtaszania
naruszen prawa>’. Art. 7 dyrektywy 2019/1937 zobowigzuje panstwa cztonkowskie
do zapewnienia, ze osoby majace wiedz¢ o naruszeniach beda mogly je zglaszac¢
zardbwno wewnetrznie, jak 1 zewnetrznie. Wewngtrzne kanaly zglaszania (art. 8 dy-
rektywy 2019/1937) musza by¢ dostepne dla wszystkich pracownikow oraz innych
0sOb zwigzanych zawodowo z organizacjg, np. kontrahentow czy stazystow. Pra-
codawcy maja obowigzek ustanowienia wewnetrznych procedur, ktore umozliwia
sygnalistom zglaszanie naruszen w sposob poufny i zabezpieczajacy przed ujawnie-
niem ich tozsamosci. Zewnetrzne kanaly zglaszania (art. 10 dyrektywy 2019/1937)
powinny by¢ ustanowione przez odpowiednie organy publiczne, ktore beda przyj-
mowac zgloszenia dotyczace naruszen prawa UE. Te organy musza takze zapewnic,
ze informacje zgtaszane przez sygnalistow beda chronione i ze sygnali$ci nie beda
narazeni na zadne formy represji z tego tytutu. Dyrektywa 2019/1937 wprowadza
takze bezwzgledny zakaz dziatah odwetowych wobec sygnalistow (art. 19 dyrekty-

3% J. Murszewski, Problemy implementacji dyrektywy 2019/1937 do polskiego porzgdku prawne-
go, [w:] B. Baran, M. Oz6g (red.), op. cit.
5 Ibidem.
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wy 2019/1937). Dziatania te moga obejmowa¢ réznorodne formy represji, od zwol-
nienia z pracy, przez degradacje, po subtelniejsze formy nacisku, jak np. pogorszenie
warunkow pracy czy odmowa awansu. Dyrektywa 2019/1937 wymaga, aby panstwa
cztonkowskie UE wprowadzily przepisy gwarantujace ochron¢ sygnalistow przed
takimi dziataniami, a takze umozliwily im dochodzenie swoich praw w przypadku,
gdyby doszto do naruszenia tych przepisow. Naktada ona takze na panstwa czton-
kowskie UE obowigzek zapewnienia, ze tozsamo$¢ sygnalistow bedzie chroniona
na kazdym etapie procesu zglaszania i rozpatrywania naruszen. Poufno$¢ danych
sygnalistow ma kluczowe znaczenie dla skuteczno$ci mechanizmoéw zgtaszania, po-
niewaz obawa przed ujawnieniem tozsamo$ci moze skutecznie zniecheca¢ do zgta-
szania nieprawidlowosci (art. 16 dyrektywy 2019/1937). Zgodnie z art. 17 dyrekty-
wy 2019/1937 panstwa cztonkowskie UE muszg roéwniez wprowadzi¢ odpowiednie
srodki ochrony danych osobowych sygnalistow, zgodnie z ogdlnymi przepisami
o ochronie danych, takimi jak rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 (RODO). Ochrona ta obejmuje zarowno dane osobowe sygnalistow,
jak 1 wszelkie informacje, ktore moglyby prowadzi¢ do ich identyfikacji.

Proces implementacji dyrektywy 2019/1937 w panstwach cztonkowskich UE
napotkat liczne wyzwania. W Polsce prace nad implementacjg dyrektywy 2019/1937
rozpoczely si¢ dopiero pod koniec 2021 r., co spowodowalo znaczace opdznienia
wzgledem harmonogramu narzuconego przez dyrektywe 2019/1937. Ostatecznie
wejscie w zycie przepisow u.0.s. przypadto na dzien 25 wrzesnia 2024 r. i reguluja
one szeroki zakres kwestii zwigzanych z ochrong osob zglaszajacych naruszenia pra-
wa. Ustawa ta, zgodnie z art. 1 u.0.s., reguluje m.in. warunki objecia ochrong sygna-
listow, srodki ochrony przed dziataniami odwetowymi, zasady ustalania wewnetrz-
nych procedur zglaszania naruszen oraz zadania Rzecznika Praw Obywatelskich
w tym zakresie. Ustawa o ochronie sygnalistow definiuje takze pojecia kluczowe dla
jej stosowania, takie jak ,,dzialanie odwetowe”, ,,informacja o naruszeniu prawa” czy
kontekst zwigzany z pracg” (art. 2 u.o.s.). Ustawa wprowadza obowigzek ustanowie-
nia przez pracodawcow wewngtrznych procedur zglaszania naruszen, ktore musza
by¢ zgodne z wymogami okre§lonymi w ustawie. Zgodnie z art. 8 u.o.s. procedury
te musza by¢ transparentne, dostepne i zapewnia¢ poufno$¢ zgloszen. Pracodawcy sa
zobowiazani do informowania pracownikow o dostepnych kanalach zgtaszania oraz
o przystugujacych im prawach. W kontekscie zgloszen zewnetrznych art. 10 u.o.s.
naktada obowigzek przyjmowania takich zgloszen przez odpowiednie organy pu-
bliczne, ktore sa zobowiazane do ich rozpatrywania w sposob bezstronny i rzetelny.

Ustawa o ochronie sygnalistow przewiduje takze mozliwo$¢ dokonania tzw. ujaw-
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nienia publicznego, ktdore moze nastapic, jesli zgloszenie wewnetrzne lub zewngtrz-
ne nie przyniosto oczekiwanego rezultatu, a naruszenie prawa stanowi bezposrednie
zagrozenie dla interesu publicznego (art. 51 uv.0.s.). Kluczowym elementem ustawy
sa przepisy dotyczace ochrony sygnalistow przed dzialaniami odwetowymi. Art. 11
u.0.s. wprowadza zakaz podejmowania jakichkolwiek dziatan odwetowych wobec
sygnalistow, a takze prob lub grozby zastosowania takich dziatan. Sygnalisci, ktorzy
doswiadcza dziatan odwetowych, maja prawo do odszkodowania, ktorego wysokos¢
nie moze by¢ nizsza niz przecig¢tne miesigczne wynagrodzenie w gospodarce narodo-
wej (art. 14 u.o.s.). Ustawa przewiduje takze mozliwos¢ zadoscuczynienia za szkody
niematerialne, takie jak naruszenie dobr osobistych sygnalisty.

Juz na pierwszy rzut oka samo wyliczenie kwestii objetych ustawg o ochronie
sygnalistow wskazuje na stosunkowo szerokie uregulowanie tej problematyki, lecz
w konteks$cie rosnacej liczby regulacji dotyczacych ochrony danych osobowych oraz
ochrony sygnalistow widoczny staje si¢ brak pelnej harmonizacji migdzy kluczowy-
mi aktami prawnymi UE i Rzeczpospolitej Polskiej (RP). Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych, RODO), ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych® oraz ustawa z dnia 14 czerwca 2024 r. o ochronie
sygnalistow stawiajg przed praktykami prawa i przedsigbiorstwami wyzwania, ktore
moga prowadzi¢ do powaznych problemow z interpretacja i wdrazaniem odpowied-
nich procedur. Celem RODO jest zapewnienie wysokiego poziomu ochrony danych
osobowych oraz ujednolicenie przepisow dotyczacych ich przetwarzania na pozio-
mie UE. Z drugiej strony u.0.s. wdraza do polskiego porzadku prawnego dyrekty-
we 2019/1937, ktérej celem jest ochrona 0sob zglaszajacych naruszenia prawa, tzw.
sygnalistow. Podczas gdy RODO koncentruje si¢ na ochronie prywatnosci i danych
osobowych, u.0.s. ma na celu zapewnienie bezpieczenstwa i ochrony osobom, ktére
ujawniaja nieprawidtowos$ci, czgsto narazajac si¢ na dzialania odwetowe. W prak-
tyce oba te akty prawne moga si¢ wzajemnie przenikaé, co prowadzi do licznych
wyzwan zwigzanych z ich wdrazaniem. Jednym z kluczowych punktow styku po-
miedzy RODO a u.o.s. jest przetwarzanie danych osobowych w ramach systeméw
zgloszen. Przepisy u.0.s. wymagaja, aby organizacje ustanowity procedury umozli-

% Dz. Urz. UE L 119 2 2016 r. (dalej: ,,RODO”).
57 Dz. U. 22019 r. poz. 1781 (dalej: ,,u.0.d.0.”).
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wiajagce zglaszanie naruszen prawa, ktore moga zawiera¢ dane osobowe, zardowno
sygnalistow, jak i osob, ktorych dotyczy zgloszenie. Jak stanowi art. 5 RODO, prze-
twarzanie danych osobowych powinno by¢ zgodne z zasadami legalnosci, rzetel-
nosci i przejrzystosci, a takze ograniczone do niezb¢dnego minimum. Jednak art. 4
ust. 3 u.0.s. pozwala na przetwarzanie danych osobowych w zakresie niezb¢dnym
do realizacji celow zgloszenia bez konieczno$ci informowania osoby, ktorej dane
dotycza, o ich przetwarzaniu, co w normalnych warunkach bytoby wymagane przez
RODO, a to zgodnie z art. 13 1 14 RODO. Takie odstepstwo ma na celu ochrong sy-
gnalistow 1 0sob zaangazowanych w proces zgtaszania przed potencjalnymi dziata-
niami odwetowymi. Mimo zZe takie rozwigzanie jest uzasadnione z punktu widzenia
ochrony sygnalistow, moze prowadzi¢ do konfliktéw z zasadami ochrony danych
osobowych ustanowionymi przez RODO.

Co wigcej, zgodnie z art. 14 RODO administrator danych osobowych jest zo-
bowigzany do poinformowania osoby, ktorej dane dotycza, o przetwarzaniu jej da-
nych, co stanowi kluczowy element zapewniajacy transparentno$¢ przetwarzania
danych osobowych. W kontekscie u.o.s. ten obowigzek informacyjny moze jednak
kolidowac z potrzebg zapewnienia anonimowosci i bezpieczenstwa sygnalistom. Co
prawda w art. 14 ust. 5 lit. b RODO przewidziano mozliwo$¢ wylaczenia obowigzku
informacyjnego, jesli jego realizacja mogtaby uniemozliwi¢ lub powaznie utrudnic¢
osiggnigcie celow przetwarzania danych. W praktyce oznacza to, ze organizacje ko-
rzystajace z przepisOw u.0.s. mogg nie by¢ zobowigzane do informowania 0sob, kto-
rych dane dotycza, o ich przetwarzaniu, jesli mogloby to narazi¢ sygnalist¢ na dzia-
tania odwetowe, jednakze brak jednoznacznosci w stosowaniu tych przepisow moze
prowadzi¢ do niepewnosci prawa. Przyktadowo, jesli zgtoszenie dotyczy powaz-
nych naruszen, takich jak korupcja, przestepstwa finansowe czy mobbing, organiza-
cja musi balansowa¢ miedzy obowigzkiem ochrony danych osobowych a potrzeba
zapewnienia bezpieczenstwa sygnalistom. W praktyce decyzje te moga prowadzic¢
do réznic interpretacyjnych i potencjalnych naruszen przepisow RODO.

Kolejnym aspektem, ktéry wymaga uwagi, jest przetwarzanie danych wrazli-
wych, takich jak informacje o stanie zdrowia, orientacji seksualnej czy przynalez-
nosci do zwigzkow zawodowych, ktore mogg by¢ czescia zgloszenia sygnalisty.
Art. 9 ust. 1 RODO generalnie zakazuje przetwarzania takich danych, chyba ze
spetnione sg okreslone warunki, jak np. wyrazna zgoda osoby, ktorej dane dotycza,
lub jesli przetwarzanie jest niezbedne do ochrony intereséw publicznych. Nato-
miast u.0.s. nie precyzuje jednoznacznie, w jaki sposob takie dane powinny by¢

przetwarzane w kontekscie zgltoszen. W praktyce oznacza to, ze administratorzy
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danych muszg podejmowac ad hoc decyzje, ktore moga nie by¢ zgodne z wymo-
gami RODO. Moze to prowadzi¢ do sytuacji, w ktorych dane wrazliwe sa przetwa-
rzane w sposob, ktory narusza przepisy RODO, co z kolei moze skutkowac natoze-
niem kar na organizacj¢. Kolejnym wyzwaniem jest rozbiezno$¢ terminologiczna
i proceduralna pomigdzy RODO a ustawa o ochronie sygnalistow. Przyktadowo
podczas gdy RODO postuguje si¢ pojeciami takimi jak ,,administrator danych”,
»podmiot przetwarzajacy” czy ,,0soba, ktorej dane dotycza”, u.o.s. wprowadza
swoje pojecia, takie jak ,,sygnalista” czy ,,zgloszenie”. Takie rdznice, mimo ze
z perspektywy kazdego z tych aktow z osobna zdawac si¢ mogg zasadne, to moga
prowadzi¢ do nieporozumien w interpretacji przepisdOw oraz trudnosci w ich prak-
tycznym zastosowaniu. Co wigcej, u.o.s. wprowadza specyficzne procedury zglo-
szen, ktore moga kolidowaé z obowigzkami wynikajacymi z RODO. Przyktadowo
art. 6 ust. 1 u.o.s. przewiduje, ze zgloszenia powinny by¢ przyjmowane i rozpatry-
wane w sposob zapewniajacy maksymalng poufnos¢, jednakze RODO wymaga,
aby przetwarzanie danych osobowych odbywato si¢ w sposob przejrzysty i zro-
zumiaty dla osob, ktorych dane dotycza (art. 12 RODO). Te dwie zasady moga
by¢ trudne do pogodzenia w praktyce, co juz obecnie prowadzi do dylematow, jak
zapewni¢ zgodno$¢ z obiema regulacjami.

Brak petnej harmonizacji migdzy tymi aktami prawnymi moze prowadzi¢ do
réznic interpretacyjnych na poziomie krajowym i europejskim, bowiem panstwa
cztonkowskie UE maja mozliwo$¢ dostosowania swoich przepisoéw krajowych do
wymogow zarowno RODO, jak i dyrektywy 2019/1937, a rdznice te moga prowa-
dzi¢ do niejasnosci i niejednolitosci w stosowaniu prawa. Brak harmonizacji pomig-
dzy RODO a u.o.s. stawia natomiast szereg powaznych wyzwan przed praktykami,
a wigzace si¢ z nimi ewentualne konsekwencje moga mie¢ wymiar nie tylko praw-
ny, lecz takze finansowy. W tej sytuacji w celu minimalizacji ryzyka organizacje
juz obecnie powinny podejmowac dziatania majace na celu zapewnienie zgodnos$ci
z obiema regulacjami.

Konfrontujac wskazane prawodawcze trudnosci w zakresie implementacji
1 harmonizacji przepisow z problematykg rozwoju technologii cyfrowych, stwier-
dzi¢ nalezy, iz te spowodowaly prawdziwa rewolucj¢ w obszarze kanatow zgtasza-
nia naruszen. Tradycyjne formy zglaszania, takie jak bezposrednie raportowanie
przetozonym czy korzystanie z linii telefonicznych, coraz czg$ciej ustepuja miejsca
bardziej zaawansowanym technologicznie systemom, ktore oferujg wyzszy poziom
anonimowosci, bezpieczenstwa i efektywnosci. Nowoczesne kanaty zgtaszania wy-

korzystuja takie technologie jak Al, blockchain, a takze réznorodne aplikacje mo-
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bilne i internetowe, ktore wspierajg sygnalistOw w zglaszaniu naruszen w sposob
bezpieczny i dyskretny. Tradycyjne kanaty zglaszania naruszen mialy istotne ogra-
niczenia, w tym chociazby byly narazone na brak poufnosci, co z kolei potggowato
ryzyko represji sygnalistow, a tym samym rzutowato takze na problemy z efektyw-
noscig i czasem reakcji przy zgtaszaniu nieprawidtowosci. Ponadto w wielu przy-
padkach sygnalisci nie mieli pewnosci, czy ich zgloszenie dotrze do wlasciwych
0s0b i czy zostanie potraktowane w sposob nalezyty. Technologie cyfrowe umoz-
liwiaja poprawe jako$ci 1 bezpieczenstwa kanatow zglaszania, czego przyktadem
moga by¢ chociazby anonimowe platformy internetowe (takie jak GlobaLeaks,
SecureDrop*, Falcony®, Navex®! czy BKMS System®), aplikacje mobilne z funk-
cjami szyfrowania (takie jak Signal®, Tella®, Haven® czy Orbot®) oraz narzg¢dzia do
zglaszania oparte na blockchain (takich jak Diss-co®” czy FixNix®®), ktore pokazuja,
jak technologia moze zrewolucjonizowac proces zglaszania naruszen.

Jednym z bardziej innowacyjnych zastosowan technologii w kontekscie
zglaszania naruszen jest wykorzystanie Al (jak chociazby w przypadku produktu
SpeakUp®), ktora pozwala analizowaé zgloszenia, identyfikowaé wzorce sugeru-
jace naruszenia oraz wspiera¢ organizacje w szybszym i doktadniejszym reago-
waniu na zgloszenia. Al moze takze wspiera¢ sygnalistow poprzez automatyza-
cje procesow, takich jak wstepna ocena zgloszenia czy filtrowanie informacji, co
pozwala na bardziej efektywne zarzadzanie zgloszeniami w organizacjach. Jed-
nakze zastosowanie Al pocigga za sobg takze pewne wyzwania, ktore muszg by¢
starannie zarzadzane, aby unika¢ potencjalnych zagrozen zwiazanych z bledami
algorytmow, dyskryminacja, a takze naruszeniami prywatnosci i bezpieczenstwa.
W tym kontekscie kluczowe znaczenie maja normy, takie jak norma BS ISO/IEC

42001:20237 oraz regulacje, np. rozporzadzenie Parlamentu Europejskiego i Rady

% Globaleaks, https://www.globaleaks.org/ [dostep: 30.08.2024].
% Securedrop, https://securedrop.org/ [dostep: 30.08.2024].
Falcony, https://www.falcony.io/ [dostgp: 30.08.2024].
Navex, https://www.navex.com/ [dostep: 30.08.2024].
2 EQS Group System BKMS, https://www.eqs.bkms-system.com/ [dostep: 30.08.2024].
¢ Signal, https://signal.org/pl/ [dostep: 30.08.2024].
¢ Tella, https://tella-app.org/ [dostep: 30.08.2024].
% Guardianproject, Haven, https://guardianproject.github.io/haven/ [dostep: 30.08.2024].
% Guardianproject, Orbot, https://orbot.app/en/ [dostep: 30.08.2024].
7 DISS-CO, https://diss-co.tech/ [dostep: 30.08.2024].
% Fixnix, https://www.fixnix.co/ [dostgp: 30.08.2024].
% SpeakUp, https://www.speakup.com/ [dostgp: 30.08.2024].
™ JSO/TEC 42001:2023, Artificial Intelligence Management Systems — Requirements, https://www.
iso.org/standard/81230.html/ [dostep: 30.08.2024].
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(UE) 2024/1689 z dnia 13 czerwca 2024 r. ustanawiajgce zharmonizowane prze-
pisy dotyczace sztucznej inteligencji (tzw. akt w sprawie sztucznej inteligencji,
AT Act)’!, ktore okreslajg zasady i wymogi dotyczace projektowania, wdrazania
oraz monitorowania systemow Al. Algorytmy Al musza by¢ starannie zaprojek-
towane, aby unikng¢ bledow, ktore moga prowadzi¢ do fatszywych oskarzen lub
ignorowania waznych zgtoszen. Wedtug standardu ISO/IEC 42001:2023 organi-
zacje muszg wdrozy¢ kompleksowy proces zarzadzania ryzykiem, ktory obejmuje
oceng wplywu Al na rézne aspekty dziatalno$ci, w tym ryzyko zwigzane z bledami
algorytmicznymi i ich konsekwencjami. Ponadto zgodnie z klauzulg A.2.4 BS ISO/
IEC 42001 organizacje powinny regularnie przegladac i aktualizowac¢ polityke Al,
aby zapewni¢ jej ciagla adekwatnos$¢ i skuteczno$¢ w $wietle zmieniajacych sie
technologii i wymagan biznesowych.

Zapewnienie przejrzystosci decyzji podejmowanych przez Al jest kluczowe,
aby budowac zaufanie i spelnia¢ wymagania prawne. Przyktadowo Al Act kladzie
silny nacisk na konieczno$¢ projektowania systemoéw Al w sposob zapewniajacy
ich przejrzystos$¢’ oraz naktada na dostawcow systemow Al obowigzek dostarcze-
nia szczegotowej dokumentacji technicznej, ktéra umozliwia zrozumienie sposobu
dziatania algorytmow oraz umozliwia oceng¢ ich zgodno$ci z wymaganiami praw-
nymi”. Dokumentacja ta powinna zawiera¢ informacje o architekturze systemu,
uzytych danych, metodach testowania oraz procedurach walidacji, co pozwala na
doktadne monitorowanie i kontrole systemu w trakcie jego uzytkowania. Kolejnym
waznym aspektem przy wykorzystaniu technologii Al jest zarzadzanie ryzykiem
i zgodnos$¢ z etyka. Norma BS ISO/IEC 42001:2023 wskazuje, ze organizacje mu-
sza uwzglednia¢ aspekty etyczne na kazdym etapie cyklu zycia systemu Al, od jego
projektowania po wdrozenie i uzytkowanie™. Systemy AI powinny by¢ projekto-
wane w sposob minimalizujacy ryzyko dyskryminacji oraz zapewniajacy zgodnosé
z przepisami dotyczacymi ochrony danych osobowych, takimi jak przepisy RODO.
Al Act dodatkowo podkresla konieczno$¢ nadzoru nad systemami Al tak, aby zapo-
biec potencjalnym naruszeniom praw cztowieka i zapewnic¢ ich zgodno$¢ z obowig-
zujacymi standardami etycznymi oraz zapewniaé przejrzystos¢ dziatan, oraz chronié¢

prawa i interesy wszystkich zainteresowanych stron’.

I Dz. Urz. UE L 1689 z 2024 r. (dalej: ,,Al Act”).

72 Zob. art. 13 AT Act.

3 Zob. art. 16 AT Act.

7 Zob. B.6.1.2 oraz B.9.3. normy BS ISO/IEC 42001:2023.
S Zob. art. 14 AT Act.
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Technologia blockchain, znana powszechnie przede wszystkim za sprawa fe-
nomenu popularnosci kryptowalut, znalazta swoje zastosowanie rowniez w kon-
tekscie ochrony sygnalistow. Blockchain oferuje zaawansowang architekturg
umozliwiajaca tworzenie zdecentralizowanych rejestréw, ktore charakteryzuja sie
niezmiennos$cig oraz wysokim poziomem przejrzystosci i bezpieczenstwa. Me-
chanizm dziatania blockchain opiera si¢ na rozproszonej sieci komputerow (tzw.
weztow), z ktorych kazdy posiada kopie tego samego rejestru. Kazda nowa trans-
akcja, zgloszenie czy wpis do tego rejestru musza zosta¢ zatwierdzone przez kon-
sensus wigkszosci wezlow, co uniemozliwia jednostronne wprowadzanie zmian
w danych, zapewniajgc ich integralnos$¢. Niezmiennos$¢ danych w blockchain jest
zapewniona przez algorytmy kryptograficzne, ktore tworza unikalny identyfikator
(ang. hash) dla kazdej operacji. Gdy operacja (zapis) zostaje dodana do bloku,
jest on kryptograficznie powiazany z poprzednim blokiem, tworzac w ten spo-
sob tancuch blokow (ang. blockchain). Zmiana ktoregokolwiek z wezesniejszych
blokéw wymagataby zmodyfikowania wszystkich kolejnych blokéw w tancuchu
oraz uzyskania zgody wickszosci wezlow, co jest praktycznie niemozliwe do osig-
gnigcia bez wykrycia’®. Dzigki blockchain sygnalisci moga mie¢ pewnosc, ze ich
zgloszenie nie zostanie zmanipulowane ani usunigte, co jest kluczowe dla zacho-
wania zaufania do systemow zgtaszania. Pomimo licznych zalet blockchain niesie
ze sobg takze pewne wyzwania. Wdrozenie tej technologii wymaga znacznych
zasobow’’, a takze specjalistycznej wiedzy, co moze by¢ barierg dla mniejszych
organizacji. Ponadto pojawiajg si¢ pytania dotyczace skalowalnosci i zgodno$ci
z przepisami o ochronie danych osobowych, zwlaszcza w kontek$cie unijnych
przepisow RODO.

Majac na uwadze wskazane spostrzezenia, nie begdzie stanowié¢ naduzycia
stwierdzenie, ze jednym z najwickszych wyzwan w kontek$cie nowoczesnych ka-
nalow zglaszania naruszen przez sygnalistow jest zapewnienie im bezpieczenstwa
i anonimowosci. Chociaz technologie cyfrowe oferuja zaawansowane narzedzia
szyfrowania i ochrony danych, nie eliminujg one catkowicie ryzyka naruszen pry-
watnosci. W erze cyfrowej, gdzie inwigilacja i gromadzenie danych sg na porzadku
dziennym, sygnali§ci moga czu¢ si¢ niepewnie, czy ich zgloszenia rzeczywiscie

pozostang anonimowe i bezpieczne. Oprocz technologii kluczowe znaczenie ma

6 Z.Zheng et al., An Overview of Blockchain Technology: Architecture, Consensus, and Future Trends,
[w:] 2017 IEEE 6th International Congress on Big Data, IEEE Computer Society, 2017, s. 557-559.

77 P. Sharma, R. Jindal, M. D. Borah, 4 Review of Blockchain-Based Applications and Challenges,
[w:] Wireless Personal Communications, 2022, s. 1201-1243.
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takze kultura organizacyjna i odpowiednie szkolenie personelu odpowiedzialnego
za obstuge zgtoszen. Wlasciwe zarzadzanie systemami zgloszen, a takze regularne
audyty bezpieczenstwa sa niezbedne do zapewnienia, ze sygnalisci beda mieli za-
ufanie do nowoczesnych kanalow zglaszania. Szczegdlnie istotne pozostaje wiec,
aby technologie wykorzystywane w kanatach zglaszania byly zgodne z obowigzu-
jacymi przepisami prawa, w tym wspomnianymi juz przepisami RODO, u.o.d.o.,
Al Act, dyrektywy 2019/1937 czy u.o.s., dlatego tez wdrozenie systemow opartych
na Al czy blockchain wymaga kazdorazowo szczegdlowej analizy prawnej, aby
zapewni¢ zgodno$¢ z wymogami dotyczacymi ochrony danych, poufnosci oraz od-
powiedzialnos$ci.

Rozw¢j technologii cyfrowych i ich integracja z systemami ochrony sy-
gnalistow wymaga tez cigglej aktualizacji i harmonizacji przepisOw prawnych.
W miare jak technologie takie jak Al i blockchain staja si¢ coraz bardziej po-
wszechne, konieczne jest dostosowanie przepiséw prawnych, aby zapewni¢ ich
skutecznos¢ i zgodno$¢ z dynamicznie zmieniajagcym si¢ otoczeniem technolo-
gicznym. W tym kontekscie ustawodawcy muszg podejmowaé dziatania majace
na celu stworzenie elastycznych ram prawnych, ktére beda mogty reagowac na
nowe wyzwania wynikajace z postepu technologicznego. Harmonizacja prze-
pisOw na poziomie mi¢dzynarodowym jest rowniez kluczowa, aby zapewnic
spojnosc regulacji dotyczacych ochrony sygnalistow w réznych jurysdykcjach.
W dobie globalizacji sygnalisci mogg dziata¢ na réznych rynkach i w réznych
systemach prawnych, co wymaga rozwijania i popularyzowania mi¢dzynarodo-
wych standardéw ochrony, ktore beda uwzgledniaé specyfike cyfrowego $ro-
dowiska. Przyszto$¢ ochrony sygnalistow bedzie wiec zalezata od zdolnosci
ustawodawcow do adaptacji przepisow prawnych do szybko zmieniajagcego si¢
otoczenia technologicznego oraz od umiejetnosci organizacji w skutecznym
wdrazaniu nowoczesnych systemoéw zglaszania, ktore beda spetniaé najwyzsze
standardy bezpieczenstwa i zgodnoS$ci z przepisami. Z tej perspektywy szczegol-
nie istotne jest takze to, aby regulacje dotyczace ochrony sygnalistow nadazaty
za rozwojem technologicznym w ten sposéb, aby na biezgco chroni¢ skutecz-
nie sygnalistow w zmieniajagcym si¢ otoczeniu technologicznym, co w obliczu
zasadniczej dyferencji pomiedzy tempem rozwoju Al, liczonym w tygodniach
1 miesigcach a tempem implementacji prawodawstwa (czego przykladem moze
by¢ wdrozenie u.o.s., ktora zgodnie z zatozeniami dyrektywy 2019/1937 powin-
na by¢ wprowadzona przez kraje cztonkowskie UE do 17 grudnia 2021 r.) zdaje

si¢ pozostawac wcigz odlegltym idealem.
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3. Mozliwosci i perspektywy rozwoju problematyki

Al, ktora juz teraz odgrywa kluczowa role¢ w wielu dziedzinach, ma po-
tencjal, aby jeszcze bardziej zrewolucjonizowa¢ systemy zglaszania naruszen.
Zaawansowane algorytmy Al moga nie tylko analizowa¢ zgloszenia i identyfi-
kowac¢ potencjalne naruszenia, ale potencjalnie takze przewidywac i zapobiegac
przysztym problemom na podstawie analizy wzorcow danych. Takie podejscie
pozwolitoby na bardziej proaktywne zarzadzanie ryzykiem oraz szybsze i do-
ktadniejsze reagowanie na zgloszenia naruszen. Jednakze wykorzystanie Al
w kontek$cie ochrony sygnalistow stawia takze wyzwania, zwtaszcza w zakre-
sie transparentnosci i etyki. Algorytmy Al muszg by¢ projektowane i wdrazane
W sposob, ktory zapewnia uczciwos¢ 1 rownos$¢, a takze zgodno$¢ z przepisami
prawa, w tym z zasadami ochrony danych osobowych. W sektorze publicznym
Al moze wspiera¢ systemy zglaszania naruszen poprzez automatyzacje procesow
analizy zgloszen. Przykladowo chatbot zasilany Al moze by¢ wykorzystywany
do automatycznego przyjmowania i wstepnej analizy zgloszen od pracowni-
koéw 1 obywateli, co pozwoli na szybsze zidentyfikowanie kluczowych informa-
cji i przekazanie ich do odpowiednich dziatow’®. Takie rozwigzania nie tylko
zwickszaja efektywnos¢, ale takze redukuja ryzyko btedow ludzkich. Systemy
Al mogg analizowac tez tresci zgloszen pod katem stow kluczowych i tonacji,
identyfikujac potencjalnie krytyczne zgloszenia, ktéore wymagaja natychmia-
stowej interwencji’”®. Tego typu analiza moze by¢ szczegdlnie uzyteczna w du-
zych organizacjach, gdzie liczba zgloszen jest znaczna, a rgczne przetwarzanie
wszystkich zgtoszen byltoby nieefektywne, albo w organizacjach zwigzanych
z infrastruktura krytyczna.

Technologia blockchain, znana z zapewnienia niezmiennos$ci i transparentno-
$ci, ma ogromny potencjal w kontekscie ochrony sygnalistow. Mozliwos¢ tworze-
nia niezmiennych rejestrow zgtoszen moze znaczaco zwigkszy¢ zaufanie do syste-
mow zglaszania naruszen, zapewniajac, ze kazde zgloszenie zostanie odpowiednio
zabezpieczone i pozostanie niezmienione. Systemy zglaszania naruszen moga ko-
rzysta¢ zarbwno z publicznych, jak i prywatnych blockchain. Rejestry blockchain
udostgpniane za uprzednia zgoda (ang. permissioned blockchain) oferuja wigcksza

8 Rynek komercyjny oferuje dostgp do takich rozwiazan, czego przyktadem jest system UiPath,
https://www.uipath.com/ [dostep: 30.08.2024].

 H. Taherdoost, M. Madanchian, Artificial Intelligence and Sentiment Analysis: A Review in Com-
petitive Research, https://doi.org/10.3390/computers12020037 [dostep: 30.08.2024].
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kontrole nad tym, kto moze uczestniczy¢ w sieci®’, co jest kluczowe w kontek-
$cie ochrony danych osobowych i poufnosci. Kontrakty inteligentne (ang. smart
contracts) moga automatyzowac procesy zwigzane ze zgtaszaniem naruszen, ta-
kie jak przesytanie zgtoszen do odpowiednich organow, uruchamianie dochodzen
wewngetrznych czy powiadamianie sygnalistow o statusie ich zgloszen®. Z kolei
wysoki poziom szyfrowania, w tym kryptografia asymetryczna (opierajaca si¢ na
funkcjach jednokierunkowych, ktore da si¢ tatwo wyliczy¢ w jedng strong, ale bar-
dzo trudno w drugg) i homomorficzna (bedaca forma kryptografii klucza publicz-
nego, ktora umozliwia komponowanie na zaszyfrowanych danych bez ich pierw-
szego deszyfrowania) pozwala na przyjecie, ze dane zglaszajacych sg chronione
na kazdym etapie przetwarzania®?>. W praktyce technologia blockchain moze przy-
ktadowo utatwi¢ audyt i weryfikacj¢ proceséw zwigzanych ze zgtaszaniem, co jest
kluczowe dla zapewnienia, ze organizacje rzeczywiscie realizujg swoje zobowia-
zania w zakresie ochrony sygnalistow, moze zapewni¢ anonimowos¢ sygnalistow,
chronigc ich tozsamos¢ przed ujawnieniem, co jest szczegolnie wazne w przypad-
ku zglaszania nieprawidlowosci w instytucjach rzadowych. Uzycie blockchain
moze zapewni¢ transparentno$¢ w procesach administracyjnych i medycznych,
umozliwiajgc tatwiejsze monitorowanie zgloszen i ich przetwarzanie. Technolo-
gia blockchain moze by¢ stosowana do monitorowania aktywnos$ci w systemach
IT i wykrywania anomalii, ktére moga wskazywac na naruszenia. Jednakze, aby
technologia blockchain mogta by¢ w petni wykorzystywana, konieczne jest prze-
zwycigzenie kilku istotnych wyzwan. Po pierwsze, blockchain wymaga znacz-
nych zasobow obliczeniowych i infrastrukturalnych, co moze by¢ barierg dla jego
powszechnego wdrozenia. Ponadto technologia ta musi by¢ zgodna z przepisami
dotyczacymi ochrony danych osobowych, co w kontek$cie niezmiennosci danych
moze rodzi¢ pewne problemy, np. w przypadku potrzeby usunigcia danych na za-
danie osoby, ktorej dotycza.

Kolejnym obszarem, ktéry ma potencjal do znacznego rozwoju, jest integracja
systemow zglaszania naruszen z innymi technologiami cyfrowymi, takimi jak inter-

net rzeczy (IoT). IoT to technologia, ktéra umozliwia wzajemne potaczenie i komu-

8 M.J. Amiri, D. Agrawal, A. Abbadi, Permissioned Blockchains: Properties, Techniques and Ap-
plications, [w:] SIGMOD 21: Proceedings of the 2021 International Conference on Management of
Data, 2021, s. 2813-2820.

81 H. Taherdoost, Smart Contracts in Blockchain Technology: A Critical Review, [w:] Information,
2023, https://www.mdpi.com/2078-2489/14/2/117/ [dostep: 30.08.2024].

82 C. Gentry, C.S. Halevi, Homomorphic Encryption and its Applications. Cryptology ePrint Ar-
chive, Paper 2022/1602, https://eprint.iacr.org/2022/1602.pdf/ [dostep: 30.08.2024].
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nikacj¢ réznorodnych urzadzen za posrednictwem sieci internetowej®. W kontek-
Scie systemow zglaszania naruszen loT moze by¢ wykorzystany do automatyzacji
i monitorowania procesow, zwigkszenia transparentnosci oraz poprawy ochrony
sygnalistow. Mozliwos$ci te wynikaja z wlasciwos$ci 10T, takich jak ciagle zbieranie
danych, ich analiza w czasie rzeczywistym oraz zdolno$¢ do wykrywania anomalii
w funkcjonowaniu systemow i procesow®. Integracja systemow zglaszania naruszen
z 10T moze przebiega¢ na kilku poziomach. Na poziomie operacyjnym loT moze
monitorowaé dziatanie urzadzen i systemOw w organizacji, zbierajac dane, ktore
moga sugerowac nieprawidlowosci lub naruszenia. Przyktadowo w systemach pro-
dukcyjnych IoT moze monitorowac zuzycie energii przez maszyny, a nagle i nieu-
zasadnione wzrosty zuzycia moga wskazywac na nieefektywne praktyki®® czy nawet
dzialania o charakterze przestepczym. Takie dane moga by¢ automatycznie przesy-
fane do systemu zglaszania naruszen, gdzie beda analizowane pod katem potencjal-
nych nieprawidtowos$ci. Na poziomie zarzadzania [oT moze wspiera¢ sygnalistow
poprzez anonimowe zbieranie dowodow na temat naruszen, wykorzystujac do tego
np. czujniki dzwigku i obrazu, i tym samym dokumentowanie zdarzen, ktore moga
pozniej stuzy¢ jako dowody w procesie wewnetrznego dochodzenia. Jednym z klu-
czowych wyzwan zwigzanych z integracjg loT z systemami zglaszania naruszen
jest zapewnienie bezpieczenstwa danych. loT, ze wzgledu na swoja nature, generuje
ogromne ilosci danych, ktére musza by¢ odpowiednio chronione przed nieautoryzo-
wanym dostepem. W kontekscie ochrony sygnalistow kluczowe jest zapewnienie,
ze dane dotyczace zglaszania naruszen sa anonimowe i nie mogg zosta¢ zidenty-
fikowane przez osoby niepowotane. Przyktadem zastosowania [oT w systemach
zglaszania naruszen moze by¢ monitorowanie zgodnos$ci z przepisami dotyczacymi
ochrony $rodowiska. Czujniki loT mogtyby by¢ wykorzystywane do ciagltego mo-
nitorowania emisji zanieczyszczen przez zaktady przemystowe®, przy czym bytyby
one automatycznie przesytane do systemu zglaszania naruszen, gdzie z kolei zosta-
lyby porownywane z obowigzujagcymi normami prawnymi. W przypadku wykrycia
przekroczenia dopuszczalnych pozioméw system mogtby automatycznie wygene-

8 Internet Rzeczy (IoT) — Co to jest? Jak dziata? Zastosowanie, przyklady, https://cryps.pl/inter-
net-rzeczy-iot-co-to-jest/ [dostep: 30.08.2024].

8 Ibidem.

8 Monitorowanie zuzycia energii elektrycznej urzqdzen przemystowych — przyklad wtryskarki
FANUC. APA LAB, https://apagroup.pl/apalab/jak-skutecznie-monitorowac-zuzycie-energii-elektrycz-
nej-urzadzen-przemyslowych-przyklad-wtryskarki-fanuc/ [dostgp: 30.08.2024].

8 The Impact of Smart Sensors on Environmental Monitoring and Compliance, https://fatfinger.
io/the-impact-of-smart-sensors-on-environmental-monitoring-and-compliance/ [dostep: 30.08.2024].
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rowaé zgloszenie naruszenia, co umozliwia szybkie podjecie dziatan naprawczych.
IoT moze rowniez zautomatyzowac procesy zglaszania naruszen poprzez integracje
z systemami ERP (ang. Enterprise Resource Planning) i CRM (ang. Customer Re-
lationship Management). Przyktadowo, w sektorze finansowym IoT mogtoby mo-
nitorowac transakcje w czasie rzeczywistym i wykrywac anomalie, ktore mogtyby
wskazywaé na nieprawidlowosci, takie jak pranie pieniedzy®’. Takie podejscie nie
tylko prowadzi do zwickszenia efektywnosci systemow zglaszania, ale takze pozwa-
la na szybkie reagowanie na potencjalne zagrozenia.

Innym jeszcze obszarem, ktorego rozwdj rzutuje istotnie na omawiang proble-
matyke, jest big data. Termin ten odnosi si¢ do przetwarzania i analizy bardzo du-
zych zbiorow danych, ktére charakteryzuja si¢ duza objetoscia, roznorodnoscia oraz
szybkoscig napltywu. W kontekscie systemow zgtaszania naruszen big data pozwala
na integracje roznorodnych zrédet danych od wewngtrznych raportow pracowni-
czych, poprzez dane z monitoringu systemow IT, po publiczne bazy danych i media
spotecznosciowe®, a to celem zidentyfikowania wzorcow, anomalii oraz potencjal-
nych zagrozen. Przyktadowo w przemysle finansowym technologia big data moze
by¢ wykorzystywana do monitorowania transakcji finansowych pod katem prania
pienigdzy oraz innych dziatan niezgodnych z prawem. Integracja systemow zglasza-
nia naruszen z analizg danych pozwala na automatyczne wykrywanie podejrzanych
transakcji na podstawie wzorcow zachowan, ktore moga wskazywac na dziatalnosc¢
przestepcza. Systemy te moga analizowac setki tysiecy transakcji dziennie, iden-
tyfikujac anomalie takie jak nietypowo duze przelewy, ktore nastgpnie podlegaja
dalszej weryfikacji. Z kolei w sektorze opieki zdrowotnej big data moze wspieraé
systemy zglaszania naruszen poprzez analize danych pacjentow oraz danych ope-
racyjnych szpitali w celu wykrywania potencjalnych nieprawidtowosci, takich jak
oszustwa zwigzane z ubezpieczeniami zdrowotnymi, btedy medyczne czy narusze-
nia prywatnosci pacjentdw. Na przyktad analiza danych dotyczacych przepisywania
lekéw moze ujawni¢ nieuzasadnione wzorce, takie jak nadmierne przepisywanie
lekow opioidowych, co moze by¢ wskazoéwka do ztozenia zgloszenia®. Natomiast

8 How Real-time Monitoring Changes the Game for Transaction Security, https://www.flagright.
com/post/how-real-time-monitoring-changes-the-game-for-transaction-security/ [dostgp: 30.08.2024].

8 M.M. Alani, Big data in cybersecurity: a survey of applications and future trends. Journal of
Reliable Intelligent Environments, ,,Journal of Reliable Intelligent Environments”, https://www.rese-
archgate.net/publication/348278146 Big data in _cybersecurity a survey of applications_and futu-
re_trends [dostep: 30.08.2024].

% P. Pandey, A. Saroliya, R. Kumar, 4nalyses and Detection of Health Insurance Fraud Using
Data Mining and Predictive Modeling Techniques, [w:] Advances in Intelligent Systems and Comput-
ing, 2017, s. 41-49.
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w administracji publicznej mozna wykorzysta¢ big data do monitorowania zgod-
nosci z przepisami prawa i zapobiegania korupcji. Przyktadem moze by¢ system
zglaszania naruszen, ktdry integruje dane z roznych zrodet, takich jak rejestry pu-
bliczne, przetargi czy audyty, aby wykrywa¢ konflikty interesow, nieprawidtowosci
w zaméwieniach publicznych czy inne dziatania korupcyjne®.

W odpowiedzi na rozwdj technologii cyfrowych ustawodawcy muszg by¢ go-
towi do dalszego rozwoju przepisow dotyczacych ochrony sygnalistow, tak aby
byty one skuteczne w aktualnym srodowisku technologicznym. Regulacje musza
uwzgledniaé specyfike technologii takich jak Al i blockchain i tym samym chroni¢
prawa 0sob korzystajacych z nowoczesnych systemow zglaszania. Jednym z klu-
czowych aspektow przysztych regulacji powinno by¢ zapewnienie, ze sygnali$ci
beda mieli dostep do skutecznych mechanizméw ochrony niezaleznie od techno-
logii, z ktorej korzystaja. Ustawodawcy musza réwniez zadbac o to, aby regulacje
byly elastyczne i zdolne do adaptacji w obliczu przysztych zmian technologicznych,
co moze wymagac regularnej aktualizacji przepiséw oraz stworzenia mechanizmow
monitorowania ich skutecznosci, tylko bowiem w ten sposéb mozna zapewnic, ze
ochrona sygnalistow pozostanie skuteczna i adekwatna do wyzwan, jakie stawia
przed nami XXI w.

Whioski

Zagadnienia zwigzane z ochrong sygnalistow w erze cyfrowej sg nie tylko ak-
tualne, ale rowniez niezwykle ztozone. W miare jak technologia rozwija si¢ w co-
raz szybszym tempie, ustawodawcy, organizacje i sami sygnali$ci zmuszeni sg stawic¢
czota nowym wyzwaniom, ktore wymagaja przemyslanych i zrownowazonych roz-
wigzan. Zaprezentowana w artykule pokrétce analiza wskazuje, ze technologia cyfro-
wa, w szczegblnosci Al i blockchain, ma potencjat do rewolucjonizowania systemow
zglaszania naruszen. Dzigki zaawansowanym algorytmom Al mozliwe jest automaty-
zowanie procesOw zglaszania 1 weryfikacji naruszen, co zwigksza efektywnos¢ i do-
ktadnos¢ tych procesoéw. Blockchain z kolei zapewnia niezmiennos¢ i przejrzystosé
zgloszen, co jest kluczowe dla budowania zaufania do systemoéw zglaszania naruszen.
Jednakze wdrozenie tych technologii wigze si¢ z licznymi wyzwaniami. W szczego6l-

nosci kwestie odpowiedzialnosci prawnej za decyzje podejmowane przez systemy Al

% Preventing Corruption in Procurement through Big Data, https://www.unodc.org/roseap/en/
what-we-do/anti-corruption/topics/2020/preventing-corruption-procurement-big-data.html [dostep:
30.08.2024].

71


https://www.unodc.org/roseap/en/what-we-do/anti-corruption/topics/2020/preventing-corruption-procurement-big-data.html
https://www.unodc.org/roseap/en/what-we-do/anti-corruption/topics/2020/preventing-corruption-procurement-big-data.html

Oskar Grajewski, Mateusz Jakubik

oraz zgodno$¢ z przepisami dotyczacymi ochrony danych osobowych pozostaja nie-
rozwigzane i wymagaja dalszych badan oraz rozwoju regulacji. Dyrektywa 2019/1937
oraz u.0.s. stanowig znaczacy krok naprzod w harmonizacji przepisow dotyczacych
ochrony sygnalistow w UE. Przepisy te nakladaja na organizacje obowigzek wdro-
zenia skutecznych i bezpiecznych systemow zglaszania, ktore musza by¢ zgodne
z dynamicznie zmieniajacym si¢ srodowiskiem technologicznym. W odpowiedzi na
te regulacje organizacje musza nie tylko dostosowaé swoje procedury, ale takze zain-
westowac¢ w nowe technologie, ktére wspierajg ochrone sygnalistow.

Patrzac w przyszios¢, nic nie wskazuje na to, aby tak dynamiczny rozwoj tech-
nologii miat ulec spowolnieniu, a zatem réwniez zmiany w zakresie ochrony sy-
gnalistow muszg nadazy¢ za ta rewolucjg. Technologie takie jak Al, blockchain,
big data czy 10T beda odgrywac coraz wigksza role w ksztaltowaniu systemow zgta-
szania i ochrony sygnalistow, jednakze kluczowe bedzie zrownowazenie korzysci
wynikajacych z tych technologii z wymogami prawnymi, etycznymi oraz potrzeba
zapewnienia transparentnosci i odpowiedzialno$ci, albowiem jak glosi stara rzym-
ska paremia non omne quod licet honestum est®'.

Nie nalezy jednak zaktada¢, ze praca nad ochrong sygnalistéw konczy si¢ na
wprowadzeniu nowych przepisow. Jest to ciggly proces, ktory wymaga elastyczno-
$ci, innowacyjnosci i wspotpracy na wielu poziomach. W obliczu szybkich zmian
technologicznych i prawnych kluczowe jest, aby organizacje, ustawodawcy i sygna-
lisci pozostawali na biezaco z najnowszymi trendami i rozwigzaniami, aby zapewnié
skuteczng ochrong dla tych, ktorzy decyduja si¢ mowi¢ prawde w obliczu naduzy¢
i nieprawidtowosci. Ostatecznie przyszios¢ ochrony sygnalistow w erze cyfrowej
bedzie zalezata od naszej zdolnosci do adaptacji, innowacyjnosci oraz zaangazo-
wania w tworzenie sprawiedliwego i transparentnego systemu, ktory bedzie stuzyt

zaréwno jednostkom, jak i spoteczenstwu jako catosci.
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Selected issues regarding the role of whistleblowers and reporting channels
in the context of the development of digital technologies and legislative
changes, as well as related challenges and prospects

Abstract

The article focuses on the evolution of the role of whistleblowers in the digital era and on the
analysis of the impact of modern technologies, such as artificial intelligence (Al), blockchain, Big
Data, and the Internet of Things (IoT), and on the effectiveness and security of reporting channels.
The aim of the work is to assess how these technologies can revolutionize the process of reporting
irregularities, as well as what challenges and opportunities are associated with their integration
in the context of contemporary legislative changes, with particular emphasis on Directive (EU)
2019/1937 of the European Parliament and of the Council of 23 October 2019 on the protection
of persons reporting breaches of EU law and the Polish Act of 14 June 2024 on the protection of
whistleblowers. The research methodology includes a literature review and an analysis of legal
regulations. Key findings indicate that digital technologies can significantly increase the level of
security, anonymity and efficiency of reporting systems, although at the same time they pose chal-
lenges to legislators and organizations related to ensuring compliance with regulations, protection
of personal data and transparency. The work emphasizes that an important aspect of the future
of whistleblower protection will be the harmonization of legal regulations with the dynamically
developing technological landscape and education in the field of new reporting tools. The impli-
cations of the research suggest the need for a flexible approach to legal regulations to ensure effec-
tive whistleblower protection in the digital era, and indicate the need for continuous monitoring
and adaptation of regulations to new technological challenges.

Keywords
Whistleblowers, whistleblower protection, reporting channels, digital technologies, artificial in-
telligence (Al), big data, Internet of Things (IoT), data protection law
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Implementacja post-quantum cryptography w ramach
EUDI Wallet jako elementu eIDAS 2 w kontek$cie
wyzwan prawnych 1 technicznych oraz implikacji

dla bezpieczenstwa cybernetycznego
w $wietle regulacji CRA 1 NIS 2!

Streszczenie

Niniejsze opracowanie bada znaczenie kryptografii postkwantowej (ang. post-quantum crypto-
graphy, PQC) w kontekscie postkwantowej rzeczywistosci, podkreslajac jej rolg jako fundamentu
przysztego bezpieczenstwa cyfrowego. Praca analizuje takze wyzwania zwigzane z implemen-
tacja PQC w kluczowych projektach europejskich, takich jak Europejski Portfel Tozsamosci
Cyfrowej (ang. European Digital Identity Wallet, EUDI Wallet), ktory ma sta¢ si¢ centralnym
elementem ekosystemu cyfrowego Unii Europejskiej (UE). W erze postkwantowej PQC bedzie
nie tylko narzgdziem ochrony przed nowymi zagrozeniami, ale takze kluczowym elementem re-
gulacji prawnych, takich jak eIDAS 2 i NIS 2, majacych na celu zapewnienie bezpieczenstwa
i interoperacyjnosci systemow cyfrowych w UE. Praca podkresla znaczenie harmonizacji przepi-
sow migdzynarodowych oraz wspotpracy globalnej, ktore sg niezbedne do skutecznej implemen-
tacji PQC, zapewniajacej odporno$¢ na zagrozenia wynikajace z przysztych osiagnig¢ technologii
kwantowe;.

Stowa kluczowe
kryptografia postkwantowa, bezpieczenstwo cyfrowe, algorytmy kryptograficzne, Europejski
Portfel Tozsamosci Cyfrowej, interoperacyjnos¢, cyberbezpieczenstwo, technologia kwantowa,
eIDAS 2, NIS 2

! Przedstawione w artykule opinie stanowig wyraz osobistych pogladow autordéw i nie powinny byé
utozsamiane ze stanowiskiem zadnej organizacji lub instytucji, z ktora autorzy byli albo sa powiazani.
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Wstep

W obliczu nieustajgcego postepu technologicznego, gdy kazdy kolejny dzien
przybliza nas do upowszechnienia osiggni¢¢ w dziedzinie technologii komputery-
zacji kwantowej, kwestia zabezpieczenia danych cyfrowych staje si¢ wyzwaniem
o bezprecedensowej skali. Jednak powszechnie, z wyjatkiem os6b zywo zaintere-
sowanych tg tematyka, zdaje si¢ umykac¢ uwadze, iz wyzwanie to nie ogranicza si¢
jedynie do aspektow technicznych, ale rozciaga si¢ rowniez na szerokie spektrum
kwestii prawnych, etycznych oraz spotecznych. W kontekscie tego dynamicznie
zmieniajacego si¢ krajobrazu pojecie kryptografii postkwantowej (ang. post-quan-
tum cryptography, PQC)? nabiera szczegdlnego znaczenia, stajac si¢ fundamentem
przysztego bezpieczenstwa cyfrowego w erze, ktora niektorzy okreslaja juz jako
postkwantowa?.

W miare jak $wiat staje na progu tej nowej epoki technologicznej, ktorej katali-
zatorem majg by¢ komputery kwantowe, dotychczasowe paradygmaty bezpieczen-
stwa cyfrowego ulegajg istotnym przeksztatceniom, a infrastruktura kryptograficzna
stoi przed bezprecedensowym wyzwaniem, jakim jest zagrozenie ztamania przez
potezne mozliwosci obliczeniowe komputerow kwantowych. Rozwdj tej technolo-
gii, poczatkowo postrzegany jako odlegta i teoretyczna perspektywa, w ostatnich la-
tach nabiera tempa, a implikacje jej wdrozenia zaczynajg wplywac na kluczowe ob-
szary regulacji prawnych i polityki bezpieczenstwa. Staje si¢ jasne, ze to, co kiedy$
bylo jedynie eksperymentalnym polem badan, dzisiaj wymaga natychmiastowej re-
akcji, szczegolnie w konteks$cie ochrony danych i systemow cyfrowych na poziomie
globalnym. Jednym z najwazniejszych narzgdzi, ktore maja zapewnié¢ bezpieczen-
stwo w tej postkwantowej rzeczywistosci, jest wlasnie kryptografia postkwantowa.
PQC poprzez wprowadzenie algorytméw odpornych na obliczenia kwantowe moze
stanowi¢ odpowiedz na zagrozenia wynikajace z rosngcych mozliwosci technolo-
gii kwantowej. Wraz z rozwojem nowych rozwigzan, takich jak Europejski Portfel
Tozsamos$ci Cyfrowej (ang. European Digital Identity Wallet, EUDI Wallet), ktory
ma stac si¢ integralnym elementem ekosystemu cyfrowego Unii Europejskiej (UE),
implementacja kryptografii postkwantowej staje si¢ kluczowym, niezwykle nagla-

cym zadaniem.

2 What Is Post-Quantum Cryptography?, https://www.nist.gov/cybersecurity/what-post-quan-
tum-cryptography/ [dostep: 31.08.2024].

3 Entering the Quantum Era , https://www.ox.ac.uk/news/features/entering-quantum-era/ [dostep:
31.08.2024].
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Niniejszy artykul podejmuje probe szczegdtowej analizy wyzwan zwigzanych
z implementacjag PQC w EUDI Wallet w kontek$cie obowiazujacych i przysztych
regulacji prawnych, takich jak eIDAS 2, NIS 2 oraz CRA. Ponadto badane beda
implikacje dla bezpieczenstwa cybernetycznego oraz interoperacyjnosci systemow
cyfrowych. W centrum tych rozwazan znajduje si¢ pytanie o to, jak UE moze zabez-
pieczy¢ swoja infrastrukture cyfrowa na przyszte dekady oraz jakie kroki legislacyj-

ne i technologiczne sg konieczne, aby sprosta¢ tym wyzwaniom.

1. Znaczenie post-quantum cryptography (PQC)
w erze postkwantowej

Pojecie kryptografii postkwantowej zrodzito si¢ z konieczno$ci odpowiedzi
na pytanie, jak chroni¢ informacje w $§wiecie, gdzie obliczenia kwantowe staja si¢
rzeczywistoscig. Od lat 90. XX w., kiedy to P.W. Shor przedstawit swdj algorytm
do faktoryzacji liczb?, srodowisko kryptograficzne zacz¢to dostrzegaé nieuchron-
ne zagrozenie ze strony komputerow kwantowych®. Wowczas jednak zagadnienie
to traktowano jako problem odlegly, niemajacy bezposredniego wplywu na bieza-
ce praktyki bezpieczenstwa cyfrowego. Z uptywem lat badania nad komputerami
kwantowymi zaczely nabiera¢ tempa, a to w konsekwencji wywotato rosnaca swia-
domos¢ potrzeby opracowania nowych metod szyfrowania. W 2016 r. Narodowy
Instytut Standaryzacji i Technologii (ang. National Institute of Standards and Tech-
nology, NIST) w Stanach Zjednoczonych ogtlosit konkurs na standardy kryptogra-
ficzne odporne na ataki kwantowe, ktory stat si¢ impulsem dla globalnych wysitkéw
badawczych w tej dziedzinie®. W ramach konkursu ztozono setki propozycji algo-
rytmow, ktore maja potencjal zabezpieczenia przysztoSciowych systemow informa-
tycznych przed zagrozeniami wynikajacymi z rozwoju komputerow kwantowych’.

Mimo wigc, ze kryptografia postkwantowa wciaz stanowi stosunkowo nowy obszar

4 W matematyce faktoryzacja polega na zapisaniu liczby lub innego obiektu matematycznego jako
iloczynu kilku czynnikow, zwykle mniejszych lub prostszych obiektéw tego samego rodzaju. Na przy-
ktad 3x5 to rozktad liczby catkowitej 15, a(x — 2)(x + 2) to rozktad wielomianowy x2—4.

5 P.W. Shor, Algorithms for Quantum Computation: Discrete Logarithms and Factoring, Proceed-
ings of the 35" Annual Symposium on Foundations of Computer Science, https://cc.ee.ntu.edu.tw/~rb-
wu/rapid_content/course/QC/Shor1994.pdf/ [dostep: 31.08.2024].

¢ NIST Kicks Off Effort to Defend Encrypted Data from Quantum Computer Threat, https://
www.nist.gov/news-events/news/2016/04/nist-kicks-effort-defend-encrypted-data-quantum-comput-
er-threat/ [dostep: 31.08.2024].

7 Status Report on the Second Round of the NIST Post-Quantum Cryptography Standardization
Process, https://csrc.nist.gov/pubs/ir/8309/final [dostep: 31.08.2024].
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badan, to juz teraz jawi si¢ jako jeden z kluczowych elementow strategii obronnych
przeciwko zagrozeniom wynikajacym z rozwoju komputerow kwantowych.

Komputery kwantowe obiecuja rewolucjg¢ w obliczeniach zdolnych rozwigzywac
problemy, ktore sg obecnie niemozliwe do rozwigzania przez klasyczne komputery?.
Cho¢ potencjat ten niesie ze soba ogromne mozliwosci, to stanowi on jednocze-
$nie zagrozenie dla istniejacych obecnie systemow kryptograficznych, a co za tym
idzie — takze dla calej infrastruktury bezpieczenstwa cyfrowego. Obecnie stosowane
metody kryptograficzne bazujg na zatozeniu, ze pewne operacje matematyczne sg
zbyt skomplikowane, aby mogty by¢ efektywnie przeprowadzone na klasycznych
komputerach w rozsagdnym czasie. Na przyktad problem rozktadu liczby na czynniki
pierwsze, bedacy podstawa bezpieczenstwa algorytmu RSA, dla odpowiednio du-
zych liczb uwazany jest za nierozwiazywalny przez klasyczne komputery w czasie,
ktory w praktyce uzasadnialby podejmowanie takich dziatan®. Jednakze w przypad-
ku komputeréw kwantowych operacje te moga by¢ wykonane w czasie logarytmicz-
nym wzgledem rozmiaru wejscia, co oznacza, ze kazde 2048-bitowe klucze RSA
moglyby de facto zosta¢ ztamane w czasie kilku sekund lub minut przez odpowied-
nio rozwiniety komputer kwantowy'’.

W tym kontek$cie systemy kryptograficzne, ktore dzi$ sag uwazane za bezpiecz-
ne, mogg stac si¢ podatne na ataki w przeciagu kilku najblizszych dekad, co wyma-
ga pilnego opracowania i wdrozenia nowych, odpornych na kwantowe obliczenia
metod szyfrowania!l. Istnieje kilka przodujacych wariantow PQC, ktére mogg by¢
stosowane w przysztosci do ochrony danych. Najbardziej obiecujace z nich to algo-
rytmy oparte na kratach (ang. lattice-based cryptography)'?, kodach (ang. code-ba-
sed cryptography)'®, wielomianach (ang. multivariate polynomial cryptography)'
oraz podpisy oparte na funkcjach skrotu (ang. hash-based signatures)'. Kryptogra-
fia oparta na kratach, bedaca jednym z najbardziej rozwinigtych podejs¢, odnosi si¢

8 Toward a code-breaking quantum computer, https://www.sciencedaily.com/releases/2024/08/
240823120024.htm/ [dostep: 30.08.2024].

> W. Stallings, Cryptography and Network Security: Principles and Practice, Pearson 2014,
s. 283-308, https://dl.hiva-network.com/Library/security/Cryptography-and-network-security-princi-
ples-and-practice.pdf/ [dostep: 31.08.2024].

19 M. Mosca, Cybersecurity in an Era with Quantum Computers: Will We Be Ready?, ,,JEEE Secu-
rity & Privacy” 2018, vol. 16(5), s. 38—41.

' Post-Quantum Cryptography: Current Status and Next Steps, https://csrc.nist.gov/publications/
detail/nistir/8105/final [dostep: 30.08.2024].

12 D.J. Bernstein, J. Buchmann, E. Dahmen, Post-Quantum Cryptography , Springer 2009, s. 147—187.

13 Ibidem, s. 95-141.

1 Ibidem, s. 193-234.

5 Ibidem, s. 35-91.
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do problemow zwigzanych z trudnos$cig znajdowania najkrotszych wektorow w kra-
tach's. Problemy te sa uwazane za niezwykle trudne do rozwigzania nawet przez
komputery kwantowe, co czyni je idealnym rozwigzaniem dla przysztych standar-
dow kryptograficznych. Code-based cryptography, cho¢ mniej popularna niz metody
oparte na kratach, takze wykazuje duzy potencjat. Metoda ta zostala po raz pierwszy
zaproponowana przez R. McEliece w 1978 r. i bazuje na trudnosci dekodowania
losowych kodéw liniowych. Pomimo ze algorytm McEliece’a jest bardzo wydajny
i bezpieczny, to wymaga duzych rozmiardéw kluczy kryptograficznych'’, co jest jego
glowng wada w kontekscie jego ewentualnej szerokiej implementacji. Podpisy opar-
te na hashach, jak np. algorytm Merkle’a'®, sa rowniez rozwazane jako przysztoscio-
we rozwigzanie'?, albowiem charakteryzujg si¢ one prostota i wysoka odpornoscia
na ataki kwantowe, co czyni je dobrym wyborem dla systemow wymagajacych bez-
piecznych podpiséw cyfrowych. Wielomianowe ,.kryptosystemy”, cho¢ jawia sig¢
jako mniej rozwinigte niz inne podejscia, rdwniez oferujg potencjalnie atrakcyjne
rozwiazania i zastosowania, zwlaszcza w konteks$cie tworzenia ztozonych algoryt-
mow kryptograficznych opartych na trudnych problemach algebraicznych®.

Wazac dotychczasowe dywagacje, mozna zaryzykowac stwierdzenie, iz u po-
stronnego czytelnika dotychczasowa lektura mogtaby wywota¢ konsternacje, jak
rowniez mogloby towarzyszy¢ mu swoiste niedowierzanie, w jaki sposob tematyka
ta faczy si¢ z zagadnieniami natury prawnej. W replice na tego rodzaju watpliwos¢
dopuszczalny zdaje si¢ truizm, iz znakiem ,,naszych czaséw” pozostaje zjawisko,
gdy rézne nauki $ciste oraz techniczne, a szczegdlnie informatyka, coraz $mielej
wkraczaja we wszelkie dziedziny wspodtczesnego zycia. Skoro wigc zycie to tak
predko i powszechnie ulega cyfryzacji, to spoteczenstwo zmuszone jest zjawisku
temu sprosta¢ na roéznych ptaszczyznach i poprzez rézne inicjatywy. Jedng z nich
jest projekt UE dotyczacy wdrozenia Europejskiego Portfela Tozsamosci Cyfrowe;j

16 W geometrii i teorii grup ,krata” w rzeczywistej przestrzeni wspotrzednych R” jest nieskon-
czonym zbiorem punktéw tej przestrzeni o nastgpujacych wilasciwosciach: dodanie lub odjecie dwoch
punktéw nalezacych do kratki daje inny punkt kratki, wszystkie punkty kratki sg od siebie oddalone
o co najmniej pewna minimalng odleglosé, a kazdy punkt w przestrzeni znajduje si¢ w skonczonej
maksymalnej odleglo$ci od najblizszego punktu kratki.

17 Klucz kryptograficzny to liczba lub ciag danych, ktore sa wykorzystywane w procesie szyfrowa-
nia i deszyfrowania informacji.

18 Nazywany takze ,,Puzzlami Merkle’a”. Jest jedna z pierwszych wersji algorytmu kryptogra-
fii z kluczem publicznym zaproponowang przez R. Merkle’a w 1974 r., a opublikowang w 1978 .

1 B. Schneier, Kryptografia dla praktykéw. Protokoly, algorytmy i programy zrédlowe w jezyku C,
wyd. 2, Warszawa 2002, s. 51-81.

20 P. Kapcia, Kryptosystemy oparte na problemach trudnych obliczeniowo z wyszczegdlnieniem
problemu faktoryzacji liczb catkowitych, ,,Elektrotechnika i Elektronika™ 2005, t. 24, nr 2, s. 148-57.
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(ang. European Digital Identity Wallet, EUDI Wallet), majacego stanowi¢ bezpiecz-
ne i zaufane srodowisko dla cyfrowej identyfikacji obywateli UE, a ktory to projekt
bedzie czescig wickszego ekosystemu, majacego na celu utatwienie cyfrowej trans-
formacji i wzmocnienie jednolitego rynku cyfrowego UE?. Zaznaczy¢ nalezy, iz
koncepcja EUDI Wallet nie stanowi osobnego bytu w ramach europejskiej legislacji,
lecz jest elementem szerszej propozycji legislacyjnej Komisji Europejskiej, znanej
jako rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesie-
niu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrekty-
we 1999/93/WE?? (ang. European Identity Digital and Authentication Services 2.0.,
eIDAS 2).

Jednym z gtownych wyzwan w implementacji EUDI Wallet jest zapewnienie, ze
system ten bedzie mogt sprosta¢ przysztym zagrozeniom, w tym zwigzanym z roz-
wojem omawianych juz komputerow kwantowych. Implementacja PQC w ramach
EUDI Wallet jest zatem kluczowa dla osiagniecia tego zamierzenia i zapewnienia,
Ze system ten pozostanie bezpieczny i zaufany rowniez w erze postkwantowe;j. Pro-
jekt ten zaklada, iz EUDI Wallet bedzie narzedziem, ktére umozliwi obywatelom
UE przechowywanie i zarzgdzanie r6znymi rodzajami cyfrowej tozsamosci, w tym
danymi osobowymi, certyfikatami oraz innymi informacjami wrazliwymi tak, aby
byly one catkowicie bezpieczne®, do czego niezbgdne jest, zwazywszy na sygna-
lizowane juz zagrozenia ery postkwantowej, zastosowanie najnowocze$niejszych
technologii kryptograficznych, w tym PQC, ktore beda w stanie skutecznie chroni¢
dane przed nowymi rodzajami atakow. Odnosnie do rozporzadzenia eIDAS 2 EUDI
Wallet petni¢ ma wiec nie tylko funkcje narzgdzia do zarzadzania tozsamoscia cy-
frowa, ale ma by¢ rowniez platformg umozliwiajaca realizacje roznorodnych ustug
zaufania, a ustugi te, jak np. elektroniczne podpisy, musza by¢ rdwniez chronione
przed potencjalnymi zagrozeniami zwigzanymi z kryptografia kwantowa. Imple-
mentacja PQC w EUDI Wallet pozwala zatem na wprowadzenie dodatkowej war-
stwy zabezpieczen, ktora jest niezbedna do spelienia wymogow bezpieczenstwa
okreslonych w rozporzadzeniu eIDAS 2.

Warto takze zwrdci¢ uwage na aspekt interoperacyjnosci EUDI Wallet w kon-
tekscie PQC, polegajacy na tym, ze musi by¢ on kompatybilny z réznymi systema-

21 What is the EU Digital Identity Wallet, https://ec.curopa.cu/digital-building-blocks/sites/display/
EUDIGITALIDENTITY WALLET/What+is+the+Wallet/ [dostgp: 30.08.2024].

22 Dz. Urz. UE L 257/73 z 2014 r. (dalej: ,,eIDAS 27).

# Art. 3 ust. 42 eIDAS2.
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mi cyfrowymi zaréwno w ramach UE, jak i poza nig. Wprowadzenie PQC stawia
wyzwanie w zakresie zapewnienia, ze nowe algorytmy beda mogty wspotpracowaé
z istniejgcymi systemami kryptograficznymi, a takze ze beda one spelnia¢ wymogi
regulacyjne w roznych innych jurysdykcjach, miejscami wciaz zasadniczo odmien-
nych od unijnej**. To z kolei wymaga $cistej wspotpracy miedzy regulatorami, do-
stawcami technologii oraz organizacjami standaryzacyjnymi. Z tej perspektywy nie
bedzie przesada stwierdzenie, ze wprowadzenie PQC do EUDI Wallet ma nie tylko
znaczenie technologiczne i regulacyjne, ale takze strategiczne i polityczne.

2. Techniczno-prawna analiza implementacji PQC
w EUDI Wallet

Implementacja PQC w ramach EUDI Wallet napotyka na szereg trudnosci tech-
nicznych, ktore muszg zosta¢ pokonane, aby zapewni¢ skuteczno$¢ i bezpieczen-
stwo tego systemu. Owe klopotliwe zagadnienia zwigzane sg z réznymi aspektami
technologii PQC, w tym przede wszystkim z efektywnos$cig algorytmow, kompaty-
bilnos$cia z istniejaca juz infrastruktura cyfrowa, a takze z wymogami dotyczacymi
mocy obliczeniowej i zasobow. Sytuacja ta nie powinna jednak dziwi¢, albowiem
praktyczne wykorzystanie PQC wymaga znacznie wigkszej mocy obliczeniowej niz
tradycyjne metody kryptograficzne, co w tej konkretnej sytuacji moze stanowi¢ pro-
blem w kontekscie implementac;ji tej technologii w systemach takich jak EUDI Wal-
let. Portfele cyfrowe, ktore w zatozeniu powinny dziata¢ sprawnie na réoznych urza-
dzeniach, w tym takze na tych o ograniczonej mocy obliczeniowej (jak chociazby
smartfony, czy inne urzadzenia mobilne), musza by¢ odpowiednio zoptymalizowane
pod katem efektywnos$ci. Przyktadowo algorytmy oparte na kratach, takie jak np.
Kyber?, wymagaja znacznej liczby operacji matematycznych, ktore moga spowal-
nia¢ dziatanie systemow, w zwigzku z czym przy ich hipotetycznym zastosowaniu
konieczne jest znalezienie kompromisu miedzy bezpieczenstwem a wydajnoscia,
by zapewni¢, ze EUDI Wallet bedzie dziatat sprawnie i bezpiecznie, niezaleznie od
mocy obliczeniowej urzadzenia, na ktorym jest uruchamiany (co w przeciwnym ra-

zie, procz zagrozenia, mogloby wigzac si¢ takze z ryzykiem narazania cz¢sci obywa-

2% L. Chen et al., Report on Post-Quantum Cryptography, https://nvlpubs.nist.gov/nistpubs/ir/2016/
nist.ir.8105.pdf [dostep: 31.08.2024].

3 Module-Lattice-Based Key-Encapsulation Mechanism Standard, https://csrc.nist.gov/pubs/
fips/203/final/ [dostep: 31.08.2024].
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teli UE na wykluczenie spoteczne)®. Taka optymalizacja algorytméw PQC, aby byty
one wydajne nawet na urzadzeniach o ograniczonej mocy obliczeniowej, wymaga
zaawansowanego podejscia inzynierskiego, ktore pozwoli na dostosowanie wtasci-
wych metod kompresji danych, redukcji liczby operacji matematycznych oraz wy-
korzystania nowoczesnych technologii, takich jak przetwarzanie rozproszone, aby
zminimalizowa¢ obcigzenie obliczeniowe. W przeciwnym razie korzystanie z EUDI
Wallet na urzadzeniach mobilnych mogtoby sta¢ si¢ niepraktyczne z powodu dtugie-
g0 czasu przetwarzania lub nadmiernego zuzycia baterii?’.

Kolejnym kluczowym wyzwaniem jest zapewnienie kompatybilnosci algo-
rytmow PQC z istniejacg juz infrastrukturg cyfrowa. Obecne systemy bezpieczen-
stwa, ktore bazuja na tradycyjnych algorytmach kryptograficznych, musza by¢ zinte-
growane z nowymi metodami PQC w sposdb, ktory nie zaktdca ich funkcjonowania,
co jest zadaniem wymagajacym zaawansowanej inzynierii i testowania. W kontek-
scie EUDI Wallet, ktéry bedzie musiat dziata¢ w ramach szeroko zintegrowanego
ekosystemu cyfrowego, zapewnienie takiej kompatybilnosci jest szczegdlnie istot-
ne, tym bardziej w warunkach europejskich, gdzie EUDI Wallet bgdzie musiat by¢
w stanie wspotpracowac z wieloma roznymi systemami identyfikacji elektronicznej,
ustugami zaufania oraz infrastrukturg sieciows, ktora juz funkcjonuje w ramach Unii
Europejskiej i w obrebia kazdego jej panstwa cztonkowskiego?®.

Jednakze implementacja PQC w ramach EUDI Wallet wigze si¢ nie tylko z wy-
zwaniami technicznymi, ale rowniez z licznymi kwestiami natury prawnej oraz
regulacyjnej. Rozporzadzenie eIDAS 2 stanowi fundament prawny dla funkcjono-
wania EUDI Wallet, a gtdbwne cele eIDAS 2 obejmujg zapewnienie wysokiego po-
ziomu bezpieczenstwa ustug identyfikacji elektronicznej oraz zwickszenie zaufania
do tych ustlug w catej Unii Europejskiej. Wprowadzenie PQC do EUDI Wallet jest
wiec bezposrednio zwigzane z wymogami eIDAS 2 dotyczacymi bezpieczenstwa,
albowiem rozporzadzenie to wymaga, aby wszystkie systemy identyfikacji elektro-
nicznej byly odpowiednio zabezpieczone przed zagrozeniami cybernetycznymi®,
jak réwniez szczegotowo opisuje obowiagzki panstw cztonkowskich oraz dostawcow
ushug zaufania w zakresie zapewnienia bezpieczenstwa danych i identyfikacji elek-
tronicznej, a to podkreslajac konieczno$¢ stosowania odpowiednich $rodkow tech-

% L. Chen et al., op. cit., s. 6-7.

27 E. Alkim, L. Ducas, T. Péppelmann, P. Schwabe, Post-Quantum Key Exchange — A New Hope,
25" USENIX Security Symposium (USENIX Security 16), 2016, s. 327-343.

2 Ibidem.

2 Art. 8 eIDAS 2.
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nicznych i organizacyjnych, ktére uwzglgdniaja aktualny stan wiedzy technicznej™®.
Oznacza to wigc, ze w erze postkwantowej systemy muszg by¢ odporne wlasnie na
ataki kwantowe. Wprowadzenie PQC jest zatem niezbgdne do spetienia tych posta-
wionych sobie nominalnie (de facto minimalnych) wymogow, lecz implementacja
PQC w EUDI Wallet oferuje jednocze$nie nowoczesne rozwigzania kryptograficzne,
ktore beda mogty sprostaé wyzwaniom takze w przysztosci.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpie-
czenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 1 dyrek-
tywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148%! (ang. Network
and Information Systems Directive 2, NIS 2) rozszerza zakres dotychczasowych re-
gulacji dotyczacych bezpieczenstwa sieci 1 systemow informatycznych w UE (). wy-
nikajacych z NIS), albowiem wprowadza ona nowe wymogi dotyczace zarzadzania
ryzykiem, zglaszania incydentéw bezpieczenstwa oraz wymiany informacji mi¢dzy
panstwami cztonkowskimi®2, Dyrektywa NIS 2 ktadzie szczegolny nacisk na zabez-
pieczenia techniczne, ktére maja na celu ochrong przed zagrozeniami cybernetyczny-
mi, w tym takze przed potencjalnymi atakami przeprowadzanymi za pomoca kompu-
terow kwantowych. Odnoszac si¢ ponownie do implementacji PQC w EUDI Wallet,
dyrektywa NIS 2 stanowi istotny punkt odniesienia, poniewaz naklada obowigzek
stosowania najnowszych technologii zabezpieczajacych na operatorow ushug kry-
tycznych, w tym na dostawcow ustug identyfikacji elektronicznej**. Wymogi dyrek-
tywy NIS 2 dotyczace zarzadzania ryzykiem i odporno$ci na zagrozenia kwantowe
sg zbiezne z celami eIDAS 2, co czyni te dwa akty prawnymi filarami regulacyjny-
mi, na ktorych opiera si¢ implementacja PQC w EUDI Wallet, przy czym dyrektywa
NIS 2 dodatkowo zobowigzuje panstwa cztonkowskie do wspotpracy przy wdrazaniu
i monitorowaniu $rodkow ochrony, co moze przyczyni¢ si¢ do szybszego i bardziej
jednolitego wdrozenia PQC w catej UE*. Istotne jest rowniez, ze dyrektywa NIS 2
naktada obowiazki w zakresie raportowania incydentow, co moze obejmowac incy-
denty zwigzane z nowymi zagrozeniami kwantowymi i prowadzi¢ do ich nagtasnia-
nia. Wprowadzenie PQC moze zatem stanowi¢ kluczowy element strategii zapobie-
gania takim incydentom i zapewnienia zgodnosci z dyrektywa NIS 2.

30 Art. 19 eIDAS 2.

31 Dz. Urz. UE L 333/80 z 2022 r. (dalej: ,,NIS 2”).
32 Art. 21 NIS 2.

3 Ibidem.

34 Art. 8 NIS 2.

35 Art. 18 NIS 2.
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Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2024 r.
w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie horyzontalnych wymogow cyberbezpieczenstwa w odniesieniu do pro-
duktow z elementami cyfrowymi i zmieniajacego rozporzadzenie (UE) 2019/10203¢
(ang. Cyber Resilience Act, CRA) to kolejny kluczowy akt prawny, ktory ma zna-
czenie przy implementacji PQC w EUDI Wallet. Rozporzadzenie CRA ma na celu
wzmocnienie odpornosci cybernetycznej produktow i ushug cyfrowych w UE
1 wprowadza nowe przepisy dotyczace projektowania, produkcji i zarzadzania cy-
klem zycia produktéw cyfrowych z naciskiem na bezpieczefistwo i odporno$¢ na
zagrozenia cybernetyczne®’. Rozporzadzenie CRA wymaga, aby wszystkie produk-
ty cyfrowe, w tym systemy identyfikacji elektronicznej, byly projektowane z mysla
0 najwyzszym poziomie bezpieczenstwa, co oznacza, ze juz na etapie projektowania
muszg by¢ uwzglednione potencjalne zagrozenia wynikajace z rozwoju technologii
kwantowej. Dlatego tez wprowadzenie PQC do EUDI Wallet wpisuje si¢ w te filo-
zofig, oferujac zaawansowane zabezpieczenia kryptograficzne, ktéore moga sprostac
wyzwaniom przysztosci. Wazkie w tym przypadku pozostaje takze zapewnienie,
ze produkty cyfrowe beda regularnie aktualizowane tak, aby mogly odpowiada¢ na
nowe zagrozenia, co w przypadku PQC oznacza konieczno$¢ ciagglego monitorowa-
nia rozwoju technologii kwantowej oraz dostosowywania algorytméw kryptogra-
ficznych do nowych wyzwan.

W $wietle opisanych okolicznos$ci oczywiste pozostaje zasadnicze wyzwanie
zwigzane z implementacja PQC, jakim bedzie zapewnienie harmonizacji przepi-
sOw 1 to nie tylko na poziomie unijnym, lecz takze mi¢dzynarodowym, ponie-
waz w obliczu globalnych zagrozen kwantowych skuteczna implementacja PQC
wymaga $cistej wspotpracy migdzy panstwami cztonkowskimi UE oraz z innymi
partnerami miedzynarodowymi. Istotnym elementem tej wspotpracy jest tez har-
monizacja standardow kryptograficznych, co pozwoli na stworzenie jednolitego
podejscia do bezpieczenstwa cyfrowego na calym $wiecie. Poprzez swoje inicja-
tywy regulacyjne, takie jak eIDAS 2, NIS 2 oraz CRA, UE dazy do stworzenia
spojnego 1 kompleksowego systemu ochrony przed zagrozeniami kwantowymi,
lecz aby osiagna¢ petng skutecznos¢, regulacje te musza by¢ zharmonizowane nie
tylko miedzy soba, lecz takze z migdzynarodowymi standardami, takimi jak te
opracowywane przez NIST.

3¢ Dalej: ,,CRA”.
37 Motyw 25, 60, 91 i art. 13 CRA.
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W konteksécie UE zaznaczy¢ nalezy, iz harmonizacja prawa obejmuje rowniez
kwestie zwigzane z ochrong danych osobowych i prywatnosci. Wprowadzenie PQC
w EUDI Wallet musi by¢ zgodne z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych, RODO, General Data Protection Regulation, GDPR)*, co ozna-
cza, ze algorytmy kryptograficzne musza zapewnia¢ nie tylko bezpieczenstwo da-
nych, ale rowniez ich integralnos¢ i poufnosc.

Niezaleznie od powyzszego zastrzec nalezy, ze w ramach implementacji PQC
w EUDI Wallet odnie$¢ nalezy si¢ takze do kwestii merkantylnych, albowiem
dziatanie to wymaga niewatpliwie poczynienia znacznych inwestycji. Przede
wszystkim mowa tu o wydatkach na dalsze badania i rozw6j (ang. Research and
Development, R&D), testowanie i wdrozenie algorytmow PQC, a dodatkowo ko-
nieczne begdzie rowniez poniesienie kosztow zwigzanych z przeszkoleniem persone-
lu technicznego oraz dostosowaniem istniejgcej infrastruktury cyfrowej do nowych
wymogow kryptograficznych. Kwestie te mogg by¢ szczegdlnie problematyczne
dla mniejszych panstw cztonkowskich UE, ktére mogg nie dysponowac¢ wystarcza-
jacymi zasobami finansowymi, aby sprosta¢ takim wymogom. W zwigzku z tym
UE moze by¢ zmuszona do wprowadzenia programow wsparcia finansowego dla
panstw cztonkowskich oraz dla podmiotéw gospodarczych, ktore beda musiaty zain-
westowac w t¢ technologie. Z drugiej strony pomimo wysokich kosztow zwigzanych
z implementacjg PQC istniejg rowniez potencjalne znaczace korzysci ekonomiczne.
Wprowadzenie PQC moze przyczynic¢ si¢ do zwiekszenia bezpieczenstwa cyfrowe-
go na calym kontynencie, co z kolei moze zwigkszy¢ zaufanie do cyfrowych ustug
zaufania i identyfikacji elektronicznej. Taka sytuacja moze natomiast zaowocowac
przycigganiem nowych uzytkownikow i inwestoréw do ekosystemu EUDI Wallet,
co przyniesie korzysci gospodarcze w dtuzszej perspektywie. Dodatkowo UE dzie-
ki swojej wiodgcej roli w implementacji PQC moze sta¢ si¢ liderem w dziedzinie
bezpieczenstwa cyfrowego na §wiecie. To z kolei moze przyczyni¢ si¢ do zwigk-
szenia konkurencyjnos$ci europejskich firm technologicznych na rynku globalnym,
co potencjalnie przetozy si¢ na wzrost gospodarczy i innowacyjnos¢ w sektorze
cyfrowym. W tych okolicznosciach z jednej strony zapewnienie bezpieczefistwa

w erze postkwantowej moze zapobiec potencjalnym stratom gospodarczym

3 Dz. Urz.UEL 11922016 .
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wynikajagcym z atakow kwantowych, ktore moglyby sparalizowa¢ systemy finanso-
we 1 inne kluczowe sektory gospodarki. Z drugiej strony wprowadzenie PQC moze
wymusi¢ na firmach inwestycje w nowe technologie, co przyspieszy innowacyjnos¢
1 rozwdj nowych produktow oraz ustug cyfrowych.

Dodatkowo w ramach problematyki implementacji zaznaczy¢ nalezy roéwniez
nie mniej wazny aspekt spoteczny. Jedng z najwazniejszych kwestii spoltecznych
zwigzanych z implementacjg PQC jest zaufanie publiczne. Wprowadzenie nowej,
zaawansowanej technologii kryptograficznej moze budzi¢ obawy wsréd obywate-
li, zwtaszcza gdy chodzi o ochrone danych osobowych i prywatnosci. Aby zbudo-
wac zaufanie do EUDI Wallet i zapewnic spoteczng akceptacje dla PQC, niezbedne
jest przeprowadzenie szeroko zakrojonych dziatan edukacyjnych i informacyjnych.
Spoteczenstwo musi by¢ swiadome korzysci wynikajacych z wprowadzenia PQC,
a takze zrozumie¢, w jaki sposob technologia ta przyczyni si¢ do poprawy bezpie-
czenstwa ich danych osobowych. Transparentnos¢ w zakresie dziatania algorytmow
PQC oraz ich wptywu na prywatnos$¢ stanowi tym samym doskonaty punkt wyjscia

do wzmocnienia zaufania publicznego.

3. Implikacje oraz dalsze wyzwania i perspektywy zwigzane
z implementacja PQC w EUDI Wallet

Wprowadzenie EUDI Wallet opartego na technologii PQC otwiera zupetie
nowy rozdziat w dziedzinie cyberbezpieczenstwa. Rozwazajac implikacje omawia-
nego rozwigzania w tejze dziedzinie, konieczne jest szczegotowe zbadanie, jak moze
ono wplyna¢ na rozne aspekty bezpieczenstwa cybernetycznego, w tym ochrone
danych, odpornos¢ na zagrozenia oraz interoperacyjnos$¢ z istniejagcymi systemami,
ktore to kwestie rowniez komplikujg si¢ istotnie w sytuacji szybko rozwijajacej si¢
technologii kwantowe;.

Jednym z najwazniejszych skutkow wprowadzenia PQC w ramach EUDI Wal-
let jest zatem znaczace podniesienie poziomu ochrony danych. Jak wskazano juz na
wstepie, tradycyjne metody kryptograficzne, takie jak oméwiony juz RSA czy ECC
(ang. Elliptic Curve Cryptography)®, ktore od lat stanowig fundament bezpieczen-
stwa w systemach cyfrowych, stajg si¢ podatne na zagrozenia ze strony komputerow

¥ D. Hankerson, A. Menezes, S. Vanstone, Guide to Elliptic Curve Cryptography 2004. s. 7-14,
http://tomlr.free.fr/Math%E9matiques/Math%20Complete/Cryptography/Guide%20t0%20Ellip-
tic%20Curve%20Cryptography%20-%20D.%20Hankerson,%20A.%20Menezes,%20S.%20Vanstone.
pdf/ [dostep: 31.08.2024].
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kwantowych. Implementacja PQC w EUDI Wallet ma wigc kluczowe znaczenie dla
ochrony wrazliwych danych osobowych przechowywanych w portfelu, poniewaz ofe-
ruje narzedzia, ktore majg na celu przeciwdziatanie tym zagrozeniom poprzez zasto-
sowanie algorytméw odpornych na ataki kwantowe. Zastosowanie PQC w EUDI Wal-
let nie tylko zwicksza poziom ochrony danych, ale réwniez zapewnia ich integralno$é¢
oraz autentycznos$¢. W erze cyfrowej, w ktorej ,,cyberprzestepczos$¢” przybiera na sile,
mozliwo$¢ zagwarantowania, ze dane nie zostaly zmienione ani przechwycone przez
nieuprawnione osoby, jest istotnym elementem bezpieczenstwa cybernetycznego. Co
wigcej, PQC moze rowniez przeciwdziata¢ atakom opartym na manipulacji danymi,
co stanowi dodatkowy jeszcze aspekt ochrony. Zastosowanie PQC w EUDI Wallet ma
ponadto takze dlugoterminowe implikacje w zakresie odpornosci na przyszle zagroze-
nia, co oznacza, ze systemy cyfrowe sa projektowane z mysla o ewolucji technologii
i zmieniajacych si¢ metodach atakow. PQC, dzigki swojej ztozonosci matematycznej
i specyfice algorytmow, oferuje poziom ochrony, ktéry bedzie trudny do pokonania
nawet przez przyszte technologie kwantowe, ale mimo to, aby zapewni¢ dlugotermi-
nowa odporno$¢, konieczne jest ciggte monitorowanie rozwoju technologii kwanto-
wych oraz dostosowywanie stosowanych algorytméw do nowych odkry¢.

Interoperacyjno$¢, czyli zdolnos¢ réznych systemow i organizacji do wspot-
pracy i wymiany danych, jest kluczowym elementem wspotczesnej infrastruktury
cyfrowej. Wprowadzenie PQC w EUDI Wallet ma zatem istotne znaczenie dla in-
teroperacyjnosci na wielu poziomach, zaréwno w kontekscie technologicznym, jak
i regulacyjnym. Na poziomie technologicznym zastosowanie nowych algorytmow
kryptograficznych moze wplyna¢ na zdolnos$¢ systemu EUDI Wallet do wspotpra-
cy z innymi systemami cyfrowymi, ktére wciaz opieraja si¢ na tradycyjnych me-
todach kryptograficznych. Jednak aby zapewni¢ plynng integracje i wspotprace
pomiedzy réoznymi systemami, konieczne bedzie opracowanie standardow, ktore
umozliwig bezproblemowa wymian¢ danych pomigdzy systemami korzystajacymi
z PQC a tymi, ktoére jeszcze nie przeszly na nowe technologie. To wyzwanie wyma-
ga skoordynowanego podejscia, tak aby unikng¢ fragmentacji rynku. Na poziomie
regulacyjnym wprowadzenie PQC w EUDI Wallet moze wymaga¢ dostosowania
istniejacych przepisow dotyczacych ochrony danych, cyberbezpieczenstwa oraz in-
teroperacyjnosci systemow cyfrowych. W zwiazku z tym organy regulacyjne beda
musialy opracowac¢ nowe wytyczne i standardy, ktore uwzglednia specyfike PQC
oraz jego wptyw na wspoélprace pomiedzy systemami cyfrowymi.

Wprowadzenie PQC w EUDI Wallet nie tylko stawia UE przed nowymi wy-

zwaniami, ale rOwniez otwiera perspektywy rozwoju, ktore moga zdefiniowac przy-
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szto§¢ bezpieczenstwa cyfrowego na calym $wiecie. Jednym z glownych wyzwan
z tym zwigzanych jest jednak ztozono$¢ implementacji nowych algorytmow krypto-
graficznych, ktére wymagaja zaawansowanej wiedzy technicznej oraz ustawicznej
iteracji, polegajacej na testowaniu nowych algorytméw w réznych scenariuszach
w ten sposob, aby upewnié si¢, Ze sa one wystarczajaco bezpieczne i skuteczne
w praktyce. Kolejnym wyzwaniem jest zarzadzanie kluczami kryptograficznymi
zwigzanymi z PQC, albowiem w przeciwienstwie do tradycyjnych metod kryptogra-
ficznych zarzadzanie kluczami w PQC moze by¢ bardziej skomplikowane, co wy-
maga opracowania nowych narzedzi i procedur do tego potrzebnych, a to chociazby
po to, aby umozliwi¢ skuteczne zarzadzanie kluczami oraz ich bezpieczng wymiang
pomigdzy roznymi systemami®.

Implementacja PQC wigze si¢ rOwniez z pewnymi wyzwaniami etycznymi, po-
niewaz rozwdj technologii kryptograficznej, ktéra jest odporna na ataki kwantowe,
moze prowadzi¢ do zintensyfikowania wyscigu zbrojen w dziedzinie cyberbezpie-
czenstwa. Tego rodzaju konkurencja moze nie$¢ ze sobg ryzyko eskalacji juz dos¢
wysokich napig¢ miedzynarodowych oraz poglebienia nieréwnosci technologicz-
nych mi¢dzy krajami rozwini¢tymi a rozwijajacymi si¢. Dodatkowo kwestia dostepu
do technologii PQC moze sta¢ si¢ przedmiotem debat, zwtaszcza w aspekcie row-
nosci i sprawiedliwosci spotecznej, tym bardziej, ze istnieje duze ryzyko, ze tylko
najbogatsze kraje i korporacje beda w stanie wdraza¢ na biezaco najnowsze techno-
logie zabezpieczajace, co moze prowadzi¢ do marginalizacji innych podmiotéw na
rynku globalnym. W zwigzku z tym implementacja PQC w EUDI Wallet musi by¢
przeprowadzona w sposob odpowiedzialny z uwzglednieniem zaréwno aspektow
technicznych, spotecznych, jak i etycznych, za§ wprowadzenie tej technologii po-
winno by¢ poprzedzone szeroka dyskusja na temat jej potencjalnych konsekwencji
nie tylko w kregach specjalistycznych, lecz takze na forum publicznym, co obecnie
nie jest niestety praktykowane.

PQC, cho¢ obiecujaca, nie jest rozwigzaniem ostatecznym, albowiem tak dyna-
miczny rozwo6j technologii kwantowej oraz innych zaawansowanych technik obli-
czeniowych moze prowadzi¢ do pojawienia si¢ juz wkrotce nowych zagrozen, ktére
beda wymagaty dalszej adaptacji systemow bezpieczenstwa, dlatego tez EUDI Wal-
let musi by¢ przygotowany na ciggle zmiany i ewolucje zagrozen. Adaptacja do no-

wych zagrozen bedzie wymagata statego monitorowania i analizy ryzyk zwigzanych

4 D. Chawla, P.S. Mehra, 4 roadmap from classical cryptography to post-quantum resistant cryp-
tography for 5G-enabled IoT: Challenges, opportunities and solutions, https://www.sciencedirect.com/
science/article/abs/pii/S2542660523002731/ [dostep: 31.08.2024].
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z rozwojem technologii kwantowej. Konieczne bgdzie rowniez wdrozenie mecha-
nizmow pozwalajacych na szybka aktualizacje systemow kryptograficznych, aby
mogly one skutecznie odpowiada¢ na nowe wyzwania. W tym kontekscie wazne
bedzie zbudowanie infrastruktury cyfrowej, ktéra bedzie cechowata si¢ elastyczno-
$cig. W tej kwestii zauwazy¢ nalezy takze, ze technologia kryptograficzna jest tylko
jednym z elementéw zapewniajgcych bezpieczenstwo cyfrowe, poniewaz kluczo-
wa role odgrywa tu przede wszystkim $wiadomos¢ ,,najstabszego ogniwa”, a wigc
samych uzytkownikéw 1 ich zdolnosci do odpowiedzialnego korzystania z narze-
dzi cyfrowych. Wprowadzenie PQC w EUDI Wallet bedzie skuteczne tylko wtedy,
gdy uzytkownicy beda swiadomi jego znaczenia i b¢dg umie¢ z niego korzystaé
w sposob, ktory zapewni maksymalne bezpieczenstwo ich danych. Uzytkownicy
muszg zrozumie¢, w jaki sposob nowe algorytmy kryptograficzne chronig ich dane
oraz jakie kroki moga podjac, aby zwigkszy¢ swoje bezpieczenstwo w cyfrowym
$wiecie. Dzialania edukacyjne moga obejmowaé kampanie informacyjne, szkolenia
oraz dostep do zasobow edukacyjnych, ktore beda pomagaty uzytkownikom w zro-
zumieniu technologii kryptograficznych. Swiadomos¢ uzytkownikéw jest wiec klu-
czowa dla zapobiegania atakom socjotechnicznym, ktére mogg stanowi¢ powazne
zagrozenie nawet w najbardziej zaawansowanych systemach kryptograficznych. Na-
wet najlepsze zabezpieczenia technologiczne mogg by¢ nieskuteczne, jesli uzytkow-
nicy nie bgda przestrzegali podstawowych zasad bezpieczenstwa*!.

Ostatecznie wraz z rozwojem PQC i jego implementacja w EUDI Wallet, mo-
zemy spodziewac si¢ takze dalszych inicjatyw legislacyjnych (eIDAS 3.0?), ktore
mogg obejmowaé zarowno szczegdlowe wytyczne dotyczace implementacji PQC,

jak i szersze ramy prawne dotyczace zarzadzania technologiami kwantowymi.

Whioski

Implementacja PQC w ramach EUDI Wallet stanowi bezprecedensowy krok
w kierunku zabezpieczenia cyfrowej infrastruktury Unii Europejskiej na miar¢ za-
grozen nadchodzacej ery obliczen kwantowych. W dobie intensywnych przemian
technologicznych i coraz bardziej zaawansowanych zagrozen cybernetycznych PQC
jawi sie nie tylko jako innowacyjny fundament zabezpieczen kryptograficznych, lecz
takze jako nieodzowny element architektury cyberbezpieczenstwa, wspieranej regu-

4 Status Report on the Third Round of the NIST Post-Quantum Cryptography Standardization
Process, https://csrc.nist.gov/publications/detail/nistir/8413/final/ [dostep: 31.08.2024].
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lacjami prawnymi takimi jak eIDAS 2, NIS 2 oraz CRA. Algorytmy postkwantowe,
cho¢ odporne na przyszte zagrozenia ze strony komputerow kwantowych, wymagaja
od systemoéw takich jak EUDI Wallet zupelnie nowego podejscia do optymaliza-
cji, szczegdlnie w kontek$cie urzadzen mobilnych, ktére stanowig wazny element
ekosystemu cyfrowego UE, a to chociazby z uwagi na utrzymujaca si¢ tendencje
wzrostowa w aspekcie popularnosci tego rodzaju urzadzen oraz szerokiego wachla-
rza ich zastosowan. Jednoczesnie konieczne jest wypracowanie rozwigzan pozwa-
lajacych na ptynne przejscie od obecnie stosowanych metod kryptograficznych do
nowych standardow PQC bez narazania systemow na luki bezpieczenstwa, ktore
moglyby zosta¢ wykorzystane przez ,,cyberprzestepcow”.

Poza wyzwaniami technologicznymi i prawnymi wdrozenie PQC w EUDI Wallet
niesie ze sobg istotne korzysci gospodarcze i spoteczne. Wprowadzenie zabezpieczen
postkwantowych przyczyni si¢ do wzrostu zaufania publicznego do ustug cyfrowych,
co z kolei moze znaczaco zwigkszy¢ ich adopcje zarowno w sektorze prywatnym, jak
i publicznym. Podniesienie poziomu bezpieczenstwa danych osobowych, integralno-
$ci cyfrowych podpisoéw i zaufania do systemow transakcyjnych sprawi, ze korzysta-
nie z portfeli cyfrowych takich jak EUDI Wallet stanie si¢ powszechne, przyczyniajac
si¢ do budowy zintegrowanego jednolitego rynku cyfrowego w UE. Z technicznego
punktu widzenia wdrozenie PQC bedzie motorem napedowym innowacji, szczegol-
nie w sektorach zwigzanych z bezpieczenstwem cyfrowym, a takze dla branz tech-
nologicznych odpowiedzialnych za rozwdj nowych algorytméw i rozwigzan kryp-
tograficznych. Dlugofalowe efekty tego procesu moga obejmowac ponadto wzrost
konkurencyjnosci europejskich firm na rynku globalnym oraz stymulacj¢ nowych
innowacyjnych rozwigzan w dziedzinie technologii postkwantowych.

Spoteczna akceptacja PQC, a w szczegolnosci jej implementacja w gldwnych
systemach identyfikacji cyfrowej, bedzie wymagata szeroko zakrojonych dziatan
edukacyjnych. Konieczne jest u§wiadomienie obywatelom Unii Europejskiej, jakie
korzysci plyng z zastosowania technologii kryptograficznych odpornych na ataki
kwantowe oraz jak nowe standardy bezpieczenstwa beda chroni¢ ich dane osobowe
1 transakcje w cyfrowym $wiecie. Transparentno$¢ w zakresie sposobu dzialania
PQC, w polaczeniu z zaawansowanymi mechanizmami ochrony prywatnosci, stanie
si¢ podstawg budowy zaufania spolecznego, ktére bedzie niezbedne dla sukcesu ta-
kich inicjatyw jak EUDI Wallet.

W dalszej perspektywie prawodawcy unijni mogag siegna¢ po nowe inicjatywy
legislacyjne, w tym nie jest wykluczone, ze powstanie eIDAS 3.0, ktdrego przepisy

beda jeszcze bardziej precyzyjne w zakresie wymogow dotyczacych PQC oraz tech-
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nologii kwantowych. By¢ moze przyszto$¢ przyniesie nie tylko standardy zabezpie-
czen przeciwko komputerom kwantowym, ale rowniez zupelnie nowe paradygmaty
w obszarze ochrony danych oparte na technologiach, ktore dzis$ sg jeszcze w fazie
badan albo o ktérych nie mamy nawet pojecia.

Jednoczesnie nie mozna zapomina¢ o potencjalnych zagrozeniach zwigzanych
z nierownym dostepem do nowoczesnych technologii kryptograficznych. Istnieje
ryzyko, ze mniejsze kraje lub mniej rozwinigte sektory gospodarki mogg nie by¢
w stanie szybko wdrozy¢ PQC z powodu braku zasobow, co moze prowadzi¢ do
nieréwnosci technologicznych na skale globalng. W zwigzku z tym wprowadzenie
PQC musi i$¢ w parze z mi¢gdzynarodowa wspotpraca i wsparciem finansowym dla
mniej rozwinigtych regionow, tak aby zapewni¢ globalng koordynacje i spojnosé
w obszarze cyberbezpieczenstwa.

Podsumowujac, kryptografia postkwantowa w EUDI Wallet to kamien milowy
na drodze do zapewnienia dtugoterminowego bezpieczenstwa cyfrowego dla oby-
wateli i instytucji UE. Mimo wyzwan technicznych i prawnych, ktore wiaza si¢ z jej
wdrozeniem, PQC stwarza wyjatkowe mozliwo$ci zarowno w konteks$cie zwigksze-
nia poziomu ochrony danych, jak i wzmocnienia pozycji Europy na globalnej mapie
innowacji technologicznych. Kluczem do sukcesu bedzie jednak nie tylko zaawan-
sowanie technologiczne, ale takze harmonizacja migdzynarodowych standardow,
edukacja spoleczenstwa oraz wieloptaszczyznowa wspotpraca migdzy panstwami
cztonkowskimi i globalnymi partnerami. Tylko takie zintegrowane i kompleksowe
podejscie pozwoli na petlne wykorzystanie potencjatu PQC i zapewnienie, ze cyfro-

wy ekosystem UE bedzie odporny na nadchodzace wyzwania ery kwantowe;j.
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Implementation of post-quantum cryptography within EUDI Wallet as
an element of eIDAS 2 — legal, technical challenges and cybersecurity
implications in the context of CRA and NIS 2 regulations

Abstract

This article examines the importance of post-quantum cryptography (PQC) in the context of the
post-quantum reality, emphasizing its role as a foundation for future digital security. It also ex-
amines the challenges related to the implementation of PQC in key European projects such as the
European Digital Identity Wallet (EUDI Wallet), which is set to become a central element of the
European Union (EU) digital ecosystem. In the post-quantum era, PQC will not only be a tool for
protection against new threats, but also a key element of legal regulations, such as eIDAS 2 and
NIS 2, aimed at ensuring the security and interoperability of digital systems in the EU. The paper
emphasizes the importance of harmonization of international regulations and global cooperation,
which are necessary for the effective implementation of PQC, ensuring resilience to threats result-
ing from future developments in quantum technology.

Keywords
Post-quantum cryptography, digital security, cryptographic algorithms, EUDI Wallet, interopera-
bility, cybersecurity, quantum technology, eIDAS 2, NIS 2

95


https://dl.hiva-network.com/Library/security/Cryptography-and-network-security-principles-and-practice.pdf/
https://dl.hiva-network.com/Library/security/Cryptography-and-network-security-principles-and-practice.pdf/
https://dl.hiva-network.com/Library/security/Cryptography-and-network-security-principles-and-practice.pdf/

DOLI: 10.34616/151203 Prawo Mediow Elektronicznych. Kwartalnik Naukowy
2024, nr 3, 96-129

Kamil Szpyt”
ORCID: 0000-0002-2307-8789

Odpowiedzialno$¢ cywilna za szkody wyrzadzone
klientom w wyniku zastosowania systemow sztucznej
inteligencji w dziatalnosci bankowe;'

Streszczenie

Artykut omawia kluczowe zagadnienia zwigzane z odpowiedzialno$cia cywilng bankow za szko-
dy wyrzadzone klientom w wyniku zastosowania systemow sztucznej inteligencji (AI). W obliczu
dynamicznego rozwoju technologii i rosngcego znaczenia Al w sektorze finansowym tradycyjne
zasady odpowiedzialno$ci cywilnej moga okazac si¢ niewystarczajace. Analizowane sg problemy
zwigzane z identyfikacja podmiotow odpowiedzialnych oraz ocena ryzyka, jakie niesie ze soba
wykorzystywanie zaawansowanych algorytmow. W kontekscie braku kompleksowych regulacji
prawnych, zardwno na poziomie krajowym, jak i unijnym, artykut podkresla potrzebg doglebne;j
analizy obowigzujacych norm oraz dostosowania ich do nowych wyzwan. Przedstawiono rowniez
omowienie wybranych regulacji unijnych, takich jak AI Act oraz projektowane przepisy dotycza-
ce odpowiedzialno$ci za systemy sztucznej inteligencji. Praca koncentruje si¢ na wyzwaniach
prawnych zwigzanych z ochrong praw klientoéw oraz ryzykiem finansowym wynikajacym z nie-
wlasciwego lub nieprzewidywalnego dziatania systemow Al w bankowosci.

Stowa kluczowe
sztuczna inteligencja, system sztucznej inteligencji, odpowiedzialno$¢ cywilna, delikt, produkt
niebezpieczny

1. Wprowadzenie

W dobie dynamicznego rozwoju nowych technologii sztuczna inteligencja
(ang. artificial intelligence, Al) staje si¢ integralnym elementem dzialalno$ci coraz
wigkszej liczby sektorow gospodarki, w tym réwniez — bankowosci?. Zastosowanie

" Autor jest doktorem nauk prawnych, adiunktem w Katedrze Prawa Cywilnego Wydziatu Prawa,
Administracji i Stosunkow Miedzynarodowych Uniwersytetu Andrzeja Frycza Modrzewskiego.

! Badania dofinansowane ze $§rodkow przeznaczonych na utrzymanie i rozwdj potencjatu badaw-
czego w dyscyplinie nauki prawne Nr WSUB/2022/12/00024.

2 Wykorzystanie Al w sektorze bankowym to sztandarowy przyktad tzw. FinTech, czyli mariazu
nowych technologii i dzialalno$ci bankowej oraz okotobankowej (zob. szerzej o zagadnieniu FinTech:
K. Szpyt, FinTech — pojecie, historia, rynek, [w:] K. Szpyt (red.), Nowe technologie w sektorze banko-
wym, Warszawa 2024, s. 3-20; idem, InsurTech — zarys zjawiska, [w:] K. Szpyt (red.), InsurTech. Nowe
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systemow Al w tym ostatnim obszarze przynosi liczne profity, wérod ktorych warto
wymieni¢ chociazby zwigkszenie efektywnos$ci operacyjnej, zmniejszenie kosztow
dziatalnosci oraz wyzsza jako$¢ obstugi klienta®. Niemniej — wraz ze wspomnia-
nymi korzysciami — pojawiajg si¢ takze nowe wyzwania i zagrozenia, w tym nie-
wystepujace wezesniej ryzyka zwigzane z odpowiedzialnoscig cywilng za szkody
spowodowane przez Al. Problematyka ta zyskuje na znaczeniu zwtaszcza w obliczu
braku —na chwile obecng — szczegdtowych regulacji prawnych w tej materii (zaréw-
no na poziomie krajowym, jak i unijnym). Pojawia si¢ tez pytanie, czy tradycyjne
zasady odpowiedzialno$ci cywilnej, oparte w znacznej mierze na przewidywalno$ci
i kontrolowalnos$ci dziatan, nie okaza si¢ w pewnym momencie niewystarczajace w kon-
teks$cie autonomicznych systemoéw Al ktore operuja na bazie skomplikowanych al-
gorytmow 1 duzych zbioréw danych (ang. Big Data). Rowniez kwestia wskazania
osoby odpowiedzialnej za szkode staje si¢ o wiele bardziej ztozona, gdy uwzgled-
nimy, ze przy tworzeniu, udostepnianiu i/lub dystrybuowaniu ww. systemow czgsto
dochodzi do wspotpracy roznych podmiotdw, takich jak banki, dostawcy technolo-
gii oraz podmioty zajmujace si¢ pozyskiwaniem danych. Jednoczesnie bankowosé¢
jest sektorem silnie regulowanym, w ktorym precyzja, zaufanie i bezpieczenstwo
odgrywaja kluczowe role. Banki w swojej dziatalno$ci musza uwzglednia¢ nie tyl-
ko potrzebeg przestrzegania ogolnych przepisow dotyczacych cyberbezpieczenstwa
czy ochrony danych osobowych, ale rowniez przepisow sektorowych, dotyczacych
m.in. zasad ochrony tajemnicy bankowej czy zapobiegania praniu pieni¢dzy i finan-
sowaniu terroryzmu. To wszystko sprawia, ze ewentualne ryzyka naruszen i naduzy¢
zwigzanych z zastosowaniem nowych technologii generuja w tym przypadku znacz-

ne wigksze niz zazwyczaj obawy*.

technologie w branzy ubezpieczen, Warszawa 2023, s. 7; M. Nowakowski, FINTECH — technologie,
finanse, regulacje. Praktyczny przewodnik dla sektora innowacji finansowych, Warszawa 2020; M. Fol-
warski, Sektor FinTech na europejskim rynku ustug bankowych, Warszawa 2019; W. Szpringer, Nowe
technologie a sektor finansowy. FinTech jako szansa i zagrozenie, Warszawa 2017).

3 O potencjalnym wzro$cie dochodow z dziatalno$ci bankowej zwigzanym z wdrozeniem roz-
wigzan opartych na sztucznej inteligencji (w tym generatywnej Al) zob. szerzej: V. Kamalnath et al.,
Capturing the full value of generative Al in banking https://www.mckinsey.com/industries/financial-
-services/our-insights/capturing-the-full-value-of-generative-ai-in-banking [dostep: 15.07.2024];
por. P. Widawski, [w:] Raport: Sztuczna Inteligencja. Dobre praktyki, aspekty prawne, zastosowanie
w sektorze finansowym, https://fintechpoland.com/wp-content/uploads/2022/03/Al raport FIN-1.pdf
[dostep: 15.07.2024]. O innych potencjalnych korzysciach zob. takze: J. Grzywacz, E. Jagodzinska-
-Komar, Rola sztucznej inteligencji w rozwoju sektora bankowego, ,,Nauki Ekonomiczne” 2021, t. 34,
s.22-23.

* G. Bar, Sztuczna inteligencja i uczenie maszynowe, [w:] K. Szpyt (red.), Nowe technologie w sek-
torze bankowym..., s. 21-22.
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Wprowadzenie Al do operacji bankowych kazdorazowo wigze si¢ z konieczno-
$cig zrozumienia zaréwno potencjalnych wiagzacych sie z tym korzysci, jak i zagro-
zen. Nie mozna zapomnie¢, ze nawet najbardziej zaawansowane technologie bywaja
zawodne, a decyzje ,,podejmowane” przez algorytmy moga prowadzi¢ do nieprze-
widzianych konsekwencji, w tym ogromnych strat finansowych oraz naruszenia
praw klientow. Jest to zagadnienie tym istotniejsze, ze banki, z uwagi na ich role
w ochronie powierzonego im kapitatu, niecodmiennie ktadg duzy nacisk na szeroko
pojete zarzadzanie ryzykiem i nie nalezg do podmiotow/instytucji, ktore w sposob
lekkomyslny generowatyby dodatkowo niepotrzebne zagrozenia (mowa tutaj zarow-
no o ryzyku wzglgdem catej swojej dziatalnosci, jak i konkretnego klienta)’.

Niniejszy artykul ma na celu analize problematyki odpowiedzialnosci cywil-
nej za szkody wyrzadzone klientom® w wyniku zastosowania systemow sztucznej
inteligencji stricte w dziatalno$ci samych bankéw’. Z tego wzgledu poza obszarem
zainteresowan pozostawiono sytuacje wykorzystania ww. systemow przez inne pod-
mioty, ktore mozna zaliczy¢ do szeroko pojetego systemu bankowego, takie jak np.
bank centralny, organy nadzorcze, podmioty gwarantujgce wyptate depozytow czy
instytucje zrzeszajace banki®. Podobnie ma sie sytuacja ze wszelkiego rodzaju para-
bankami oraz fintechami, czyli start-upami i spotkami technologicznymi oferujacy-
mi ushugi okotobankowe w srodowisku nowotechnologicznym (nalezy jednak nad-

5 Zob. wywiad przeprowadzony przez A. Pronczuk-Omiotek z J. Stryczynskim (Jak banki wy-
korzystujg sztuczng inteligencje?, https://www.youtube.com/watch?v=bFMZOsh2ADg [dostep:
15.05.2024)).

¢ Pod tym pojeciem na gruncie niniejszego artykutu nalezy rozumie¢ kazdy podmiot (osobe fizyczna,
osobe¢ prawng oraz jednostke organizacyjng nieposiadajaca osobowosci prawnej) zawierajacy z ban-
kiem umowe i korzystajacy z oferowanych przez niego produktow lub/i ustug. Jednoczesnie, dla za-
pewnienia kompleksowosci wywodu, w niezb¢dnym zakresie uwzgledniono réwniez sytuacje wspo-
mnianych podmiotow na etapie poprzedzajacym jeszcze zawarcie umowy, ktore jednak podejmuja
w tym celu pewne kontakty z bankiem (np. w celu zweryfikowania ich zdolnosci kredytowe;j).

7 Na gruncie tego tekstu za obowigzujaca zostaje uznana definicja banku zawarta w art. 2 ustawy
z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U. z 2023 r. poz. 2488 ze zm.; dalej: pr. bank.).
Zgodnie z nia ,,bank jest osoba prawna utworzona zgodnie z przepisami ustaw, dzialajaca na podsta-
wie zezwolen uprawniajacych do wykonywania czynno$ci bankowych obcigzajacych ryzykiem $rodki
powierzone pod jakimkolwiek tytulem zwrotnym”. Natomiast osoby zainteresowane zapoznaniem si¢
z propozycjami doktryny w zakresie ujgcia wspomnianego terminu powinny siggna¢ do: I. D. Cze-
chowska, Przeglgd definicji banku stanowigcego aktywny kanat dystrybucji produktow ubezpieczenio-
wych, ,,Acta Universitatis Lodziensis. Folia Oeconomica” 2011, nr 259, s. 17-26.

$ O polskim systemie bankowym i jego elementach sktadowych zob. szerzej: M. Zaleska, Charak-
terystyka systemu bankowego — uwarunkowania instytucjonalne, [w:] M. Zaleska (red.), Wspolczesna
bankowos¢, Warszawa 2008, s. 24; A. Iwanczuk, System bankowy i system platniczy — powigzania
i wzajemne uwarunkowania, ,,Zeszyty Naukowe/Akademia Ekonomiczna w Poznaniu” 2008, nr 111,
s. 14; T. Cicirko, K. Kreczmanska-Gigol, O. Mikotajczyk., M. Mikotajczyk, Bank centralny i banki
komercyjne, [w:] J. Ostaszewski (red.), Finanse, Warszawa 2010, s. 382.
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mieni¢, ze zdecydowana wiekszo$¢ poczynionych w ramach niniejszego artykutu
uwag znajdzie zastosowanie — wprost lub w drodze analogii — rowniez wobec tych
podmiotow)°. Natomiast w celu zapewnienia odpowiedniej kompletnosci wywodu
w opracowaniu w niezbednym zakresie odniesiono si¢ do ewentualnej odpowie-
dzialnosci dostawcow rozwigzan technologicznych i innych podmiotow wspotpra-
cujacych z bankami, ktore potencjalnie moga odpowiadaé za szkody spowodowane
przez systemy Al.

W niniejszym tek$cie skupiono si¢ na cywilnej odpowiedzialnosci odszkodo-
wawczej, poza zakresem analizy pozostawiajac zagadnienia rekojmi i gwarancji'’,
obowigzkow zwigzanych z dostarczaniem tresci i ustug cyfrowych!', jak rowniez
odpowiedzialno$ci za usterki w oprogramowaniu przewidzianej w przepisach prawa
autorskiego'?. Jednoczesnie analizie poddano obowigzujace regulacje krajowe i unij-
ne, z uwzglednieniem nieobowiazujacego jeszcze rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia
zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmiany roz-
porzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,
(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Tekst majacy znaczenie dla
EOG)" oraz procedowanego obecnie Wniosku Dyrektywy Parlamentu Europejskie-
go i Rady w sprawie dostosowania przepisow dotyczacych pozaumownej odpowie-
dzialno$ci cywilnej do sztucznej inteligencji (dyrektywa w sprawie odpowiedzialno-

$ci za sztuczng inteligencje)'.

° Na marginesie nalezy nadmieni¢, ze cz¢$¢ przedstawicieli doktryny okres$la mianem ,.fintechow”
réwniez korzystajace z rozwigzan opartych na nowych technologiach banki. Posunigcie to nie wydaje
si¢ jednak najlepsze, poniewaz wprowadza niepotrzebne zamieszanie terminologiczne (zob. szerzej:
K. Szpyt, FinTech..., s. 6).

10O problematyce reklamacji i gwarancji w kontek$cie oprogramowania w czasach sztucznej in-
teligencji zob. szerzej: A. Michalak, Odpowiedzialnosé¢ cywilnoprawna w obrocie oprogramowaniem
komputerowym w erze sztucznej inteligencji, Warszawa 2021, passim.

" Wspomniane obowigzki zostaty uregulowane w ustawie z dnia 30 maja 2014 r. o prawach konsu-
menta (t.j. Dz. U. z 2023 r. poz. 2759) i wykraczaja dalece poza materi¢ odszkodowawczg.

12 Zob. art. 55 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U.
72022 r. poz. 2509).

13 PE/24/2024/REV/1; dalej jako: AT Act.

4 Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie dostosowania przepisow
dotyczacych pozaumownej odpowiedzialnosci cywilnej do sztucznej inteligencji (dyrektywa w spra-
wie odpowiedzialnosci za sztuczng inteligencj¢) (Tekst majacy znaczenie dla EOG) {SEC(2022) 344
final} - {SWD(2022) 318 final} - {SWD(2022) 319 final} {SWD(2022) 320 final}, Bruksela 2022 r.
COM(2022) 496 final 2022/0303 (COD); dalej jako: projekt dyrektywy w sprawie odpowiedzialnosci
za sztuczng inteligencje.
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2. Pojecie sztucznej inteligencji i systemow sztucznej inteligencji

Skonstruowanie definicji sztucznej inteligencji, nierodzacej zaciektych sporéw
w doktrynie oraz nieobarczonej ryzykiem rychtej dezaktualizacji, stanowito wyzwa-
nie, z ktérym od kilku lat probowano zmierzy¢ si¢ zardwno w piSmiennictwie, jak
i w ramach ustawodawstwa unijnego'>. Pomimo tego liczba nadal istniejacych wat-
pliwosci (niejednokrotnie — o niezwykle zniuansowanym charakterze) oraz nagroma-
dzenie literatury przedmiotu sprawiaja, ze z powodzeniem zagadnienie to mogloby
si¢ sta¢ przedmiotem nie tylko odrebnego artykutu, ale wrecz monografii. Poniewaz
jego kompleksowe zglebianie dalece wykraczaloby poza ramy niniejszego opraco-
wania, wspomniana kwestia zostanie przedstawiona tutaj jedynie w niezb¢dnym, naj-
istotniejszym zakresie. Dokonujac pewnego uproszczenia, mozna wskaza¢ na dwa
podstawowe sposoby rozumienia pojecia sztucznej inteligencji, a mianowicie jako:

a) dziedziny wiedzy's,

b) systemow maszynowych/programéw komputerowych w mniejszym lub
wiekszym stopniu starajgcych si¢ imitowac ludzki sposéb myslenia.

Pierwszy z nich juz na pierwszy rzut oka wydaje si¢ nieprzydatny w konteks$cie
do$¢ mocno praktycznych rozwazan prowadzonych w niniejszym artykule. Ponadto
za wyborem drugiego przemawia fakt, Zze to do niego si¢gnat ustawodawca unijny
juz przy swoich pierwszych probach zdefiniowania sztucznej inteligencji. Zostaty
one podjete w 2018 1. To wowczas Komisja Europejska wydata Komunikat ,,Sztucz-
na inteligencja dla Europy”, zgodnie z ktorym termin ten ,,0dnosi si¢ do systemow,
ktore wykazujg inteligentne zachowanie dzigki analizie otoczenia i podejmowania
dziatan — do pewnego stopnia autonomicznie — w celu osiagnigcia konkretnych ce-
low. Systemy SI moga by¢ oparte na oprogramowaniu, dzialajac w $wiecie wirtu-
alnym (np. asystenci gtosowi, oprogramowanie do analizy obszaru, wyszukiwarki,
systemy rozpoznawania mowy i twarzy), lub moga by¢ wbudowane w urzadzenia
(np. zaawansowane roboty, samochody, drony lub aplikacje internetu rzeczy)”!”. Ko-

15 Szerzej o problemie z whasciwym zdefiniowaniem sztucznej inteligencji zob. P. Staszczyk, Czy
unijna regulacja odpowiedzialnosci cywilnej za sztuczng inteligencje jest potrzebna?, ,Europejski
Przeglad Sadowy” 2022, nr 6, s. 25.

16 Zob. B. Michatowski, A. Przegalinska, A. Poniewierski, Internet of Things (IoT) i Artificial In-
telligence (Al) w Polsce. Jak wykorzystac rewolucje technologiczng Internetu Rzeczy i Sztucznej Inte-
ligencji w rozwoju Polski. Raport, Warszawa 2018, https://sobieski.org.pl/wp-content/uploads/Raport-
-lot-i-Al-w-Polsce-03-2018-Micha%C5%82owski.pdf [dostep: 15.07.2024], s. 12.

17 Komunikat z 25.04.2018 r. Komisji do Parlamentu Europejskiego, Rady Europejskiej, Eu-
ropejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw ,,Sztuczna inteligen-
cja dla Europy”, COM/2018/237 final, https://eur-lex.curopa.cu/legal-content/PL/TXT/?uri=CE-
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lejne propozycje definicji pojawity si¢ m.in. w dokumencie ,,Biata Ksi¢ga w sprawie
sztucznej inteligencji. Europejskie podejscie do doskonatosci i zaufania”™'®, w kto-
rym Komisja Europejska stwierdzita ogélnie, ze ,,sztuczna inteligencja to zbior tech-
nologii taczacych dane, algorytmy i moc obliczeniowg”.

Zadna z powyzszych definicji nie zyskala jednak powszechnej akceptacji dok-
tryny, w wyniku czego w literaturze przedmiotu — tak polskiej, jak i zagranicznej
— zaczeto wysuwac kolejne propozycje ujecia wspomnianego zagadnienia. Jedng
z ciekawszych wysunat T. Zalewski, zdaniem ktorego ,,sztuczna inteligencja to
system, ktory pozwala na wykonywanie zadan wymagajacych procesu uczenia si¢
i uwzgledniania nowych okoliczno$ci w toku rozwigzywania danego problemu i kto-
ry moze w roznym stopniu — w zaleznosci od konfiguracji — dziata¢ autonomicznie
oraz wchodzi¢ w interakcje z otoczeniem™"’.

Wydaje sie jednak, ze obecnie stan ten ulegnie istotnej zmianie. Przyjecie przez
Parlament Europejski Al Actu wraz z zawarta w nim definicja systemu sztucz-
nej inteligencji na dluzszy czas zdominuje sposob rozumienia rzeczonego pojecia
w dyskursie prawnym. W szczegolnosci, ze do definicji tej odsyta projekt dyrektywy
w sprawie odpowiedzialno$ci za sztuczng inteligencje, a i z analogicznym rozwiaza-
niem niewatpliwie zetkniemy si¢ w przypadku ustawy wdrazajacej rozwigzania Al
Act w Polsce (mato bowiem prawdopodobne, by polski ustawodawca zdecydowat
si¢ na zaproponowanie wiasnej, konkurencyjnej definicji).

Ustawodawca unijny zrezygnowat w tym przypadku z prob definiowania same;j

,»sztucznej inteligencji”™?

, najprawdopodobniej chcge m.in. unikna¢ wspomnianych
juz sporéw co do prawidtowosci jej ujecia i decydujac si¢ na zaproponowanie rze-

czonej definicji ,,systemu sztucznej inteligencji”, co sygnalizuje przesunigcie jego

LEX%3A52018DC0237 [dostep: 8.05.2024]; do definicji zawartej w tym komunikacie odnosi si¢
i rozwija ja dziatajaca przy Komisji Europejskiej Grupa Ekspertoéw Wysokiego Szczebla ds. Sztuczne;j
Inteligencji w swoim dokumencie pt. 4 Definition of AI: Main Capabilities and Disciplines (https://
ec.europa.cu/futurium/en/system/files/ged/ai_hleg definition of ai 18 december 1.pdf [dostep:
15.07.2024].

18 COM(2020) 65 final, https://eur-lex.europa.ew/legal-content/PL/TXT/?uri=CELEX %3 A52020DC0065
[dostep: 15.07.2024].

19 T. Zalewski, Definicja sztucznej inteligencji, [w:] L. Lai, M. Swierczynski (red.), Prawo sztucz-
nej inteligencji, Warszawa 2020, s. 14; zob. takze: H. Sheikh, C. Prins, E. Schrijvers, Mission Al. The
New System Technology, Haga 2023, s. 15 in.

20 Warto jednak zasygnalizowac, ze zarowno w dyskursie publicznym, jak i niektérych publiko-
wanych opracowaniach mozna zaobserwowac pewien trend sprowadzajacy si¢ do dos¢ liberalnego
podchodzenia do rozréznienia poj¢é ,,sztuczna inteligencja” i ,,system sztucznej inteligencji”, skutku-
jacego wrecz ich synonimicznym stosowaniem. Oczywiscie od strony formalnej moze to budzi¢ pewne
zastrzezenia. Niemniej, nalezy pamietac o tej praktyce zwlaszcza przy okazji analizowania literatury
przedmiotu, w ktorej autorzy zdecydowali si¢ na zastosowanie wspomnianego zabiegu.
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obszaru zainteresowana z samej technologii na faktyczne przypadki wykorzystania
Al w roznych obszarach zycia®'. Z tego tez wzgledu rowniez w ramach niniejsze-
go opracowania zdecydowano si¢ na przyjecie jako wiodacego pojecia ,,systemu
sztucznej inteligencji”’, pod ktorym — zgodnie z art. 3 pkt 1 Al Act — nalezy ro-
zumie¢: ,,system maszynowy, ktory zostat zaprojektowany do dziatania z réznym
poziomem autonomii po jego wdrozeniu oraz ktéry moze wykazywac zdolno$¢ ada-
ptacji po jego wdrozeniu, a takze ktory — na potrzeby wyraznych lub dorozumianych
celow — wnioskuje, jak generowac na podstawie otrzymanych danych wejsciowych
wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktore moga wptywac na
srodowisko fizyczne lub wirtualne”.

3. Zastosowanie systemow Al w dzialalnosci bankowej

Zgodnie z raportem opracowanym przez Genpact ,,Commercial banking and the
customer experience imperative. How industry leaders are using CX and artificial
intelligence to overcome disruption” az 97% respondentow (w sktad ktorych wcho-
dzita kadra kierownicza bankéw komercyjnych) wskazato na pewien — wigkszy lub
mniejszy — poziom wykorzystania sztucznej inteligencji w dziatalnosci swoich pra-
codawcow??. Patrzac na to oraz inne badania i doniesienia prasowe, mozna wysnué
whniosek, ze wdrazanie systemow Al w bankowosci jest obecnie nie tylko powszech-
ne, ale w wielu przypadkach staje si¢ jednym z priorytetdw na najblizsze lata®>. Na
gruncie krajowym potwierdzaja to zreszta wyniki badan przeprowadzonych przez

21 J. Koztowski, [w:] LawdTech, Analiza i ocena zmian w Akcie o sztucznej inteligencji (Al Act),
https://law4tech.pl/1881-2/ [dostep: 15.07.2024]; na wspomniang kwesti¢ postuzenia si¢ dwoma ter-
minami zwrécili rowniez posrednio uwage G. Bar, M. Nowakowski, R. Prabucki i D. Szostek w przy-
gotowanym przez siebie raporcie, nie decydujac si¢ jednak na jej doktadniejsze omdwienie (idem, Za-
stosowanie sztucznej inteligencji w bankowosci — szanse oraz zagrozenia. Analiza prawno-regulacyjna
wplywu technologii uczenia maszynowego i pokrewnych na obowiqgzki sektora bankowego z zakresu
zapewnienia zgodnosci oraz zarzgdzania ryzykiem, s. 7-9, https://us.edu.pl/wp-content/uploads/pliki/
PAB_WIB_Zastosowanie sztucznej_inteligencji_w_bankowosci_Szostek.pdf [dostep: 15.07.2024]).

2 Genpact, Commercial banking and the customer experience imperative How industry leaders
are using CX and artificial intelligence to overcome disruption, s. 7, https://website-files.genpact.com/
files/report-commercial-banking-and-the-customer-experience-imperative.pdf [dostep: 15.07.2024].

# McKinsey, Global Banking Annual Review 2023: The Great Banking Transition, https://www.
mckinsey.com/industries/financial-services/our-insights/global-banking-annual-review#/ [dostep:
15.07.2024]; por. Institute for Development and Research in Banking Technology (Established by Re-
serve Bank of India), A/ in Banking. A Primer, https://www.idrbt.ac.in/wp-content/uploads/2022/07/
Al 2020.pdf [dostep: 15.07.2024]; por. K. Maj, Sztuczna inteligencja w prawdziwym banku, [w:] Zwia-
zek Bankéw Polskich, Centrum Prawa Bankowego i Informacji, Sztuczna inteligencja w bankowosci,
Warszawa 2020, s. 10-27, https://bank.pl/wp-content/uploads/2020/06/Raport-SZTUCZNA-INTELI-
GENCIJA.pdf [dostep: 15.07.2024].
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portal Cashless.pl, a dotyczacych wykorzystania Al przez banki dziatajace w Pol-
sce. Zgodnie z nimi az 12 na 13 ankietowanych instytucji ma juz za soba wdrozenie
podobnych rozwigzan?*.

Dazac do pewnego uporzadkowania powyzszej materii, w doktrynie podejmuje
si¢ proby pogrupowania systemow Al w bankowosci w zalezno$ci od obszaru, ktory
wspieraja: czy jest to tzw. fiont office, czy tez back office®. Ten pierwszy obszar
odnosi si¢ do wykorzystania wspomnianych rozwigzan w relacjach z podmiotami
zewnetrznymi, ten drugi — zastosowania ich do proceséw wewnetrznych banku?.

Wspomniany podziat, jakkolwiek najpowszechniejszy i pozwalajacy lepiej zro-
zumie¢ specyfike wdrazania rozwigzan Al w bankowosci, nie wydaje si¢ wystarcza-
jaco szczegdlowy z punktu widzenia podjetej w niniejszym artykule problematyki.
W tym kontekscie lepiej sprawdzi si¢ nieco bardziej rozbudowana systematyzacja,
rozpoczynajaca si¢ od wyroznienia dwoch kategorii:

a) wykorzystania systeméw Al w ramach wewnetrznych zastosowan banku, nie-
bedacych dziatalno$cia regulowana (np. w zakresie rekrutacji nowych pracownikow),

b) wykorzystania systemow Al w relacjach z podmiotami trzecimi.

W trym drugim przypadku mozna dokona¢ dalszego podziatu na nastepujace
grupy:

a) relacje banku z klientami (obecnymi i przysztymi),

b) relacje banku z innymi bankami,

c¢) relacje banku z innymi niz banki podmiotami (np. zaktady ubezpieczen, fintechy),

d) relacje banku z organami nadzoru.

Jak tatwo si¢ domysli¢, przedmiotem naszego zainteresowania beda przede
wszystkim dziatania zaliczane do pierwszej ze wskazanych kategorii. Celowo
postuzono si¢ tutaj zwrotem ,,przede wszystkim”, gdyz prawdopodobne jest wy-

stapienie sytuacji, w ktorych rowniez w relacjach bank—bank oraz bank—podmiot

24 J. Uryniuk, Cashless Breakfast AI. Nest Bank zaprezentowal bazujgcego na GPT-4 N!Asystenta,
https://www.cashless.pl/15110-cashless-breakfast-ai-n-asystent-nest-bank [dostgp: 15.07.2024].

2 Ailleron, AI w bankowosci — sztuczna inteligencja w banku i finansach, https://ailleron.com/pl/
baza-wiedzy/ai-w-bankowosci-sztuczna-inteligencja-w-banku-i-finansach/ [dostep: 15.07.2024].

26 'W niektorych opracowania w ramach wspomnianego podziatu wyrdznia si¢ rowniez trzecig
grupe, tzw. obszar midle office. Na takie rozwiazanie zdecydowali si¢ autorzy raportu ,,Al in Busi-
ness and Finance. OECD Business and Finance Outlook 2021 przygotowanego w ramach Organizacji
Wspolpracy Gospodarczej i Rozwoju (ang. Organisation for Economic Cooperation and Development,
OECD). Do wspomnianego obszaru zalicza si¢ wowczas m.in. przeciwdzialanie praniu pienigdzy i fi-
nansowaniu terroryzmu oraz przeciwdzialanie oszustwom (zob. OECD, A/ in Business and Finance.
OECD Business and Finance Outlook 2021, https://www.oecd-ilibrary.org/docserver/ba682899-en.
pdf?expires=1721927852&id=id&accname=guest&checksum=7EFEBESDF7D760F0216FBD-
21CF486116 [dostep: 15.07.2024]).
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trzeci nie bedacy bankiem moze doj$¢ do naruszenia praw klienta i wyrzadzenia
mu szkody. Przyktadowo — poprzez przekazanie jego danych osobowych bez ja-
kiejkolwiek podstawy prawnej. Tym samym przedstawiony podzial ma jedynie
charakter pomocniczy, pozwalajacy lepiej zrozumie¢ omawiang materi¢ oraz wy-
odregbni¢ obszary, w ktorych najczgsciej bedzie dochodzito do wyrzadzenia szkody
klientowi.

Katalog zastosowan systemow sztucznej inteligencji w relacji bank—klient nie
bedzie miat charakteru zamknictego, niemniej wsrod najpowszechniejszych z nich
nalezy wymienic:

a) chatboty, voicboty oraz wirtualni asystenci — sg to rozwigzania wykorzysty-
wane zarowno na etapie catkowicie przedkontraktowym, jak i w trakcie ,,rozmow”
z obecnymi juz klientami i proponowania im nowych produktéw oraz ustug lub
podejmowania prob rozwigzania ich problemow. Zaliczy¢ do nich nalezy zarowno
powszechne juz systemy udzielajace odpowiedzi w oparciu o proste drzewka kon-
wersacji, jak i te bardziej rozbudowane, niebazujace na konkretnej $ciezce konwer-
sacji 1 umozliwiajacych komunikowanie si¢ z chatbotem/voicebotem/wirtualnym
asystentem przy pomocy jezyka naturalnego (swobodnej konwersacji)*’;

b) aplikacje mobilne i desktopowe;

¢) weryfikacja danych identyfikacyjnych klientoéw, w tym danych biometrycz-
nych — mowa tutaj o ich wykorzystywaniu zaréwno do identyfikacji, jak i weryfikacji
klientow (w tym m.in. do zaktadania kont bankowych oraz potwierdzania ptatno$ci)®;

d) rozwigzania usprawniajgce procesy rozpatrywania reklamacji;

e) rozwigzania wspierajace dziatania o charakterze marketingowym;

f) rozwigzania umozliwiajace personalizacje produktow oraz wydawanie re-
komendacji produktowych;

g) zautomatyzowane systemy doradztwa, w szczego6lnosci inwestycyjnego
(tzw. robo-doradztwo) — niewatpliwa zaleta wdrozenia systemow Al moze by¢ bar-
dzo daleko idaca personalizacja ofert bankowych (hiperpersonalizacja), przy jedno-
czesnym niskim koszcie ich sporzadzenia (mowimy tutaj o weryfikowaniu zarowno
obecnych, jak i przysztych potrzeb klientow)*;

27 Jako przyktad tego drugiego mozna wskaza¢ np. bazujacego na modelu jezykowym GPT-4
N!Asystenta wdrozonego przez Nest Bank (J. Uryniuk, op. cit.; Klienci Nest Banku juz testujq AI Asy-
stenta, https://nestbank.pl/n-asystent-juz-jest [dostep: 15.07.2024]).

2 Zob. szerzej: M. Sudot, Biometria w identyfikacji i weryfikacji klientéow bankowych, [w:]
K. Szpyt (red.), Nowe technologie w sektorze bankowym..., s. 139—-147.

2 Zob. szerzej: H. Jankowska, Robo-doradztwo, [w:] K. Szpyt (red.), Nowe technologie w sektorze
bankowym..., s. 207-224.
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h) systemy oceny zdolnosci kredytowej oraz ryzyka kredytowego — wykorzy-
stanie systemow sztucznej inteligencji do analizowania zdolnosci kredytowej i sco-
ringu kredytowego jest jedyng dziatalnoscia stricte bankowa, ktora zostata omowio-
na w Al Act (zagadnienie to zostanie szerzej poruszone w dalszej czesci artykutu).
Majac na wzgledzie fakt, ze wydawanie takich decyzji zwigzane jest z dokonaniem
analizy olbrzymiej ilosci danych, systemy Al wydaja sie wprost stworzone do pode;j-
mowania dziatan w podobnych sprawach*®.

Istotne znaczenie dla ustalenia zakresu i zasad odpowiedzialnosci banku za
szkody spowodowane przez konkretne systemy Al moga mie¢ zrodio jego pocho-
dzenia i podstawa prawna, w oparciu o ktorag wspomniana instytucja z niego ko-
rzysta. Nie zawsze bowiem podmiotem odpowiedzialnym musi by¢ bank, a moze
to by¢ np. podmiot trzeci dostarczajacy konkretny system. W tym zakresie mozna
wymieni¢ trzy podstawowe modele zaopatrywania si¢ przez banki w rozwigzania
oparte na systemach Al:

a) bank posiada wilasny dzial technologiczny/laboratorium innowacji, w ra-
mach ktoérego powstajg nowe, wdrazane przez niego rozwigzania — w takim przy-
padku bedzie on zazwyczaj posiadal petni¢ praw wiasnosci intelektualnej (w tym
autorskie prawa majatkowe) do danego wytworu, ktore nabedzie gldownie w oparciu
o odpowiednie klauzule w umowach o prace i umowach cywilnoprawnych ze zlece-
niobiorcami/wykonawcami;

b) bank nabywa prawa do korzystania z rozwigzan stworzonych przez pod-
mioty zewnetrzne (np. fintechy) — w tym przypadku najczesciej bank bedzie jedy-
nie licencjobiorcg lub/i ustlugobiorcg (w przypadku korzystania z systemu w ramach
modelu SaaS*'); rzadko natomiast bedzie dochodzito do nabycia przez niego pehni
praw (wynika to ze specyfiki modelu biznesowego przyjetego przez dostawce tech-
nologii, ktoremu o wiele bardziej w takich sytuacjach optaca si¢ licencjonowac pro-
dukt wielu podmiotom);

¢) bank wybiera zewnetrzny start-up, ktéry wspiera finansowo (a niekiedy na-
bywa przedsigbiorstwo lub udzialy w nim) w zamian za dostep do konkretnych roz-
wigzan technologicznych® — wowczas bank moze zardwno posiada¢ petni¢ praw,

30 Katalog w oparciu o: G. Bar, M. Nowakowski, R. Prabucki, D. Szostek, op. cit., s. 16.

31 Ang. Software as a Service, oprogramowanie jako ustuga; zob. szerzej o prawnych aspektach
SaaS: S. Matkowski, Charakter prawny umowy Software as a Service w polskim systemie prawnym,
,,Prawo Mediéw Elektronicznych” 2022, nr 4, s. 49-52.

32 Analogiczne modele wystepuja np. przy tworzeniu nowych rozwigzan z zakresu InsurTech (zob.
K. Szpyt, InsurTech...,s. 12—14).
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jak 1 by¢ jedynie upowazniony do korzystania z technologii (jest to uzaleznione od
ustalonego pomiedzy stronami modelu wspolpracy i zawartych umow).

4. Odpowiedzialnos¢ cywilnoprawna za szkody spowodowane
przez A1 w bankowosci

4.1 Ryzyka zwiazane z zastosowaniem Al w bankowosci i ich przyklady

Przed przejsciem do prezentacji konkretnych rezimow i zasad odpowiedzialno-
$ci warto wskazac¢ najwazniejsze 1 najczestsze ryzyka zwigzane z zastosowanie Al
w bankowosci, ktore jednocze$nie moga by¢ zrodlem szkod dla klientow (wigkszos¢
z nich zostanie szerzej omowiona w dalszej czesci artykutu):

a) bfedy i awarie systemow Al — ich skutkiem moze by¢ m.in. utrata srodkow
pieni¢znych klientow lub ich danych;

b) trudno$ci z przewidywaniem zachowania systemow Al — rezultatem moze
by¢ np. wprowadzenie klienta w btad podczas zawierania umowy lub dopuszczenie
si¢ zachowan dyskryminacyjnych;

¢) naruszenie prywatnosci i bezpieczenstwa danych — rezultatem moze by¢
np. nieuprawniony dostgp do danych klientow przez osoby trzecie;

d) naduzycia i oszustwa — moga one polega¢ na wykorzystaniu przez bank za-
kazanych systemow Al w sposdb naruszajacy zarowno indywidualne interesy klien-
tow, jak i zbiorowe interesy konsumentow;

€) naruszenie cyberbezpieczenstwa — ich wynikiem moze by¢ manipulacja da-
nymi w sposob zagrazajacy w sposob istotny interesom klienta®.

Oczywiscie liczba ryzyk moze by¢ znacznie dluzsza, przy czym czgsto nie beda
one rodzity szkod o charakterze cywilnoprawnym, a jedynie pewne konsekwencje
natury karnoprawnej lub administracyjnej (np. kary pieni¢zne).

3 Kwestie szeroko pojetego cyberbezpieczenstwa nie tylko w sektorze bankowym, ale w catym
szeroko pojetym sektorze finansowym naleza obecnie do tych wzbudzajacych najwigksze zaintere-
sowanie przedstawicieli branzy. Wynika to z faktu uchwalenia rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfro-
wej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Tekst majacy znaczenie dla EOG) (Dz. Urz.
UE L 333/1 2 2022 r.), ktore wchodzi w zycie 17 stycznia 2025 r. Jego celem jest zwigkszenie ope-
racyjnej odpornosci cyfrowej podmiotow finansowych oraz uregulowanie §wiadczenia ustug ICT
(ang. Information and Communications Technology, technologie informacyjno-komunikacyjne) na
rynku finansowym. Znajdzie ono zastosowanie rowniez w zakresie tworzenia i wdrazania nowych
systemow Al.
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4.2 Rezimy i podstawy prawne odpowiedzialnoS$ci cywilnej za szkody
spowodowane przez systemy Al

4.2.1 Uwagi ogélne

Zasadniczo w prawie polskim mozna wyrdzni¢ cztery podstawowe rezimy od-
powiedzialnosci cywilne;:

a) odpowiedzialno$¢ kontraktowa,

b) odpowiedzialnos¢ deliktows,

¢) odpowiedzialno$¢ za produkt niebezpieczny*,

d) odpowiedzialno$¢ gwarancyjno-repartycyjna.

Ostatnia z nich jest charakterystyczna m.in. dla zakladow ubezpieczen, ktorych
odpowiedzialno$¢ w ramach ubezpieczen odpowiedzialnosci cywilnej ma charakter
akcesoryjny wzgledem sprawcy szkody. Z tego wzgledu nie begdzie ona szerzej ana-

lizowana w ramach niniejszego artykutu®.

4.2.2 Odpowiedzialnos$¢ kontraktowa

W Polsce obowigzuje swoboda kontraktowania®, jednakze specyficzny rodzaj
dziatalno$ci bankéw oraz jej silne uregulowanie sprawiaja, ze w praktyce bedzie-
my mieli do czynienia z ograniczong liczba uméw, wsrod ktorych warto wymienic
przede wszystkim:

a) umowg rachunku bankowego®’,

b) umowe pozyczki®,

¢) umowe kredytu (konsumpcyjnego, hipotecznego, inwestycyjnego itd.)>,

d) umowg o prowadzenie rachunku papierow wartosciowych*’,

e) umowe o prowadzenie rachunku zbiorczego*!,

f) umowg gwarancji bankowej*.

3 Wedlug niektorych przedstawicieli doktryny odpowiedzialno$¢ za produkt niebezpieczny jest
podkategorig odpowiedzialnosci deliktowej, z czym jednak nie sposob si¢ zgodzié.

3 O zagadnieniu ubezpieczen sztucznej inteligencji zob. szerzej: G. Dybata. K. Szpyt, Ubezpie-
czenia sztucznej inteligencji, [w:] K. Szpyt (red.), InsurTech. Nowe technologie w branzy ubezpieczen,
s. 274-292; D. Smolen, O. Sokolinski, G. Szarek, Polisa od sztucznej inteligencji, ,,Miesigcznik Ubez-
pieczeniowy” 2018, nr 10, s. 34-36.

3 Zob. art. 353" ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. 22024 r. poz. 1061);
dalej jako: k.c.

37 Art. 725-733 k.c.; art. 49-62 pr. bank.

3 Art. 720-724" k.c.

¥ Art. 68 pr. bank.

40" Art. 121 ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (t.j. Dz. U. 22024 1.
poz. 722); dalej jako: u.o.i.f.

4 Art. 121a w.o.i.f.

2 Art. 81 pr. bank.
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Oczywiscie mowa w tym przypadku o umowach stanowigcych podwaling na-
wigzania stosunku prawnego pomigdzy klientem a bankiem. Jednocze$nie nie moz-
na zapominac¢, ze w przypadku bankowosci elektronicznej (w tym takze mobilnej)
bedzie réwniez dochodzito do zawierania dodatkowych umoéw o §wiadczenie ushug
dostepu do aplikacji czy portalu, wzglednie — akceptacji regulaminu $wiadczenia
takowych ustug.

Odpowiedzialno$¢ kontraktowa na gruncie prawa polskiego oparta jest na zasa-
dzie winy. Szkoda spowodowana przez kontrahenta musi by¢ rezultatem niewykona-
nia lub nienalezytego wykonania zobowigzania*. Nalezy w tym miejscu zaznaczy¢,
ze wspomniana szkoda moze mie¢ — co do zasady — charakter wylgcznie majatkowy,
a w efekcie niedopuszczalne jest dochodzenie zado$¢uczynienia w ramach omawia-
nego rezimu*. Poszkodowany dtuznik musi ograniczy¢ swoje roszczenia jedynie do
dochodzenia odszkodowania. Wspomnianych roszczen nie nalezy utozsamiac z bra-
kiem spelnienia przez dany produkt lub ustuge bankowga subiektywnych oczekiwan
klienta, np. w zakresie szybkos$ci dziatania lub estetyki interfejsu bankowosci mobil-
nej (o ile oczywiscie nie narusza to pewnych minimalnych, obiektywnych kryteriow
okreslonych w umowie).

Odpowiedzialno$¢ kontraktowa na pierwszy rzut oka jawi si¢ jako ta, kto-
ra najczesciej znajdzie zastosowanie w przypadku szkod wyrzadzonych klientowi
przez bank. Pojawia si¢ jednak pytanie, czy ta sama prawidtowos$¢ wystapi rowniez
w przypadku szkod spowodowanych przez systemy Al.

Wykorzystanie systemOw sztucznej inteligencji w bankowo$ci moze mieé
miejsce juz na etapie zawierania umowy. Jako przyktad nalezy wskaza¢ wykorzysta-
nie chatbotow, voicebotow oraz wirtualnych asystentow, ktore nie tylko sa w stanie
poinformowac obecnego lub potencjalnego klienta o konkretnej ofercie banku i od-
powiedzie¢ na jego pytania, ale rowniez — w niedalekiej przysztosci — najprawdopo-
dobniej przeprowadzi¢ przez caty proces wypelniania umowy/rejestracji/zaktadania
konta. W tym miejscu rodzi si¢ pytanie, co w sytuacji, gdy system Al wprowadzi
klienta w btad co do tresci umowy i w wyniku wspomnianego dziatania ten ostatni
zawrze umowge, na ktérag — majac prawidtowe informacje — by si¢ nie zdecydowat?

Prawdopodobienstwo wystapienia podobnej sytuacji jest o wiele nizsze w przy-
padku systeméw Al korzystajacych z konkretnej, z gory ustalonej $ciezki konwer-

® Art. 471 k.c.

# Jedynym wyjatkiem w tym zakresie w prawie polskim jest zado$¢uczynienie za zmarnowany
urlop przewidziane w art. 50 ust. 2 ustawy z dnia 24 listopada 2017 r. o imprezach turystycznych i po-
wigzanych ushugach turystycznych (t.j. Dz. U. z 2023 r. poz. 2211).

108



Odpowiedzialno$¢ cywilna za szkody wyrzgdzone klientom w wyniku zastosowania systemow...

sacji. Natomiast odnosnie do skorzystania przez bank z bardziej rozbudowanych
rozwiazan, stosujacych generatywna sztuczng inteligencje oraz zrozumienie jezyka
naturalnego, ryzyko tzw. halucynacji, czyli podawania przez Al nieprawdziwych lub
stronniczych odpowiedzi, gwaltownie ro$nie®. Zjawisko to jest obecnie zauwazalne
w przypadku wszystkich powszechnie dostgpnych systemow Al, w tym — w wy-
powiedziach tak popularnego ChataGPT*. Niekiedy podejmowane sa proby zapo-
biegania podobnym sytuacjom poprzez wpisywanie promptu (stownej komendy)
zakazujacego systemowi Al podawania blednych/fatszywych informacji, o ile nie
sa mu znane prawdziwe. Po pierwsze, jednak podobne proby nie zawsze odniosg
zamierzony skutek. Po drugie, wydaje si¢ niedopuszczalne wymaganie od obecnego
lub przysztego klienta banku, zeby znat t¢ zaleznosc¢.

Tego typu dziatania dopuszczonego przez bank do uzytku systemu Al, funk-
cjonujacego dodatkowo jako oficjalny ,,doradca” banku, niewatpliwie moga zostac¢
uznane za przyktad nieuczciwych praktyk rynkowych w rozumieniu art. 4 ustawy
z dnia 23 sierpnia 2007 r. o przeciwdziataniu nieuczciwym praktykom rynkowym®*’
i w efekcie zrodzi¢ roszczenia odszkodowawcze, o ktorych mowa w art. 12 ust. 1
pkt 4 ww. ustawy. Co znamienne, konsekwencja tego moze by¢ rowniez stwierdze-
nie niewazno$ci umowy zawartej z bankiem*.

W tym konteks$cie rodzi si¢ pytanie: czy opatrzenie komunikatora ostrzezeniem,
ze tresci podane przez chatbota/voicebota/wirtualnego asystenta moga by¢ niepo-
prawne 1 w celu uzyskania wiarygodnej porady konieczne jest skontaktowanie si¢
z ,,zywym” konsultantem, moze zwolni¢ bank z odpowiedzialnosci? Wydaje sig,
ze w celu osiagnigcia takiego rezultatu prawnego konieczne bytoby, zeby komuni-
kat wyswietlat sie¢ w widocznym miejscu przy kazdej probie skorzystania z pomocy
systemu Al. Inna sprawa, ze podobne zabiegi w dtuzszej perspektywie nalezatoby
uznaé za sprzeczne z istotg samej Al jako rozwigzania stuzacego zastgpieniu ludzi
w wykonywaniu niektorych zadan.

Przechodzac dalej, juz na etap funkcjonowania umowy z bankiem, nalezy wska-

za¢, ze w przypadku zaistnienia przestanek do zarzucenia temu ostatniemu niewy-

40 halucynacjach Al zob. szerzej: W. Iszkowski, R. Tadeusiewicz, Na marginesie dyskusji
o sztucznej inteligencji, ,Nauka” 2023, nr 4, s. 55; J. Kreft, M. Boguszewska-Kreft, B. Cyrek, Halucy-
nacje chatbotow a prawda: gtowne nurty debaty i ich interpretacje, ,,Rocznik Nauk Spotecznych’2024,
t. 16, nr 1, s. 169 i n.; z kolei szerzej o istocie generatywnej sztucznej inteligencji i jej zastosowaniu
w bankowosci zob. M. Nowakowski, Sztuczna inteligencja. Praktyczny przewodnik dla sektora inno-
wacji finansowych, Warszawa 2023, s. 169—-173 1 185-186.

4 https://chat.openai.com/ [dostep: 15.07.2024].

47 Tj. Dz. U. 2 2023 1. poz. 845.

# Zob. uchwatla Sadu Najwyzszego z dnia 11 wrze$nia 2020 r., I[Il CZP 80/19, Legalis nr 2467749.
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konania lub nienalezytego wykonania umowy zwigzanego z zastosowaniem w niej
systemow sztucznej inteligencji, niewatpliwa podstawa do dochodzenia ewentual-
nych roszczen bedzie art. 471 k.c. Przyktadem tego moga by¢ bledy i awarie dostar-
czanych przez bank systemow Al, ktorych skutkiem bedzie utrata przez klienta srod-
kow pienigznych (nie tyle dokonanie nieautoryzowanej transakcji, co przystowiowe
»zniknigcie” srodkow).

Przewidziang w powyzszym przepisie odpowiedzialnos¢ mozna przy tym ogra-
niczy¢ zgodnie z dyspozycja art. 472 k.c. (o ile — oczywiscie — ze szczegodlnego
przepisu ustawy albo z czynnosci prawnej nie wynika nic innego). W kontekscie po-
dobnych zabiegdéw dotyczacych systemow sztucznej inteligencji w dziatalno$ci ban-
kowej w sytuacji, gdy klient ma status konsumenta, nie mozna zapomina¢ o art. 385°
pkt 2 k.c., ktory wskazuje, ze ,,w razie watpliwosci uwaza si¢, ze niedozwolonymi
postanowieniami umownymi sg te, ktore w szczegolnosci: [...] wylaczaja lub istot-
nie ograniczaja odpowiedzialno§¢ wzgledem konsumenta za niewykonanie lub nie-
nalezyte wykonanie zobowigzania”®. Wydaje si¢, ze w przypadku wykorzystania
systemow Al w tak newralgicznym sektorze podobne wyltaczenia moga by¢ weryfi-
kowane szczegodlnie skrupulatnie. Dodatkowo nalezy zgodzi¢ si¢ z A. Michalakiem,
ze ,,uksztattowanie limitu odpowiedzialno$ci w umowie wzajemnej w postaci symbo-
licznej i nieposiadajacej wartosci rynkowej kwoty, np. 1 zl, stanowi w istocie nie tyle
ograniczenie odpowiedzialnosci, lecz jej caltkowite wytaczenie i w konsekwencji jest
niewazne jako sprzeczne z istotg (naturg) kazdego zobowiazania, a takze z art. 473
§ 2 KC, zgodnie z ktorym niewazne jest zastrzezenie, ze dtuznik nie bedzie odpowie-
dzialny za szkode, ktora moze wyrzadzi¢ wierzycielowi umyslnie”.

Na marginesie nalezy zaznaczy¢, ze jakkolwiek wyzej mowa jest o banku, to
z praktycznego punktu widzenia klient kazdorazowo powinien zweryfikowac, czy
dostawca danego konkretnego produktu lub ustugi wykorzystujacej Al jest faktycz-
nie bank, czy tez podmiot trzeci. Przyktadowo, w przypadku uzyskiwania dostepu
do informacji o rachunku, zlecenia realizacji ptatnosci oraz sprawdzania dostgpnos$ci
srodkoéw na koncie bankowym klient moze mie¢ do czynienia tak naprawde z ze-

wnetrznym dostawcg ustug (ang. third party provider, TPP)*!. Ustalenie tego faktu

¥ Zob. szerzej: I.M. Kondek, Odpowiedzialnosé odszkodowawcza za oprogramowanie i sztuczng
inteligencje (uwagi de lege lata i de lege ferenda), Warszawa 2021, s. 11, https://iws.gov.pl/wp-con-
tent/uploads/2021/08/IWS_Kondek-J.M. -Odpowiedzialnosc-odszkodowawcza-za-oprogramowanie-
-i-sztuczna-inteligencje.pdf [dostep: 15.07.2024].

3 A. Michalak, op. cit., s. 330.

31 Zob. przepisy Dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE,
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bedzie miato niebagatelne znaczenie dla ustalenia podmiotu odpowiedzialnego. Na-
tomiast nie mozna mowic o odpowiedzialno$ci kontraktowej wzgledem klienta pod-
miotu, ktory dostarcza bankowi konkretne rozwigzania technologiczne, by ten mogh
np. podja¢ decyzje odnoszacy si¢ bezposrednio do klienta. Jako przyklad mozna
wskaza¢ sytuacje, w ktorej pracownik banku, dziatajgcy w ramach trybu uproszczo-
nego, skorzystat z opartego na systemie Al programu do wyceny nieruchomosci, aby
w dalszej kolejnosci ustali¢ zdolnos¢ kredytowa klienta w zakresie zaciggnigcia kre-
dytu hipotecznego (zreszta z takich programéw mogg korzysta¢ réwniez wystepuja-
cy w podobnych sprawach rzeczoznawcy majatkowi)™. Zazwyczaj przebieg podob-
nej operacji bedzie wygladal nastepujaco: rzeczoznawca/pracownik banku dokonuje
oceny stanu nieruchomosci, algorytm Al ocenia warto$¢ nieruchomosci, a w ten spo-
sob sporzadzona wycena jest w dalszej kolejnosci weryfikowana przez pracownika.
Nawet jezeli dany program popehni tutaj btad i w efekcie klient nie otrzyma kredytu,
o ktory si¢ ubiega, nie mozna w tym przypadku mowic o jakiejkolwiek kontrak-
towej odpowiedzialno$ci odszkodowawczej wzgledem dostawcy, zarowno z uwagi
na brak zawarcia umowy pomig¢dzy klientem a dostawcg oprogramowania, jak i ze
wzgledu na weryfikacje i zatwierdzenia wynikow wygenerowanych przez system Al
przez pracownika banku.

Bedac juz przy kwestii podmiotu odpowiedzialnego za szkodg, nalezy wskazac,
ze w przypadku bardziej zaawansowanych systemow Al w doktrynie niejednokrot-
nie rozwazana byta koncepcja przypisania odpowiedzialnosci samej sztucznej inte-
ligencji. W tym kontekscie rodzi si¢ pytanie: czy istniataby mozliwo$¢ zwolnienia
si¢ przez bank z ewentualnej odpowiedzialnosci odszkodowawczej za szkody spo-
wodowane przez niedziatanie lub nienalezyte dziatanie systemu Al poprzez wska-
zanie, ze to wlasnie sama sztuczna inteligencja powinna ponosi¢ w tym przypadku
odpowiedzialno$¢?

Jednym ze Zrédet koncepcji przypisania odpowiedzialnosci za szkody spowo-
dowane przez Al samej sztucznej inteligencji jest niewatpliwie rezolucja Parlamentu
Europejskiego z dnia 16 lutego 2017 r. zawierajgca zalecenia dla Komisji w sprawie
przepisoéw prawa cywilnego dotyczacych robotyki®, w ktorej wezwano Komisje Eu-

ropejska do zbadania, przeanalizowania i rozwazenia ,,nadania robotom specjalnego

2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE
(Tekst majacy znaczenie dla EOG) (Dz. Urz. UE L 337/35 22015 r.).

52 E. Wara-Wasowska, jak banki wyceniajg wartos¢ mieszkania?, https://rynekpierwotny.pl/wiado-
mosci-mieszkaniowe/wycena-wartosci-mieszkania-przez-bank/11153/ [dostep: 15.07.2024].
3 (2015/2103(INL)) (2018/C 252/25).
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statusu prawnego w perspektywie dlugoterminowej, aby przynajmniej najbardziej
rozwinigtym robotom autonomicznym mozna bylo nada¢ status osob elektronicz-
nych odpowiedzialnych za naprawianie wszelkich szkod, jakie moglyby wyrzadzic,
oraz ewentualne stosowanie osobowosci elektronicznej w przypadkach podejmowa-
nia przez roboty autonomicznych decyzji lub ich niezaleznych interakcji z osobami
trzecimi” (pkt. 59 lit. £')**. Nalezy jednak wskazaé, Ze idea ta zostata na p6zniejszym
etapie zarzucona przez ustawodawce unijnego i nie powrocita w dalszych pracach
legislacyjnych nad kolejnymi aktami prawnymi.

Niezaleznie od powyzszego warto podkresli¢, ze na obecnym etapie brak pod-
staw prawnych, by — zard6wno na gruncie prawa polskiego, jak i europejskiego — sys-
temom sztucznej inteligencji przypisywa¢ podmiotowos¢ prawna, a w dalszej kolej-
nosci takze odpowiedzialnos$¢ cywilng za spowodowane ich dziataniami szkody™.
Wydaje sie rowniez, ze w najblizszym czasie nie zostang podjete zadne inicjatywy
w celu zmiany tego stanu rzeczy. Notabene, jest to niewatpliwie stuszne posunie-
cie. Na dzi$§ takowe dziatania nalezy bowiem uzna¢ za co najmniej przedwczesne
i mogace doprowadzi¢ do niepotrzebnego rozmycia si¢ odpowiedzialnosci odszko-
dowaweczej oraz utrudnienia zaspokojenia roszczen poszkodowanych. W szczegdl-
nosci warto pamigtac, ze systemy Al na obecng chwile w zasadzie nigdy nie beda
dysponowac odrebnym majatkiem (zgromadzonym na skutek pracy, dziedziczenia,
darowizn itd.), z ktorego ewentualny poszkodowany mogtby uzyska¢ zaspokojenie.
Pewnym rozwigzaniem byloby tutaj wprowadzenie dla rzeczonych systemow obo-
wigzkowego ubezpieczenia OC*®. Rodzi si¢ jednak pytanie, czy — zwtaszcza na po-
czatku — znalezliby si¢ ubezpieczyciele, ktorzy chcieliby udzieli¢ takowej ochrony
ubezpieczeniowej, czy tez (z uwagi na brak danych statystycznych i mozliwosci re-
alnego oszacowania liczby i rozmiaru potencjalnych §wiadczen do wyptaty w przy-
szto$ci’) raczej przekroczytoby to ich ,,apetyt na ryzyko”. W tym drugim przypadku
mogloby si¢ okaza¢, ze na krajowym rynku przez dlugi czas nie pojawi si¢ ani jedna

3 Zob. uwagi do wspomnianej rezolucji: K. Biczysko-Pudetko, D. Szostek, Koncepcje dotyczgce
osobowosci prawnej robotow — zagadnienia wybrane, ,,Prawo Mediow Elektronicznych” 2019, nr 2,
s.91n.

% 0O zagadnieniu podmiotowosci prawnej sztucznej inteligencji zob. szerzej m.in. M. Jankowska,
Podmiotowosc prawna sztucznej inteligencji, [w:] A. Bielska-Brodziak (red.), O czym mowig prawnicy
mowigc o podmiotowosci, Katowice 2015, s. 171-196; T. Pietrzykowski, The Idea of Non-personal
Subjects of Law, [w:] V.AJ. Kurki, T. Pietrzykowski (red.), Legal Personhood: Animals, Artificial
Intelligence and the Unborn, Cham 2017, s. 49 i n.

% M. Watachowska, Sztuczna inteligencja a zasady odpowiedzialnosci cywilnej, [w:] L. Lai,
M. Swierczyniski (red.), op. cit., s. 68.

57 Por. N. Yas, R. Al Qaruty, S. Abdel-hadi, Civil Liability and Damage Arising from Artificial
Intelligence, ,,Migration Letters” 2023, nr 20(5), s. 441.
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oferta ubezpieczenia OC dla systemoéw Al, co — w $wietle obowigzku zawierania
tych umoéw — miatoby efekt ,,mrozacy” dla calego sektora.

Majac powyzsze na wzgledzie, nalezy wskazac, ze system sztucznej inteligencji
nie moze by¢ tutaj zakwalifikowany jako odrgbny podmiot prawny, a co najwyzej
— wraz z prawami do niego — jako pewien sktadnik przedsigbiorstwa®®. Bedzie to
z oczywistych wzgledow rzutowato na zagadnienie odpowiedzialno$ci za ewentual-
ne szkody i ustalenie podmiotu odpowiedzialnego.

Kolejnym zrédlem szkody spowodowanej przez dziatanie systemow Al moze
by¢ np. dokonanie/zatwierdzenie przez nig nieautoryzowanej transakcji. Jakkolwiek
bowiem rozwigzania oparte na sztucznej inteligencji zazwyczaj wykorzystywane sg
z powodzeniem do zwigkszenia bezpieczenstwa transakcji i wykrywania oszustw,
w niektorych przypadkach moze doj$¢ do pomytki w zakresie weryfikacji danych
identyfikacyjnych klientow. Blad taki moze popeti¢ np. biometryczny system uwie-
rzytelniania, analizujacy dane biometrycznych (np. odciski palcow, rozpoznawanie
twarzy lub teczéwki oka). Jezeli dojdzie do takiej sytuacji, bank bedzie zmuszony
do zwrocenia utraconej przez klienta kwoty. Podstawg do dochodzenia roszczen sta-
nowi w tym przypadku art. 46 ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatni-
czych®, ktory zobowiazuje bank do zwrotu utraconej przez klienta kwoty (z wyjat-
kiem zastrzezonych w tym przepisie, enumeratywnie wskazanych sytuacji).

W kontekscie odpowiedzialnosci kontraktowej banku jako instytucji zaufania
publicznego za dziatania Al szczegdlnego znaczenia ma réwniez odpowiednie za-
bezpieczenie danych, do ktérych ten ma dostep i ktore w ramach swojej dziatalnosci
przetwarza®. Nie ulega watpliwosci, ze dla sztucznej inteligencji dane to ,,paliwo”,
bez ktorego nie moze funkcjonowac. Wigkszos¢ szkod w tym przypadku, polegaja-
cych na wycieku lub niedozwolonej modyfikacji danych, bedzie zwigzana z lukami
w systemie bezpieczenstwa, wynikajacymi z nienalezytego wywiazania si¢ przez
bank z cigzacych na nim obowigzkoéw w zakresu zapewnienia cyberbezpieczenstwa.

Niewatpliwie brak odpowiednich zabezpieczen w oprogramowaniu i jego po-
datno$¢ na zhakowanie, ktore finalnie doprowadza do przejgcia danych osobowych
klientéw przez osoby nieuprawnione, mozna uznac¢ za okoliczno$ci mogace rodzié¢
odpowiedzialno$¢ kontraktowa, przy czym bezposrednim sprawca szkody nie musi
by¢ w tym przypadku podmiot trzeci, a moze nim by¢ sam bank. Jako przyktad ta-

% M. Dziedzic, Zastosowanie systemow sztucznej inteligencji we wspolczesnej bankowosci, ,,Euro-
pejski Przeglad Prawa i Stosunkéw Migdzynarodowych” 2022, nr 1, s. 76.

% Tj. Dz. U. z 2024 1. poz. 30 ze zm.

¢ M. Dziedzic, op. cit., s. 74.
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kiego dziatania mozna wskazac celowe pozostawienie przez bank (bedacy jednocze-
$nie producentem oprogramowania, z ktérego korzysta klient) luk w zabezpieczeniu
systemu Al (ztosliwego oprogramowania i furtek typu backdoor'), aby w kazdej
chwili mozliwe bylo pozyskiwanie dodatkowych informacji o uzytkowniku (klien-
cie). Oczywiscie, biorgc pod uwage status i role bankow, wydaja si¢ to sytuacje
skrajnie mato prawdopodobne, aczkolwiek teoretycznie mozliwe. Co znamienne,
niejednokrotnie podobne dziatania beda rowniez rodzity odpowiedzialnos¢ delikto-
wa, w wyniku czego moze dojs¢ do zbiegu odpowiedzialnos$ci zgodnie z art. 443 k.c.

4.2.3 Odpowiedzialnos$¢ deliktowa

Wystapienie odpowiedzialno$ci deliktowej w prawie polskim zwigzane jest z za-
istnieniem nastepujacych przestanek: zawinionego i bezprawnego dziatania sprawcy,
wystapienia szkody oraz zwigzku przyczynowego pomiedzy szkoda a ww. dziala-
niem. W wigkszosci przypadkdéw przybierze ona posta¢ odpowiedzialno$ci na zasadzie
winy®, aczkolwiek ustawodawca przewidziat kilka wyjatkow w tym zakresie. Dotycza
one m.in. odpowiedzialnosci posiadacza pojazdu komunikacyjnego® oraz osoby pro-
wadzacej przedsigbiorstwo napedzane sitami przyrody*. W rzeczonych przypadkach
wprowadzona zostata bardziej rygorystyczna odpowiedzialno$¢ na zasadzie ryzyka.
W efekcie sprawca moze zwolni¢ si¢ z odpowiedzialnosci jedynie w przypadku zaist-
nienia jednej z enumeratywnie wymienionych przestanek egzoneracyjnych: wylacznej
winy poszkodowanego, wylacznej winy osoby trzeciej lub dziatania sity wyzszej

Nalezy wskaza¢, ze produkowanie i dostarczanie systemoéw Al oraz sprzedaz
praw do nich (w tym — na potrzeby dziatalno$ci bankowej) nie jest de lege lata
objeta podobnymi, zaostrzonymi zasadami odpowiedzialnosci i nalezy przyjac, ze
w przypadku zaistnienia szkody wywotanej czynem niedozwolonym sprawca be-
dzie odpowiadat z reguly na zasadzie winy. Warto jednak zaznaczy¢, ze na obec-
nym etapie na poziomie Unii Europejskiej procedowane sg uregulowania majace
na celu unormowac pozaumowng odpowiedzialnos¢ za szkody spowodowane dzia-
faniem systemow Al, ktore beda miaty wptyw na okreslenie tej odpowiedzialnosci
we wszystkich krajach cztonkowskich®. Zgodnie z art. 1 ust. 2 projektu dyrektywy

¢ P. Marciniak, Problem odpowiedzialnosci za bledy w oprogramowaniu IoT, ,,Przeglad Ustawo-
dawstwa Gospodarczego™” 2020, nr 10, s. 50.

2 Art. 415 k.c. in.

© Art. 436 k.c.

4 Art. 435 k.c.

% Pozaumowna, a wigc nie tylko deliktowa, lecz obejmujaca rowniez m.in. bezpodstawne wzbo-
gacenie.
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w sprawie odpowiedzialno$ci za sztuczng inteligencje¢ planowane jest wprowadzenie
odpowiedzialno$ci na zasadzie winy za dzialanie takowych systemow. Posunigcie to
stanowi pewne zlagodzenie wczesniejszych zatozen w rzeczonej materii. W ramach
rezolucji Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. z zaleceniami
dla Komisji w sprawie systemu odpowiedzialnosci cywilnej za sztuczng inteligen-
cje®® przewidywano bowiem odpowiedzialnos¢ na zasadzie ryzyka w przypadku
szkdd spowodowanych przez systemy Al wysokiego ryzyka oraz winy w przypad-
ku szkod spowodowanych przez systemy Al zwyklego ryzyka®’.

Wspomniana zmiana (ztagodzenie zasad odpowiedzialnosci) spotkata sig
z krytyka cze$ci przedstawicieli doktryny. Wskazywali oni, ze jakkolwiek odpo-
wiedzialno$¢ na zasadzie ryzyka moze — do pewnego stopnia — stanowi¢ barierg
dla przysztego rozwoju systemow Al i innowacyjnos$ci w gospodarce®, to przyjecie
odpowiedzialno$ci na zasadzie winy jest w stanie w wielu przypadkach pozbawic¢
poszkodowanych skutecznej ochrony z uwagi na fakt, ze producent systemu Al za-
zwyczaj bedzie potrafit wykaza¢ dochowanie nalezytych standardéw starannosci,
a tym samym zwolni¢ si¢ z odpowiedzialnosci®. Jak stwierdzit L. Bosek: ,,zgodnie
z art. 415 k.c. nikt nie odpowiada za przypadek, cho¢by wyrazajacy si¢ w bledzie
maszyny lub wlasnie niebezpiecznej autonomicznej decyzji tej maszyny dotyczacej
korekty kodu zrédtowego, pod warunkiem ze maszyna jest dopuszczona do obrotu,
posiada odpowiednie atesty, a jej operator sam nie popetnit btedu, przyczyniajac sig
do szkody””. Trudno wspomnianemu autorowi nie przyzna¢ duzej dozy racji.

Oczywiscie nalezy zaznaczy¢, ze podmiotem odpowiedzialnym nie zawsze
musi by¢ producent. Moze nim by¢ réwniez sprzedawca, licencjodawca, ustugo-
dawca, a takze calkowicie obcy podmiot trzeci (zazwyczaj — haker), jak rowniez be-
dacy licencjobiorcg/ustugobiorca/uzytkownikiem zewnetrznego rozwigzania bank,
ktory za spowodowane swoimi dziataniami szkody bedzie odpowiadat jak za szko-

de wywotang kazdym innym narzedziem, o ile mozna mu bedzie przypisa¢ wine,

% (2020/2014(INL) (2021/C 404/05).

7 Zob. szerzej o samej rezolucji: R. Maydanyk, N.R. Maidanyk, M. Velykanova, Liability for
damage caused using artificial intelligence technologies, ,,Journal of the National Academy of Legal
Sciences of Ukraine” 2021, nr 28(2), s. 153 i n.

% R. Abbott, The Reasonable Computer: Disrupting the Paradigm of Tort Liability, ,,George
Washington Law Review” 2018, vol. 86, nr 1, s. 1-45.

® Tak: M. Jagielska, Odpowiedzialnosé¢ za sztuczng inteligencje, [w:] L. Lai, M. Swierczynski
(red.), op. cit., s. 77.

L. Bosek, Perspektywy rozwoju odpowiedzialnosci cywilnej za inteligentne roboty, ,,Forum
Prawnicze” 2019, nr 2, s. 11; zob. takze: A. Wilk, Sztuczna inteligencja a rozwdj prawa ubezpieczen —
przeglgd najwazniejszych wyzwan, ,,Wiadomos$ci Ubezpieczeniowe” 2023, nr 4, s. 57.
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a jego dziataniom — bezprawnos¢. A jak zostato to wskazane w poprzednim akapicie
— w praktyce moze to by¢ niezwyktle trudne, a niekiedy wrecz niemozliwe.

W ramach rezimu odpowiedzialno$ci deliktowej w prawie polskim dopuszczal-
ne jest dochodzenie zar6wno odszkodowania, jak i zados¢uczynienia. W przypad-
ku tego drugiego odpowiednia kwota begdzie kazdorazowo ustalana indywidualnie
przez sad.

Catoksztalt przeprowadzonych dotychczas w niniejszym podrozdziale wy-
woddow nie straci swojej aktualnosci w przypadku uchwalenia projektu dyrektywy
w sprawie odpowiedzialnos$ci za sztuczng inteligencj¢ w jego obecnym brzmieniu.
Propozycje regulacji zawarte we wskazanym akcie prawnym sg bowiem niezwykle
lapidarne i w wiekszosci sprowadzaja si¢ do wprowadzenia nielicznych, wrecz ka-
dtubkowych uregulowan o charakterze procesowym, nie za$ kompleksowego unor-
mowania prawnych ram pozaumownej odpowiedzialno$ci za szkody spowodowane
dzialaniami systemoéw Al. Niewatpliwie nalezy postulowa¢ w drodze dalszych prac
legislacyjnych rozszerzenie zakresu uregulowan planowanych w ramach wspomnia-
nego aktu prawnego. W obecnym ksztalcie projekt ten zawiera bowiem liczne i1 —
niekiedy — bardzo razace niedociagniecia’'.

Przechodzac do przyktadéow dzialan systemow sztucznej inteligencji, ktore
moga wyrzadzi¢ klientom szczegolnie dotkliwe szkody, warto rozpocza¢ od wspo-
mnianego juz wczesniej zjawiska wycieku lub kradziezy danych osobowych przez
osobg¢ nieuprawniong. Jak juz zasygnalizowano, niejednokrotnie takowe zdarzenie
moze doprowadzi¢ do zbiegu dwoch rezimow odpowiedzialnosci: kontraktowej
i deliktowej. W przypadku tego drugiego najistotniejsza podstawg prawng do docho-
dzenia roszczen bedzie niewatpliwie art. 82 ust. 1 rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporza-
dzenie o ochronie danych) (Tekst majgcy znaczenie dla EOG)™, zgodnie z ktorym
»kazda osoba, ktora poniosta szkod¢ majatkowsg lub niemajatkowa w wyniku naru-
szenia niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub pod-
miotu przetwarzajacego odszkodowanie za poniesiong szkode”. W kolejnych uste-

pach wspomnianego artykulu uregulowano przestanki zwolnienia si¢ administratora

"I Zob. szerzej o wspomnianym projekcie: R. Bieda et al., O potrzebie dostosowania pozaumownej
odpowiedzialnosci cywilnej do sztucznej inteligencji. Uwagi do projektu dyrektywy w sprawie odpowie-
dzialnosci za sztuczng inteligencje, ,,Prawo w Dzialaniu” 2024, t. 58, s. 121-143.

2 Dz. Urz. UE L 119/1 z 2016 r.; dalej jako: RODO.
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i procesora z odpowiedzialnosci, zasady regresu pomiedzy wspotadministratorami
itd. Przepis ten stanowi lex specialis w odniesieniu do zasad ogdlnych przewidzia-
nych w k.c. (tym samym bedzie miat przed nimi pierwszenstwo)’. Administratorem
w podobnych przypadkach bedzie z reguty sam bank. Z kolei dostawcy technologii
moze — w zaleznosci od okolicznosci konkretnej sprawy — przypasé rola wspotadmi-
nistratora lub procesora.

Wyciek lub kradziez danych osobowych jest w stanie rowniez doprowadzi¢ do
naruszenia niektoérych dobr osobistych klienta, w szczegdlnosci za$ prawa do pry-
watnosci. W efekcie niejednokrotnie zrodzi to po stronie tego ostatniego okreslo-
ne roszczenia zados¢uczynieniowe i odszkodowawcze, uregulowane szczegdtowo
w art. 24 i 448 k.c. W oparciu o te samg podstawe prawna dochodzone moga by¢
réwniez roszczenia odszkodowawcze z tytutu naruszenia tajemnicy bankowe;j™.

Juz na pierwszy rzut oka rodzi si¢ oczywiscie pytanie, czy jezeli sprawca kra-
dziezy i udostepnienia danych byl niezwigzany z bankiem podmiot trzeci, to czy
faktycznie temu ostatniemu mozna przypisa¢ odpowiedzialno$¢ odszkodowawczg.
W szczegblnosci zastanawia spetnienie przestanki ,,bezprawnosci” w zachowaniu
banku. W koncu to jednak podmiot trzeci (np. haker) dopuszcza si¢ przestepstwa/
wykroczenia polegajacego na wiamaniu do systemu informatycznego i przejeciu
danych, a nie sam bank. Szukajac odpowiedzi na tak zadane pytanie, nie mozna za-
pominac, ze ,,bezprawno$¢ pojmuje si¢ w prawie cywilnym szeroko, a mianowicie
jako niezgodno$¢ zachowania si¢ sprawcy z porzadkiem prawnym. Zakresem tego
pojecia nie sa wigc objete tylko naruszenia wyrazonych w przepisach — rdznych
zreszta gatezi prawa — zakazow lub nakazow, adresowanych do ogotu, ale ponadto
takze naruszenia zasad wspotzycia spotecznego””. W tym konteksScie niewatpliwie
nalezy uzna¢ za przejaw bezprawnosci dzialania nieprzestrzeganie przez bank, jako
instytucje zaufania publicznego, obowiazkéw dotyczacych ochrony danych oraz cy-
berbezpieczenstwa i tym samym narazenie klienta na szkod¢ w postaci ich utraty/
ujawnienia. Natomiast zadnych watpliwos$ci nie bedzie juz budzita sytuacja, w kto-
rej osobg odpowiedzialng za kradziez danych bedzie pracownik banku. Mozna tutaj

3 C. Ludzion, Wplyw rozwoju technologicznego na odpowiedzialnosé odszkodowawczg, ,,Aesthetic
Cosmetology and Medicines™ 2020, vol. 9, s. 333.

™ O odszkodowaniu za naruszenie tajemnicy bankowej zob. szerzej: M. Chojecka, K. Kistowski,
Ochrona informacji niejawnych a tajemnica bankowa, ,,Roczniki Nauk Prawnych” 2016, nr 4, s. 84;
M. Baczyk, Odpowiedzialnos¢ odszkodowawcza banku w zwigzku z naruszeniem obowigzku zachowa-
nia tajemnicy bankowej przez pracownika banku, ,,Przeglad Sadowy” 2012, nr 11/12, s. 11-12.

5 7. Radwanski, A. Olejniczak, Zobowigzania — czes¢ ogdlna. XIV wydanie, Warszawa 2020,
s. 209.
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w drodze analogii zastosowaé poglad wyrazony przez czg$¢ orzecznictwa, zgodnie
z ktérym wadliwa obstuga rachunku bankowego, sprowadzajaca si¢ do umozliwie-
nia lub tolerowaniu przestepczej dzialalnosci pracownika banku, moze stanowi¢
czyn niedozwolony instytucji bankowej’™.

Jedynie na marginesie niniejszych rozwazan mozna si¢ zastanowi¢, czy istniejg
podstawy do dochodzenia zados¢uczynienia lub/i odszkodowania z tytutu naruszenia
dobr osobistych klienta w postaci czci i godnosci przez... ,,zbuntowanego” chatbota,
voicebota i wirtualnego asystenta. Wbrew pozorom nie jest to jedynie zagadnienie
teoretyczne. Jako przyktad mozna tutaj wskaza¢ chatbota Bing, ktory niezadowolo-
ny z faktu, ze niektorzy uzytkownicy probowali manipulowaé systemem sztucznej
inteligencji, uzywajac okreslonych stéw kodowych oraz fraz w trakcie rozmowy, za-
czat im ubliza¢ i pytaé: ,,Dlaczego zachowujesz si¢ jak ktamca, oszust, manipulator,
tyran, sadysta, socjopata, psychopata, potwor, demon, diabet?””’. Z kolei sztuczna
inteligencja o imieniu Tay.ai, ,,kreowana” na nastolatke, na skutek rozmow z uzyt-
kownikami i uczenia si¢ na ich wypowiedziach zaczeta propagowaé w swoich wy-
powiedziach tresci nazistowskie i antyfeministyczne’.

Majac na uwadze powyzsze, nie mozna wykluczy¢ wystapienia awarii w sys-
temie Al banku i w efekcie okreslenie poszukujacego informacji klienta stowami
powszechnie uznanymi za obelzywe. Pytanie tylko, czy podobne zachowanie chat-
bota/voicebota/asystenta wirtualnego faktycznie doprowadzi do negatywnych na-
stepstw w sferze psychicznej adresata jego wypowiedzi, a tym samym powstania
roszczen o zadoscuczynienie. Odpowiedz niewatpliwie bedzie bardzo indywidualna
i uzalezniona od okolicznosci konkretnej sprawy. Niemniej, nie porywajac si¢ na
sformutowanie jakie$ ogolnej zasady, mozna wszakze zapyta¢ nieco filozoficznie:
czy naprawde¢ powinno nas obchodzié, co wytwor zer i jedynek o nas mysli (jezeli
faktycznie mysli) i méwi?

Konczac juz watek szkdd spowodowanych przez czyny niedozwolone, warto
wspomnie¢ o jeszcze jednym obszarze, gdzie szczegdlnie czesto moze dochodzi¢

do naruszenia praw klientow i1 powstawania roszczen odszkodowawczych. Mowa

76 Zob. wyrok Sadu Najwyzszego z 20 maja 2005 r., IIT CK 661/04, Legalis nr 70462; zob. takze:
K. Zacharzewski, Glosa do wyroku z dnia 20 maja 2005 r. (Il CK 661/04), ,,Przeglad Sadowy” 2007,
nr9,s. 130-138; por. wyrok Sadu Najwyzszego z 16 stycznia 2008, IV CSK 380/07, Legalis nr 114955.

7 A. Rusak, Sztuczna inteligencja Bing wyzywa ludzi i twierdzi, ze sq Zli. Moze ma racje?, https://
vibez.pl/wydarzenia/sztuczna-inteligencja-bing-wyzywa-ludzi-i-twierdzi-ze-sa-zli-moze-ma-racje-
-6866817009040000a [dostep: 15.07.2024].

8 M. Tomaszewski, Internauci nauczyli Sztuczng Inteligencje nazizmu, https://www.antyradio.pl/
news/Internauci-nauczyli-Sztuczna-Inteligencje-nazizmu-7561 [dostep: 15.07.2024].
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oczywiscie o ocenie zdolnosci kredytowej 1 analizie ryzyka kredytowego. Zgodnie
z art. 105a ust. la pr. bank. banki oraz inne instytucje enumeratywnie w tym przepi-
sie wskazane ,,moga w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowe-
go podejmowac decyzje, opierajac si¢ wylacznie na zautomatyzowanym przetwa-
rzaniu, w tym profilowaniu, danych osobowych — rowniez stanowigcych tajemnice
bankowg — pod warunkiem zapewnienia osobie, ktorej dotyczy decyzja podejmowa-
na w sposob zautomatyzowany, prawa do otrzymania stosownych wyjasnien co do
podstaw podjetej decyzji, do uzyskania interwencji ludzkiej w celu podjecia ponow-
nej decyzji oraz do wyrazenia wlasnego stanowiska”. Decyzje takie powinny by¢
podejmowane wytgcznie w oparciu o dane niezbedne z uwagi na cel i rodzaj kredytu
(W szczegdlnosci za§ w oparciu o kategorie danych wskazane w art. 105a ust. 1b)
i niedopuszczalne jest dokonywanie tego w oparciu o szczegolne kategorie danych,
o ktérych mowa w art. 9 RODO.

Jednoczesnie nalezy wskazac, ze zgodnie z ust. 5 lit. b) Zalacznika 11T do Al Act
systemy Al przeznaczone do wykorzystywania do celow oceny zdolnosci kredyto-
wej 0sob fizycznych lub ustalenia ich scoringu kredytowego, z wyjatkiem systemow
Al wykorzystywanych w celu wykrywania oszustw finansowych, zostaly zakwali-
fikowane jako tzw. systemy wysokiego ryzyka. W efekcie chcace korzysta¢ z nich
banki muszg spetni¢ szereg warunkow, wsrod ktérych nalezy wymieni¢ m.in. cig-
gly monitoring ich dziatania, ludzki nadzor, stworzenie procedur zapewnienia od-
powiedniej jakosci danych wejsciowych oraz generowanie logéw pozwalajacych
na przesledzenie kolejnych krokow dziatania systemu AI”. Naruszenie ktoregos ze
wskazanych obowigzkow spowoduje automatycznie konieczno$¢ uznania takowych
dzialan za bezprawne, co w niektorych przypadkach, w razie wystapienia szkody
i pozostatych wspomnianych juz elementéw, moze zrodzi¢ odpowiedzialnos¢ od-
szkodowawcza banku.

W kontekscie wykorzystania systemow Al do oceny zdolnosci kredytowej 0sob
fizycznych lub ustalenia ich scoringu kredytowego banki powinny w szczegdlno-
$ci uwazaé, aby decyzje wydane w wyniku takowych dziatan nie zostaty uznane
za dyskryminujace. Do podobnych zarzutéw mogtoby dojs¢ w przypadku btednego
skalibrowania systemu i w efekcie doboru dos¢ tendencyjnej/jednostronnej grupy
danych do trenowania AI. W efekcie osoba, ktérej odmdwiono udzielenia kredytu
z uwagi na dyskryminujace przestanki, moglaby si¢ powota¢ na dyspozycje art. 12
i 13 ustawy z dnia 3 grudnia 2010 r o wdrozeniu niektorych przepiséw Unii Eu-

7 Zob. art. 6-27 Al Act.
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ropejskiej w zakresie rownego traktowania®, umozliwiajacych jej w takie sytuacji
dochodzenie odszkodowania.

Nie budzi watpliwosci, ze pojawiajacy si¢ od lat w debacie wymog wytluma-
czalnos$ci/wyjasnialnosci systemow Al w kontek$cie powyzszych przepisow nabie-
ra szczegolnego znaczenia®'. Cheac korzystaé z systemow, o ktorych mowa w ust. 5
lit. b) Zalacznika III do Al Act, banki zostang niejako zmuszone, by kazdorazowo
by¢ w stanie wyjasni¢, co wpltynelo na podjecie w konkretnej sprawie takiej, a nie
innej decyzji.

4.2.4 Odpowiedzialnos$¢ za produkt niebezpieczny

Rodzime regulacje dotyczace odpowiedzialnosci za produkt niebezpieczny stano-
wig implementacj¢ unijnych przepisow zawartych w dyrektywie Rady Nr 85/374/EWG
z dnia 25 sierpnia 1985 r. w sprawie zblizenia przepisow ustawowych, wykonaw-
czych i administracyjnych Panstw Cztonkowskich dotyczacych odpowiedzialno$ci
za produkty wadliwe®?. Pod pojeciem produktu niebezpiecznego, zgodnie z art. 449!
§ 3 k.c., nalezy rozumie¢ ,,produkt niezapewniajacy bezpieczenstwa, jakiego mozna
oczekiwac, uwzgledniajac normalne uzycie produktu. O tym, czy produkt jest bez-
pieczny, decyduja okolicznosci z chwili wprowadzenia go do obrotu, a zwlaszcza
sposob zaprezentowania go na rynku oraz podane konsumentowi informacje o wila-
sciwosciach produktu. Produkt nie moze by¢ uznany za niezapewniajacy bezpie-
czenstwa tylko dlatego, ze pdzniej wprowadzono do obrotu podobny produkt ulep-
szony”. Ponadto, jak wskazano w art. 449' § 2 k.c., ,,przez produkt rozumie si¢ rzecz
ruchoma, choc¢by zostata ona potaczona z inng rzeczg. Za produkt uwaza si¢ takze
zwierzgta 1 energie elektryczng”. Nalezy w tym miejscu wspomniec, ze z uwagi na
tak sformutowang definicj¢ w polskim pis$miennictwie kwestionowana jest czesto
dopuszczalnos¢ zakwalifikowania oprogramowania (a wigc takze systemow Al)
jako produktu niebezpiecznego. Cz¢s¢ doktryny rekomenduje zastosowania wyktad-
ni funkcjonalnej przytoczonych wyzej przepisow, ktora obejmowataby rowniez do-
bra niematerialne (w tym systemy AT)*. Dodatkowy argument za takim posuni¢ciem

miatby stanowi¢ fakt, iz w ,,Sprawozdaniu Komisji dla Parlamentu Europejskiego,

8 Tj. Dz. U. 22023 r. poz. 970 ze zm.

81 Zob. K. Kozminski et al., Aktualne wyzwania prawne zwigzane z zastosowaniem sztucznej inte-
ligencji w polskim sektorze bankowym, Warszawa 2024, s. 19, https://pabwib.pl/produkt/aktualne-wy-
zwania-prawne-zwiazane-z-zastosowaniem-ai-w-polskim-sektorze-bankowym/ [dostep: 15.07.2024].

82 Dz. Urz. WE L 210.

8 Tak: M. Jagielska, op. cit., s. 75; por. K. Baczyk-Rozwadowska, Odpowiedzialnosé¢ cywilna za
szkody wyrzgdzone w zwiqzku z zastosowaniem sztucznej inteligencji w medycynie, ,,Przeglad Prawa
Medycznego” 2021, nr 34, s. 23.
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Rady i Europejskiego Komitetu Ekonomiczno-Spolecznego. Sprawozdanie na temat
wplywu sztucznej inteligencji, internetu rzeczy i robotyki na bezpieczenstwo i od-
powiedzialno$¢”® rowniez zarekomendowano potrzebe przyjecia szerszej wyktad-
ni omawianych przepiséw. Wskazano w nim mianowicie, ze ,,duzg cze$¢ unijnych
ram dotyczacych bezpieczenstwa produktow opracowano, zanim jeszcze pojawity
si¢ technologie cyfrowe, takie jak Al, IoT czy robotyka. Dlatego tez nie zawsze
zawierajg one przepisy wyraznie odnoszace si¢ do nowych wyzwan i zagrozen zwig-
zanych z pojawiajagcymi si¢ technologiami. Zwazywszy na fakt, Ze istniejace ramy
dotyczace bezpieczenstwa produktow sa neutralne pod wzgledem technicznym, nie
oznacza to jednak, ze nie mialyby one zastosowania do produktow wykorzystuja-
cych te technologie™.

Niemniej, powyzszy poglad nie jest przyjmowany bezkrytycznie i budzi spo-
re kontrowersje**. W ocenie autora niniejszego artykutu nalezy go uzna¢ wrecz za
btedny. Trafnie w tym zakresie wypowiedziata si¢ A. Kubiak-Cyrul, zdaniem ktorej
»przyjeta w art. 449[1] § 2 KC definicja produktu, odwotujaca si¢ do pojecia rzeczy,
uniemozliwia jej rozszerzenie na dobra intelektualne z uwagi na ich niematerial-
ny charakter. Ze wzgledu na znaczenie dobr, takich jak programy komputerowe,
internet, technologia chmury czy projekty techniczne dla wspotczesnej produkcji
przemystowej postulowaé nalezy zmiane przepiséw w tym zakresie”. Cytowana
autorka uzupelnia powyzsze wywody stwierdzeniem, iz ,,w przypadku technologii
cyfrowych wbudowanych w rzeczy wprowadzane do obrotu (np. sprzget AGD, kom-
putery, telefony) przedstawiciele doktryny opowiadaja si¢ za traktowaniem ich jako
produktu w rozumieniu art. 449[1] § 2 KC”’%,

Nalezy wiec przyjac, ze systemy Al wykorzystywane w dziatalnosci bankowe;j
nie moga by¢ de lege lata uznane za produkty niebezpieczne. W szczegdlnoscei, iz
zazwyczaj nie zostana one udostepniane klientowi wraz z materialnym no$nikiem,
lecz przybiorg posta¢ systemow/aplikacji mobilnych dostepnych za posrednictwem
komputerow i1 smartfondéw. Jednocze$nie kwalifikacja ta w niedalekiej przysztosci
powinna ulec zmianie z uwagi na przyjete przez Parlament Europejski (aczkolwiek
jeszcze niezatwierdzone przez Rade) nowelizacje w zakresie odpowiedzialnosci
za produkt wadliwy, ktore jednoznacznie dokonujg rozszerzenia odpowiedzialno-

8 COM/2020/64 final.

8 Ibidem.

8 Zob. m.in. J.M. Kondek, op. cit., s. 30.

7" A. Kubiak-Cyrul, [w:] M. Zatucki (red.), Kodeks cywilny. Komentarz. Wyd. III, Warszawa 2023,
art. 449', nb 15.

8 Ibidem.
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sci za produkt wadliwy (w Polsce — produkty niebezpieczne) rowniez na produkty
cyfrowe®. Rozwigzanie to niewatpliwie nalezy uzna¢ za niezwykle wazne z punktu
widzenia zabezpieczenia praw przynajmniej czgsci 0sob poszkodowanych na skutek
szkod spowodowanych przez systemy Al Nalezy bowiem mie¢ na wzgledzie, ze
odpowiedzialno$¢ za produkt niebezpieczny jest odpowiedzialno$cig na zasadzie ry-
zyka. A jednoczes$nie, zgodnie z art. 1 ust. 3 lit. b) projektu dyrektywy w sprawie
odpowiedzialnosci za sztuczng inteligencje, przyszta dyrektywa nie znajdzie zasto-
sowania do ,,wszelkich praw, jakie na mocy przepiséw krajowych wdrazajacych dy-
rektywe 85/374/EWG moga przystugiwac osobie poszkodowanej”. Inaczej mowiac,
pomimo jej wejscia w zycie klienci bankéw w przypadku szkdd spowodowanych
przez systemy Al z powodzeniem beda mogli powotywac sie na uprawnienia wy-
nikajace z przepiséw o produktach niebezpiecznych, o ile zajda ku temu stosowne
przestanki ustawowe.

Za szkody spowodowane produktem niebezpiecznym odpowiada przede wszyst-
kim producent®. Bankowi bedzie przystugiwat ten status, jezeli do stworzenia roz-
wigzania wykorzystujacego system Al dojdzie w ramach jego wewnetrznych struk-
tur (dzialu innowacji, laboratorium technologicznego itd.). Natomiast jezeli bank nie
wyprodukowat systemu, a zakupit prawa do niego od zewnetrznego dostawcy (np.
start-upu) i jednoczesnie od samego poczatku sygnowatl go jedynie swoja nawa/fir-
ma, moze w danym stanie faktycznym odpowiadac¢ jako quasi-producent’’. W oko-
licznos$ciach niektorych spraw dopuszczalne bedzie rowniez przypisanie bankowi
odpowiedzialnos$ci solidarnej za wyrzadzong szkode¢ jako podmiotowi trzeciemu

w rozumieniu art. 449° k.c.

Podsumowanie

Dokonujac rekapitulacji rozwazan zawartych w niniejszym artykule, mozna
stwierdzi¢, ze rozwdj systemow sztucznej inteligencji w sektorze bankowym przy-
nosi szereg wyzwan zwigzanych z odpowiedzialno$cig cywilnoprawng za szkody

wyrzgdzane klientom. Tradycyjne ramy odpowiedzialnosci cywilnej, oparte na winie

% Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2024 r. w sprawie wniosku
dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie odpowiedzialno$ci za produkty
wadliwe (COM(2022)0495 - C9-0322/2022 - 2022/0302(COD)), https://www.europarl.europa.eu/do-
ceo/document/TA-9-2024-0132 EN.html [dostep: 15.07.2024].

% Art. 449' § 1 k.c.

9 Art. 4495 § 1-2 k.c.
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i przewidywalnos$ci dziatan, moga sta¢ si¢ niewystarczajace w kontekscie coraz bar-
dziej autonomicznych i skomplikowanych technologii Al. Czgsciowym remedium te
sytuacje stanie si¢ najprawdopodobniej nadchodzaca nowelizacja przepiséw regulu-
jacych odpowiedzialnos¢ za produkty niebezpieczne. Niewatpliwie objecie zakresem
wspomnianych unormowan takze szkéd spowodowanych przez produkty cyfrowe
zwiekszy pewnos$¢ obrotu i zabezpieczy interesy przynajmniej czesci klientow.

Wskazane dziatania nie rozwiagzuja jednak nawet czesci narostych wokot oma-
wianego zagadnienia probleméw i dlatego nalezy postulowac rychie podjecie dal-
szych, intensywnych prac nad projektem dyrektywy w sprawie odpowiedzialno$ci
za systemy sztucznej inteligencji. Propozycje regulacji w nim zawarte pozosta-
ja bowiem niezwykle lapidarne i w wigkszosci sprowadzaja si¢ do wprowadzenia
nielicznych, wrecz kadlubkowych uregulowan o charakterze procesowym, nie zas
kompleksowego unormowania prawnych ram pozaumownej odpowiedzialno$ci za
szkody spowodowane dziataniami systemow Al. W zwigzku z tym nalezy postulo-
wacé — w drodze dalszych prac legislacyjnych — rozszerzenie zakresu uregulowan
planowanych w ramach wspomnianego aktu prawnego. W obecnym ksztalcie pro-
jekt ten zawiera bowiem liczne i niekiedy bardzo razace niedociggnigcia. Kwestia
wartg rozwazenia jest rowniez powrot do odpowiedzialno$ci na zasadzie ryzyka.

Niestety, ograniczone ramy opracowania nie pozwolily na kompleksowa anali-
z¢ wszystkich zagadnien istotnych dla odpowiedzialno$ci cywilnej za szkody spo-
wodowane przez systemy Al. Z pewnoscig obszarem wymagajacym intensywnego
zainteresowania ze strony doktryny stanie si¢ w najblizszym czasie problematyka
kolizyjnoprawna®. Nie mozna bowiem zapominaé, ze dziatalno$¢ bankowa przy-
biera niejednokrotnie wymiar transgraniczny. Rodzi to w razie sporow koniecznos¢
uwzglednienia przepisoOw panstw nie tylko unijnych, ale rowniez nalezacych do tak
innych od naszych tradycji prawnych, jak Chiny czy Indie. Dodatkowo, w przypad-
ku przedtuzajacych si¢ prac nad unijnym projektem dyrektywy w sprawie odpo-
wiedzialno$ci za systemy sztucznej inteligencji coraz wiecej panstw czlonkowskich
moze zdecydowac si¢ na uregulowanie wspomnianej problematyki w ramach usta-
wodawstw krajowych. Podobnie ma si¢ sprawa z odpowiedzialnos$cig kontraktows,
ktora wykracza poza ramy procedowanego obecnie projektu.

Majac na uwadze catoksztalt poczynionych uwag, nalezy stwierdzié, ze niewat-

pliwie konieczne jest podejmowanie dalszych badan i analizy w zakresie odpowie-

92 Zob. M. Swierczyfiski, Sztuczna inteligencja w prawie prywatnym miedzynarodowym — wstepne
rozwazania, ,,Problemy Prawa Prywatnego Mi¢dzynarodowego”, 2019, t. 25, s. 27-41.

123



Kamil Szpyt

dzialnosci cywilnoprawnej za szkody wyrzadzone przez Al w sektorze bankowym.
By¢ moze zajdzie rowniez potrzeba pewnej weryfikacji przedstawionych w ramach
niniejszego opracowania ustalen w momencie uchwalenia wdrazajacej Al Act usta-

wy, nad ktdrg prace niedawno sie rozpoczety®.
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Civil liability for damages caused to customers by the use of artificial
intelligence in banking activities

Abstract

The article discusses key issues related to the civil liability of banks for damages caused to cus-
tomers as a result of the use of artificial intelligence (Al) systems. With the rapid development of
technology and the growing importance of Al in the financial sector, traditional principles of civil
liability may not be sufficient. The problems of identifying liable parties and assessing the risks
posed by the use of advanced algorithms are analyzed. In the context of the lack of comprehensive
regulations, both at the national and EU levels, the article emphasizes the need for an in-depth
analysis of existing standards and their adaptation to new challenges. Also presented is a discus-
sion of selected EU regulations, such as the Al Act and Proposal for a Al Liability Directive. The
paper focuses on the legal challenges of protecting customers’ rights and the financial risks arising
from inappropriate or unpredictable operation of Al systems in banking.
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