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Elektroniczny przekaz os$wiadczen woli, bedacy sposobem dokonywania operacji
bankowych, stwarza zupelnie nowe problemy wykrywcze 1 dowodowe, typowe dla
tzw. ,,przestgpstw komputerowych”.

Tradycyjny sposéb realizowania operacji bankowych pozostawial wiele klasycznych
sladow, bedacych podstawa dziatah wykrywczych, a ponadto stanowiacych pozniej rzeczowe
srodki dowodowe w procesie. Poddawaty si¢ one percepcji wzrokowej, a tylko niekiedy wymagaty
udziatu bieglych do zbadania ich szczego6lnych wlasciwosci. Klient banku rgcznie wpisywat rdzne
dane, podobnie jak i pracownicy banku. Na poszczegdlnych etapach operacji dokument bywat takze
opatrywany indywidualnymi piecz¢ciami pracownikow banku. Gdy powstawaly watpliwosci,
rekonstruowano  obieg dokumentu oraz identyfikowano pracownikéw  dokonujacych
poszczegolnych operacji, poprzez analiz¢ poréwnywanie pieczgci i1 podpisOw, a w razie
konieczno$ci — ich kryminalistyczne badania identyfikacyjne. Podstawa identyfikacji byto
zatozenie, ze w piSmie r¢cznym i podpisach wystepuja liczne cechy (budowa liter i cyfr, wigzania
miedzyliterowe, naciskowos$¢ itd.) majace walor cech indywidualnych cztowieka, dzigki czemu ich
badanie pozwala ustali¢, czy istnieje zwiazek tych elementéw dokumentu z ich wykonawca (klient,
pracownicy banku). Duza liczbe cech indywidualnych posiadaja rowniez stemple. Udowodnienie
istnienia lub braku zwiazku fizycznego czlowieka z dokumentem stwarzato domniemanie
prawdziwosci oswiadczenia woli tego wtasnie czlowieka albo braku o$wiadczenia pochodzacego
od tej osoby.

Elektroniczny zapis i przekaz nie zawiera $§ladow, na podstawie ktorych zidentyfikowano
by osobg¢ dokonujaca zapisu: forma zapisu, ani jego tre$¢ nie zawieraja cech, jakie posiada pismo

reczne, komputer eliminuje tez biedy ortograficzne, a nawet jezykowe. Elektroniczna forma



czynnosci bankowych utrudni wykrycie sprawcy i udowodnienie mu winy, z tego wzgledu,
ze mozna zidentyfikowaé urzadzenie (komputer) uzyte do przekazu. Ale czy postawimy komputer
przed sadem? Komputer jest ogniwem posrednim, $rodkiem, ktéorym postuzyt si¢ cztowiek.
Czy mozemy dotrze¢ do tego czlowieka? ,Slad elektroniczny” ma forme ciagu liczbowego,
pozbawiony jest cech indywidualizujacych wykonawce juz podczas wprowadzania go do maszyny.
Jak udowodni¢ nastgpne ogniwo: maszyna = cztowiek? Innymi stowy, udowodni¢ mozemy zwiazek
przyczynowy pomig¢dzy maszyna uzyta do falszywego przekazu woli (wtasciciela rachunku itp.)
a skutkiem czynu. Podmiotem odpowiedzialno$ci karnej jest natomiast cztowiek.

Komputer wprowadza wigc anonimowos$¢, autor falszywego przekazu ,.chowa sig”
za maszyna. Uzyska¢ moze znaczne Kkorzysci materialne, réwnocze$nie unikajac
odpowiedzialnosci. Co gorsze, czasem przerzucajac skutki swego dzialania na cztowieka

obslugujacego konkretny komputer.

Drugim, calkowicie nowym elementem, waznym dla wykrycia sprawcy i udowodnienia
mu winy, jest oddzielenie miejsca pobytu sprawcy od miejsca wystapienia skutku. Sprawca moze
znajdowac si¢ nawet na innym kontynencie. Nie wchodzi w kontakt fizyczny z pokrzywdzonym,
ten ostatni nie jest wigc zrddlem dowodowym, tak jak przy wielu klasycznych czynach
kryminalnych. Moze jedynie zanegowac¢ fakt ztozenie przez siebie stosowanego o$wiadczenia woli
odnosnie czynnosci bankowe;.

Ponadto pojawia si¢ pytanie, czy — z powodu wspomnianej odleglosci - uda si¢ obali¢
alibi sprawcy? Jest to niezb¢dne z uwagi na przepis kodeksu postepowania karnego, naktadajacy na

oskarzyciela cigzar dowodu.

Problematyka procesowo — kryminalistyczna, powstajaca na tle przestgpczosci

elektronicznej, zostata dostrzezona juz kilkanascie lat temu:

1. Raport OECD z roku 1986 uznat za niezbgdne transgraniczne przeszukanie sieci.

2. Raport Wspolnoty Europejskiej z roku 1987 szerzej potraktowat problem. Uznano w nim
transgraniczne przeszukanie sieci za podstawowe narzedzie Scigania przestepstw komputerowych.

3. Raport Rady Europy z roku 1990 zwrocit uwage na specyfike srodkow dowodowych
1 $rodkéw przymusu, problem dopuszczalnosci danych komputerowych jako dowodu, uznajac
dotychczasowe uregulowania prawne za niedostosowane do nowego typu dowodow.

4. Zalecenia XV Migdzynarodowego Kongresu Prawa Karnego w Rio de Janeiro z roku
1994 byly nastepujace:

- przyzna¢ organom $cigania uprawnienia do:



a) prowadzenia przeszukania sieci komputerowych 1 zatrzymania rzeczy
niematerialnych,

b) kontrolowania wiadomosci przestanych wewnatrz systemu komputerowego
1 migdzy systemami i uzyskiwania w ten sposéb dowodéw oraz dopuszczenia tych
dowodow do wykorzystania w procesie.

¢) zobowiaza¢ pokrzywdzonych, swiadkdw i inne osoby (oprécz podejrzanego)

do wspolpracy z organami §cigania.

5. Zalecenie Rady Europy nr 13 z roku 1995 dotyczace zagadnien zwiazanych z technologia
informatyczna oraz Zatacznik do tego zalecenia potraktowal zagadnienia te znacznie obszerniej
(,,Archiwum Kryminologii”, tom XXIV, rok 1997-1998, Warszawa.)

Zwraca si¢ w tym dokumencie uwagg, ze informacja w postaci danych komputerowych
jest nowa forma dowodu. Klasyczne rzeczy mogly by¢ odnalezione dzigki swym wiasciwosciom
fizycznym, zatrzymane przez organa $cigania i poddane badaniom identyfikacyjnym. Srodkiem
dowodowym bylo juz samo ich miejsce przechowywania, wlasciwosci rzeczy poddajace
si¢ postrzeganiu zmystowemu, nast¢pnie za$ wyniki badan identyfikacyjnych. Co do pojedynczego
komputera, klasyczne przeszukanie moze dostarczy¢ dowoddéw (znalezienie w nim danych oraz
wykazanie potraktowania ich jako informacji przez uzytkownika komputera). Natomiast staje si¢
to prawie niemozliwe, gdy komputer pracuje w sieci.

Dlatego nalezy przyzna¢ organom $cigania inne mozliwo$ci zdobywania dowodow:

- przeszukiwanie systemoéw komputerowych, naktadajac obowiazek pomocy
ze strony operatora systemu i administratora danych,

- rozpoczgcie dzialan (przeszukanie i zatrzymanie) bez wiedzy uzytkownika
lub administratora danych, bowiem dane w formie elektronicznej sa bardzo tatwe
do usuniecia,

- wyraznie dopuszcza si¢ stosowanie dzialan operacyjnych odno$nie
przestgpstw informatycznych, postulujac poszerzenie uprawnien organdow S$cigania
co do czynnosci operacyjnych na t¢ kategorig zdarzen (dotychczas czynnosci operacyjne
byty dopuszczalne tylko przy najpowazniejszych przestepstwach). Uzasadnia sig to tym,
ze nie mozna akceptowac sytuacji, gdy organa $Scigania nie mogltyby wykonaé¢ swych
obowiazkow w odniesieniu do wymiaru sprawiedliwos$ci i spoteczenstwa,

- stosowanie kontroli przeplywu danych. Uzyskane w wyniku tego informacje
moga by¢ podstawa do wszczecia dochodzenia. Jest to przetlom w dotychczasowym

traktowaniu czynno$ci operacyjnych przez nauke¢ prawa, zdecydowanie negatywnym.



Wskazuje to uswiadomienie sobie przez teori¢ procesu specyfiki ,$ladu
elektronicznego” 1 wynikajacych z niej trudnos$ci dowodowych,

- z uwagi na nielimitowany granicami panstwowymi przeptyw danych,
szczegdlnego znaczenia nabiera wspoOtpraca organdéw $cigania réznych krajoéw. Pojawia
si¢ problem przeszukiwania transgranicznego, a na tym tle konfliktu interesow
1 warto$ci: szybko$¢ dzialania a zagadnienie suwerenno$ci panstwowej,

- stosowanie szyfrowania do przekazu danych moze by¢ stosowane réwniez
przez przestgpcow. Przeciwdziala¢ temu mozna ograniczajac dostgp do systemow
szyfrujacych lub zobowiazujac operatorow do udostgpnienia organom $cigania
odpowiednich algorytmow.

Inny, wazny problem, podniesiony w tym dokumencie to zagadnienie wiarygodnoS$ci
dowodow elektronicznych. Jak wykaza¢, ze dowodd dostarczony do sadu dotart w formie
niezmienionej 1 kompletnej, w takiej jak go znaleziono?

Proponuje si¢ rozwiazania polegajace na tym, ze:

- prokurator musi odtworzy¢ kompletny lancuch posiadaczy danych
od momentu ich znalezienia,

- do zabezpieczania znalezionych danych uzywany jest podpis elektroniczny.

W dokumencie tym uznaje si¢ za niezbgdne szkolenie prokuratorow 1 s¢dzidw w zakresie
»dowodow elektronicznych”, gdyz zasadna jest obawa, ze konserwatywne podejscie skutkowac
moze uniewinnianiem przestgpcOw. Przecigtny prawnik, zatrudniony w prokuraturze, moze mieé
trudnosci w ustaleniem tancucha dziatan (serwery, potaczenia i ich kolejnos¢), bedzie zmuszony
do korzystania z pomocy specjalistow juz od etapu poszukiwania maszyny zastosowanej
do falszywej operacji.

Postulat ten jest jak najbardziej uzasadniony, powinien by¢ wzigty pod uwage na etapie
nauczanie prawa, jak i doskonalenia umiejgtnosci zawodowych prawnikow — praktykow. Mozna si¢
bowiem spodziewaé, ze udowodnienie sprawstwa nastapi przewaznie z jakim§ stopniem
prawdopodobienstwa. Czy to wystarczy sadowi do uznania sprawstwa, zwlaszcza wobec normy
prawnej nakazujacej rozstrzyga¢ na korzy$¢ oskarzonego nie dajace si¢ usunaé watpliwosci.
W jakiej sytuacji nalezy uznaé, ze prawdopodobienstwo, iz to kto§ inny niz oskarzony dokonat
czynu, jest tak mate, ze praktycznie oznacza wykluczenie takiej mozliwosci? Czy prawnicy potrafia
prawidlowo obliczy¢ prawdopodobienstwo? Obserwacje wykazuja, ze maja z tym problem,
gdyz tylko znikoma czg$¢ prawnikdéw, nawet studentow (poniewaz aktualnie studenci prawa
w programie nauczania szkoly $redniej mieli rachunek prawdopodobienstwa), potrafi obliczy¢

prawdopodobienstwo dwoch zdarzen przypadkowych'.



Wyzej zasygnalizowane problemy znalazty bardziej konkretny charakter, w formie norm
prawnych, w Europejskiej Konwencji w Sprawie Cyberprzestgpczos$ci, z dnia 23.X1.2001 roku.
Rowniez organa $cigania, w krajach o najbardziej zaawansowanej technologii
elektronicznej, dostrzegaty problemy dowodowe :
- Interpol juz w 1990 roku opracowat informacje odno$nie utrwalania
1 przesytania dowodow elektronicznych.
- W USA Departament Sprawiedliwosci opracowat w roku 1989 podobne
wytyczne dla prokuratoréw i policjantoéw, a w roku 1994 wydano w tym przedmiocie

wytyczne federalne.

Niektore przestgpstwa w bankowosci elektronicznej pozostawiaja po sobie rowniez
klasyczne $lady, na tyle liczne i1 zréznicowane, ze nie powinno by¢ wigkszych trudnosci
z ustaleniem sprawstwa. Wymieni¢ tu mozna:

- falszowanie kart platniczych (magnetycznych) lub ich podrabianie,

- fizyczna kradziez kart platniczych, odkodowanie numeru PIN i wybranie pienigdzy.

Bardziej ztozone pod wzgledem $ladow sa takie zdarzenia, jak:

- podrabianie internetowych stron bankowych i1 przekierowywanie przelewéw lub
wplat na inne konta,
- przychwytywanie danych odnosnie konta bankowego i jego parametrow podczas

sesji polaczeniowych: przelewy, zakupy internetowe (e- commerce).

Nalezy si¢ liczy¢ takze z sytuacja, gdy sprawca falszywej dyspozycji bedzie
pracownikiem banku. Dynamiczny rozw¢j bankowo$ci zmusit do zatrudniania nowych
pracownikow, a nie wszyscy zdazyli sobie przyswoi¢ swoisty etos pracy w tych instytucjach,
co bylo zreszta zawsze procesem trwajacym kilka lat. Staly kontakt z pienigdzmi pobudza
wyobrazni¢ takich osob w niewtasciwym kierunku, szukaja oni wowczas sposobnos$ci, analizuja
szans¢ zdemaskowania, mozliwo$¢ ,,podszycia” si¢ pod kogo$. Zabezpieczenia utrudniaja
wprawdzie popetnianie naduzy¢ w obrocie bankowym, ale nie daja gwarancji ich uniknigcia.

Juz klasyczna kradziez zaistniala w banku jest nietypowa. Nie sprawdza si¢ w jej
przypadku klasyczne typowanie kryminalistyczne, oparte na motywie materialnym. Impulsem
kradziezy, bo tak nalezaloby powiedzie¢, moze by¢ niezwykla okazja, sytuacja nieprzewidziana
1 nieplanowana, dajaca zarazem gwarancj¢, ze podejrzenie padnie na zupelnie inna osobg, a nie na

rzeczywistego sprawce.



Chociaz sa rozne sposoby zapobiegania potencjalnym naduzyciom, takie jak hasta dostepu
1 czgsta ich zmiana (nie zawsze wymog ten byt 1 jest respektowany), magnetyczne lub elektroniczne
karty dostgpu, rejestracja operacji (czas dokonania, stanowisko, tre$¢ operacji) itp., to praktyka
wykazuje, ze nie zawsze sa one wystarczajace.

Komputer utatwia sprawcy maskowanie dziatan, mozna bowiem korzysta¢ z komputera
kolegi (gdy komputer pozostaje nie wylaczony) lub podpatrzonego czy odkodowanego hasta
dostepu.

Sprawstwo przypisywane jest prawie automatycznie uzytkownikowi komputera
wykorzystanego do fatszywej operacji. Cztowiek taki jest ,karany” wielostronnie, bo oprocz
konsekwencji karno — prawnych i cywilno - prawnych ponosi straty moralne. W opinii
dotychczasowych kolegow uchodzi nie tylko za przestgpcg, ale i za osobg, ktora sprzeniewierzyta
si¢ zasadom zawodowym, naruszyla reputacje zespotu pracowniczego oraz instytucji, dla ktorej
uczciwo$¢ jest fundamentem funkcjonowania. Nie koniec na tym. Zwolnienie tego pracownika nie
zawsze oznacza wykrycie sprawcy 1 rozwiazanie problemu, sprawca by¢ moze nadal pozostaje
w zespole. Poniewaz wszyscy maja tego swiadomos$¢, zdezorganizowana jest praca instytucji. Traci
zesp6Ol pracowniczy: sprawca dziata przeciwko kolegom, wszyscy wiedza, ze kto§ sposrod nich
ztamat jedna z podstawowych zasad pracy w banku — wzajemnego zaufania. Wyjasnienie tej
sytuacji ma nie tylko znaczenie prawne, ale takze moralne i czysto ekonomiczne. Kryminalistyka

. . . Lqe , . .2
dysponuje w tym zakresie pewnymi mozliwos$ciami”.

Trudno oszacowac liczbg przestepstw popetnianych w bankowos$ci elektronicznej,
poniewaz sa ukrywane przez banki obawiajace si¢ o swoja reputacjg. Jest jednak prawdopodobne,
ze rdzne formy naduzy¢ w elektronicznym obrocie bankowym zdarzaé si¢ begda czgsciej. Sktadaja
si¢ na t¢ prognozg¢ nastgpujace obserwacje:

I.  Wprawdzie =zabezpieczenia elektronicznych czynnosci bankowych sa ciagle
doskonalone, to z drugiej strony rozpowszechnia si¢ umiejetno$¢ korzystania z komputerow
1 znajomos$¢ ich programowania, a  wielu ,hakeré6w” poszukuje sposobow ,.obejscia” lub
»ztamania” zabezpieczen. Niektorzy traktuja to jako zrédlo dochodéw, inni jako ,,hobby”
czy nawet swego rodzaju intelektualng rywalizacje. Co istotne dla dziatah wykrywczych, to fakt,
7ze sa to osoby o specyficznej motywacji, nieznanej przy ,klasycznych przestgpstwach”,
nie mieszczacej si¢ w dotychczasowych klasyfikacjach, a o tyle niebezpiecznej, ze jest ona bardzo
silna, niekiedy trudno zrozumiata dla postronnego obserwatora. Wptywaé to musi na typowanie
mozliwych sprawcow, bo udana préba zrodzi¢ moze pokusg przekroczenia granic zabawy. Wymaga

to zatem innego podejscia do budowania wersji $Sledczych i innych metod ich sprawdzania.



II. Juz obecnie nastgpuje ,,przeorientowanie” klasycznych wlamywaczy, rozbojnikow
1 zlodziei na wyludzenia kredytéw 1 towarow (mniejsze zagrozenie karne, mniejsza szansa
wykrycia, mniejszy naktad pracy, bardziej oczywisty ,,zysk™). Za klika lat, po upowszechnieniu si¢
umiejetnosci obstugi komputeréw 1 znajomosci ich programowania, zainteresuja si¢ oni zapewne

wykorzystaniem bankowosci elektronicznej do celow przestepczych.

! Swoistym sprawdzianem polskiego wymiaru sprawiedliwosci w zakresie oceny dowodéw elektronicznych bedzie zapewne tzw.
»Warez City”, ujawniona i wykryta w lecie roku 2004 przez policj¢ gorzowska. W sprawie tej dziatania przestgpcow skierowane
byly na kradziez intelektualna (filmy, utwory muzyczne, gry i programy komputerowe) i niszczenie danych. Dziatania operacyjne
podjete byly w pazdzierniku 2003r. i obejmowaty poczatkowo miejscowych hakerow (,,Gazeta Wyborcza” nr 198/2004, z dnia 24
sierpnia 2004r.).

2 Por.: R. Jaworski, Naduzycia w elektronicznym obrocie bankowym i ich wyjasnianie poprzez badanie $ladéw pamieciowych
czlowieka, ,,Bank i Kredyt” 2003, nr 7, s. 66-71.
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